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APRESENTACAO

A protecdo de ativos digitais € o grande desafio das corporacées, sejam elas de quaisquer areas de negocios. O nimero de ataques aredes de dados é crescente
e eles alcancam desde empresas de cartao de crédito até registros de dados médicos. Assim, como a motiva¢ao dos cibercriminosos é diversa, tambeém sao
variadas as formas de atague. Nao ha receita de seguranca ou plano de protecao de prateleira. O desafio esta justamente no equilibrio entre as varidveis de cada
negocio.

Para debater o tema, especialistas em seguranca da informacao participaram, em 7 de junho de 2016, da primeira edicao da ANBIMA Debate, série de eventos
exclusivos para associados criada para discutir temas de interesse do mercado.

0 evento, realizado em Sao Paulo e transmitido pela internet, contou com 150 participantes, dentre profissionais de bancos, gestoras de recursos e distribuidoras.
O publico p&de assistir as apresentacoes e interagir com os debatedores enviando perguntas e sugestoes.

Este relatorio consolida os principais pontos da mesa-redonda.

Participantes: Moderacao:
Marcelo Amaral, head of security office and business continuity do BTG Paulo Veloso, da HP Enterprise.
Pactual;

Nelson Novaes, chief information security officer do Itai-Unibanco;
Paulo Martins, consultor independente.




E facillembrar apenas de tecnologia quando se fala em
cybersecurity, mas o conceito ¢ berm mais amplo. Envolve
um conjunto de tecnologias, processos, pessoas e praticas
destinado a proteger redes, computadores, programas,
aplicacao e/ou dados de ataques ou danos provenientes de
aCess0s nao autorizados.

Alimportancia da cybersecurity cresce a medida que 0
mundo se torna cada vez mais digital, cenario no qual
instituicdes de todos os setores da sociedade coletam,
processam, armazenam e transmitem bilhGes

de informacdes confidenciais por meio de redes de
comunicacoes.

A seguranca dessas informacdes se apoiaemtréspilares: [ N .
usuarios aplicacoes dados

A forma como essas partes se comunicam € o ponto de
partida para qualquer plano de protecao a ativos digitais.




"Nao tem limites

para a fraude
Parece simples, mas a atividade de proteger arquivos eelanaoéso
digitais se torna cada vez mais complexa devido as financeira.”
novas tecnologias que mudam diariamente N0ssos — Paulo Veloso, sobre a

modelos de negdcios. Tecnologias como armazenamento dimensao atual dos
. . . ~ ataqgues cibernéticos

erm nuvem ou internet das coisas trazem novas dimensoes

e paradigmas para a seguranca da informacao.

Assim como mudaram a forma de fazer negdécio, essas
tecnologias também obrigaram as empresas areverem suas
estrategias de seguranca. Hoje 0s ativos de uma empresa
nao ficam confinados entre seus muros. Existerm movimentos
como o Bring Your Own Device, por exemplo, que permite aos
funcionarios trabalharem com seus proprios dispositivos.
Também ha um movimento de migracao das operacoes para
plataformas de nuvem. Assim, cybersecurity exige muito mais
do que a preocupacao com a plataformaxouy. O desafio é
ainteracao entre todas essas tecnologias. O mundo no qual
tudo esta aprisionado a uma infraestrutura Unica nao existe
mais.




Numeros superlativos

Os numeros de ciberatagues dao uma dimensao da
grandiosidade do problema. Apenas em 2015 foram
identificados mais de 898 milhdes de registros

comprometidos em mais de 4,8 mil ataques bem-sucedidos.

Para as empresas, nao se trata mais de considerar "se"
elas serdo atacadas, mas "quando” serao atacadas. Para
especialistas, e so uma questao de tempo até que alguma
quadrilha digital se interesse por sua empresa. E quando
esse momento chegar é preciso estar preparado.

O setor financeiro € um dos gque mais sofrem com 0s
Cibercrimes, pois seu modelo de negdcio e baseado em
dados financeiros e pessoais de milhdes de pessoas, ou seja,
informacdes de alto valor para criminosos digitais.

“Cybersecurity é mais do que so protecao a dados.
E preciso considerar também ainteracao com as

areas de negdcios."
- Paulo Veloso, sobre o impacto das novas tecnologias

Os criminosos digitais sao inimigos que nao tém rosto

ou perfil. Eles se diferem em motivacoes, objetivos e
estrutura. E porisso é tao dificilimpedi-los de comprometer
propriedades intelectuais, dados pessoais e/ou credenciais
de acesso.

As organizacOes criminosas digitais sao bastante sofisticadas.
Elas tém uma estrutura muito parecida com as de uma
empresa tradicional; tém recursos humanos, area de
desenvolvimento de produtos, areas de financas e de vendas,
alem, e claro, de corpo juridico. Essas quadrilhas conhecem
bem as legislacbes internacionais, assim se instalam em
lugares estratégicos nos quais elas possam tirar proveito das
leis e dos modelos de extradicao, por exemplo.

“Ja descobrimos organizac6es complexas com areas

especializadas em criar phishing para bancos brasileiros"
— Paulo Veloso, sobre a especializacao dos cibercriminosos.



Quais sao os principais desafios?

O principal problema para as empresas € a equacao perversa
entre 0s custos do ataque e da defesa. Quem ataca tem tudo
muito barato e potencial lucrativo muito grande. Por outro
lado, guem precisa se defender tem custo altissimo para
proteger seus sistemas.

Devido a essa facilidade, surgem diariamente diversos novos
tipos de ameaca. O trabalho de atualizacdo das defesas é
constante e nem sempre simples. Os tipos mais comuns
de ataques nas empresas sao:

/

APT: sigla para ameaca persistente avancada,
gue consiste em atacar uma rede a partir de
Um programa capaz de permanecer oculto
dentro dos sistemas por longos periodos.
Trata-se de um atague extremamente
sofisticado, idealizado para quebrar as
diversas barreiras de seguranca de um
sistema sem ser identificado. O invasor
acessa o ambiente digital e permanece 3
dentro por muito tempo, coletando dados ou
adormecido, até que a melhor oportunidade
de roubo de informacao apareca.

Denial of service: atague que inviabiliza a utilizacao de
sistermas e servicos, como tirar um site do ar ou impedir 0 Uso
de caixas eletronicos, por exemplo;

Phishing: fraude que tenta roubar dados pessoais ao se fazer
passar por uma instituicao confiavel

Ransonware: sequestro de sistemas e informacoes,
impedindo 0 acesso até que seja pago o "resgate’;

“O APT € um grande problema porque
com tempo, motivacao e dinheiro, o

hacker consegue qualquer coisa.”
— Marcelo Amaral, sobre as principais ameacas
Cibernéticas




Como se proteger?

Para que a seguranca da informacao seja bem feita, é
necessario que as bases de todo o sistema sejam solidas e
consistentes. Naidealizacao dos projetos, € preciso pensar
na simplificacdao dos processos, sem diminuir a importancia
deles; nao os entender apenas como algo rotineiro, mas
como algo essencial, e evoluir a partir dai. S6 assim e
possivel tirar o maximo proveito das novas tecnologias.

Neste novo cenario, mais do que nunca, as empresas
precisam investir muito em monitoramento para identificar
comportamentos suspeitos; e estabelecer estrategias de
reacao. Os atagues sao eminentes e a equipe de seguranca
precisa estar apta para deté-los assim que detectados.
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“Nao existe 100% de
seguranca. E preciso pensar
no processo e saber como
reagir aos ataques."”

— Paulo Martins, sobre o panorama
atual da seguranca

“Ao trabalhar com seguranca,

é preciso extrapolar a area de
conhecimento, estar atualizado
e entender como as novidades

impactam o negocio."
— Nelson Novaes, sobre o papel do
profissional de seguranca

As novas tecnologias também podem ser utilizadas para
auxiliar na seguranca dainformacao. Uma tendéncia em alta
nos dias atuais é a protecao com foco no comportamento

do usuario, por meio da qual os sistemas aprendem e
reconhecem as formas como os clientes interagem com 0s
servigos, evitando falsas autenticacoes. Com isso, a seguranca
entrano campo da inteligéncia artificial.

Mas nada disso sera eficiente se a seguranca da informacao
nao estiver alinhada a estratégia de negocio da empresa. Para
diminuir atritos com as areas que tém poder de decisao, é
necessario assegurar que o aspecto seguranca esteja inserido
desde afase de concepcao de umnegaocio. Isso significa

gue a equipe de tecnologia deve estar envolvida em todos

0S projetos desde o inicio. SO assim se pode garantir que o
guesito seguranca seja contemplado e que o produto seja
lancado com todos os controles e as acoes mitigatorias.



“Seguranca nao é
s0 para grandes

corporacoes,ea
gente vé isso na

. | diversidade desses
O atague externo ndo e o Unico a ser considerado na "
ataques.

seguranca da informacao nas empresas. E preciso ter _iareela el selre e
consciéncia de que 0s ataques podem vir de dentro da alcance dos ataques
empresa. Paraisso, € necessario estabelecer boas
politicas e deixar claro quais sao as regras internas de
seguranca e as punicoes aplicaveis. A visao precisa ser de
360 graus, ou pode-se ser surpreendido.

Nao existe um modelo pré-estabelecido que assegure 100%
de seguranca digital. Até porque as empresas sao diferentes
entre si e 0s modelos de negdcios sao diversos. Os bancos
digitais, por exemplo, Criaram mecanismos proprios para
balancear os riscos e as vantagens resultantes desse novo
tipo de servico. A sustentabilidade do negadcio depende do
equilibrio.




A novidade agora sao as fintechs, empresas essencialmente
tecnoldgicas que oferecem servicos financeiros. A atuacao
delas estaligada a um movimento disruptivo, gue ainda
precisa encontrar um modelo de protecao das informacoes.
A experiéncia mostra que as disrupcoes tecnologicas
passam por um ciclo de amadurecimento até que o modelo
seja definido. A euforiainicial avanca para um processo de
"desilusao", durante o qual muitas empresas naufragam. As
gue sobrevivem passam por processos de experimentacao

até alcancarem o patamar de maturidade.

A questao é: como sera a seguranca da informacao das

fintechs que alcancarem a maturidade? Provavelmente nao
sera a seguranca como conhecemos hoje, mas deve continuar
assegurando o equilibrio entre o risco e o custo.
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