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Agenda

a) Nova ICVM 612/19 - Principais alteracdes na ICVM 505/11
b) Aspectos especificos de seguranca e resiliéncia cibernética

c) Modelo para comunicacao e troca de informacdes de maneira segura entre
participantes sobre eventos de seguranca cibernética
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Principais alteracdes na ICVM 505, introduzidas
pela ICVM 612



ﬁ ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)

* Revogacdo da ICVM 380/02 — Modernizag¢do e absorcdo pela ICVM 612/19.
* art. 49, paragrafo Unico sobre atrasos e interrupgées pela Internet 2 art. 32, XII
* art. 62 sobre planos de contingéncia = art. 35-A, §19, |

e art. 10 sobre identificacao das pessoas com acesso a foruns disponibilizados pelo

intermediario =2 art. 32, XI

e Atual art. 59, § 32, passou para o novo art. 52-A da 612: trilhas de auditoria para as

alteracOes cadastrais

e Secao | da atual 505 sobre Operadores Especiais foi revogado.



ﬁ ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)

» Atual 505, art. 49, §59, foi aperfeicoado com o Oficio Circular SMI 6/15 e consta do mesmo

dispositivo da 612
* Dois grupos de fatores de riscos operacionais:

* Risco de eventos de qualquer natureza que possam provocar a parada da execucao de

suas atividades, em decorréncia da interrup¢ao de seus processos criticos; e

* Risco de falhas relacionadas a seguranca da informacao associadas aos processos,

sistemas e infraestrutura de tecnologia da informacao.

* Inicio da vigéncia da norma: 01/09/2020.



& ALTERAGOES NA ICVM 505 (ALTERADORA: ICVM 612)
V' PRINCIPAIS ASPECTOS

Art. 1° - Novas defini¢oes:

Ordem/oferta

Orgéos de administracéo

Plano de continuidade de negocios
Processos criticos de negocio

Sistemas criticos

Incidente relevante de seguranca cibernética
Servicos relevantes

Informacéo sensivel

Conta-corrente



& ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
V' PRINCIPAIS ASPECTOS

* Art. 4° - Relatorio de Controles Internos — “RCI”:
* Orientacdes ja concebidas pelo Oficio Circular n® 06/2015/CVM/SMI:

* Maior detalhamento das conclusdes dos exames efetuados a das recomendacdes sobre

deficiéncias encontradas;
» Descricdo da metodologia, mecanismos de monitoramento e critérios para utilizacdo de amostras;

« Detalhamento dos testes realizados e conclusdes obtidas para cada uma das macro secoes da
norma (cadastro, ordens, liquidacdo, normas de conduta etc), e nos casos nao aplicaveis ou de
baixa relevancia, os motivos que justifiquem a auséncia de mencéao as conclusdes dos testes

nestes casos;

« Abrangéncia, no que for aplicavel, ndo s6 quanto ao mercado de bolsa, mas também em relacéo

ao mercado de balcao.



& ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
V' PRINCIPAIS ASPECTOS

* Art. 4° - Relatorio de Controles Internos — “RCI” (cont.):

* Necessidade de constar as recomendacgdes quanto a deficiéncias encontradas em

auditorias realizadas pela B3 e BSM, bem como a manifestacdo do diretor responséavel
pela norma a respeito;

* Inclui a necessidade de avaliagao sobre as novas secOes da norma (monitoramento da
infraestrutura de TI, avaliacdo do programa de seguranca cibernética e de riscos

relacionados a eventuais ataques cibernéticos, adequacéao do plano de continuidade de
negocios etc);

« Passa a ser anual (Ultimo dia atil de abril).



& ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
V' PRINCIPAIS ASPECTOS

« Art. 5°-A — Atualizacao do cadastro de clientes:
Trilhas de auditoria integras e suficientes;
Rastreamento das inclusdes, alteracdes e exclusoes; e

Identificacdo do evento, do responséavel, da data e do horario.

* Art. 14-A — Detalhamento dos deveres sobre a ordem recebida
presencialmente.



& ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
V' PRINCIPAIS ASPECTOS

e Arts. 12, 13 e 15 - Ordens:

+ Garantia da confidencialidade, autenticidade, integridade e disponibilidade das
informacoes;

« Backup dos registros de dados e de voz em condi¢gbes seguras de armazenamento;

« Transmisséao por DMA — identificacdo da origem das ordens, rastreamento do emissor e
controle de riscos pré-operacionais.

* Arts. 27 e 28 - Liquidacao:
« TED / Cheque do cliente / Arranjos de Pagamento (autoriz. BACEN)
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& ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
V' PRINCIPAIS ASPECTOS

* Art. 32 — Inclusao de Deveres dos Intermediarios:
» Comunicacéo de indicios de violacdo: informar também B3 e BSM;
* Monitoramento de operacfes — vantagem indevida ou dano a terceiros;
* Implementacéo do plano de continuidade e politica de seguranca da informacao;
« Controle das pessoas nos féruns de comunicacéo digital;

» Estrutura de Tl adequada, preservando o atendimento a clientes mesmo em picos de
demanda; e

» Sistemas tecnoldgicos passiveis de auditoria, submetidos a testes peridédicos em cenarios
de estresse.
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& ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
V' PRINCIPAIS ASPECTOS

« Art. 35 — Inclusé&o de Vedagdes aos Intermediarios:
 Transferéncias de recursos entre contas de titularidades diferentes;

* Realizar movimentacgdes financeiras ou transferéncias de custddia sem autorizacao
(ressalvadas excecdes previstas em Lei ou normas da CVM e B3);

» Presenca de clientes no ambiente de Mesa de Operacdes;

» Aplicar recursos de clientes na constituicdo e operacéo de carteira propria.

» Art. 36 - Imagens digitalizadas passam a ser admitidas em substituicao aos
documentos originais (desde que de acordo com a Lei n® 12.682/12, que
dispbe sobre a elaboracéo e o arquivamento de documentos publicos e
privados em meios eletromagnéticos).
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Principais alteracdes na ICVM 505 relacionadas a
aspectos de seguranca e resiliéncia cibernética,
introduzidas pela ICVM 612
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ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
ASPECTOS DE SEGURANCA E RESILIENCIA CIBERNETICA

PLANO DE CONTINUIDADE DE NEGOCIOS:

REGRAS GERAIS
35-A, |, b: avaliar potenciais efeitos da interrup¢céo dos processos criticos
35-A, Il: procedimentos e prazos para reinicio e recuperacao das atividades

35-A, 829, |: testes para monitorar os planos de continuidade
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ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
ASPECTOS DE SEGURANCA E RESILIENCIA CIBERNETICA

PLANO DE CONTINUIDADE DE NEGOCIOS:

SISTEMAS CRITICOS

35-C, 81°% comunicar tempestivamente a SMI a ocorréncia de incidentes
relevantes

35-C, 82° comunicacao deve descrever o incidente, avaliar o numero de
clientes afetados, plano de acao, prazo.
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ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
ASPECTOS DE SEGURANCA E RESILIENCIA CIBERNETICA

SEGURANCA DA INFORMACAO:

ABRANGENCIA

35-D: desenvolver politica de seguranca da informacéo abrangendo dados
dos clientes, seguranca cibernética, avaliacdo da relevancia dos incidentes
de seguranca, servicos relevantes prestados por terceiros

35-D, 829, Il: a politica de seguranca da informacao deve ser aplicavel a
funcionarios, prepostos e prestadores de servicos
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ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
ASPECTOS DE SEGURANCA E RESILIENCIA CIBERNETICA

SEGURANCA DA INFORMACAO:

DADOS DE CLIENTES

35-E: desenvolver e implementar regras, procedimentos e controles internos
para garantir a confidencialidade, a autenticidade, a integridade e a
disponibilidade dos dados

35-F, I: regras, procedimentos e controles internos devem contemplar a
protecéo das informacdes de cadastro e de operacles
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& ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
NV ASPECTOS DE SEGURANCA E RESILIENCIA CIBERNETICA

SEGURANCA DA INFORMACAO:

SEGURANCA CIBERNETICA

35-I: comunicar tempestivamente a SMI a ocorréncia de incidentes de
seguranca cibernética relevantes

35-1, 81°: comunicacéo deve descrever o incidente, avaliar o nimero de
clientes afetados, plano de acéo, prazo

35-1, 82°: enviar a SMI relatorio final com a descricdo do incidente e
medidas adotadas, impacto sobre as operacfes da instituicao, reflexos
sobre os dados dos clientes e os aperfeicoamentos de controles
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& ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
NV ASPECTOS DE SEGURANCA E RESILIENCIA CIBERNETICA

SEGURANCA DA INFORMACAO:

SERVICOS RELEVANTES PRESTADOS POR TERCEIROS

35-J, 81°: a contratacéo de terceiros nao afasta a responsabilidade do
intermediario pelo registro e arquivamento dos documentos e informacoes
exigidos por esta Instrucao, bem como toda a correspondéncia, interna e
externa, todos os papéis de trabalho, relatérios e pareceres relacionados
com o exercicio de suas funcodes, sejam eles fisicos ou eletrbnicos, assim
como a integra das gravacOes que suportam as ordens dos clientes
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Modelo para comunicacao entre participantes
sobre eventos de seguranca cibernética
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ALTERACOES NA ICVM 505 (ALTERADORA: ICVM 612)
ASPECTOS DE SEGURANCA E RESILIENCIA CIBERNETICA

SEGURANCA DA INFORMACAO:

SEGURANCA CIBERNETICA

35-H, VI: a politica da seguranca da informacéo deve contemplar formas de
participacao em iniciativas que objetive o compartilhamento de informacoes
sobre ameacas e vulnerabilidades relevantes
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