BOAS PRATICAS PARA O USO DE
DADOS PESSOAIS EM SISTEMAS
DE INTELIGENCIA ARTIFICIAL

A inteligéncia artificial lida com dados pessoais em varias situacdes, seja no
treinamento de sistemas ou no uso para apoiar tarefas do dia a dia. Organizacao
que tem um programa de governanca de protecao de dados, tem uma vantagem
significativa para a contratacao, uso e desenvolvimento de novos sistemas de IA.

Neste material, reunimos recomendacdes e boas praticas” para ajudar na

gestao darelacao entre privacidade, protecao de dados e inteligéncia artificial,
considerando diferentes contextos de uso. Esse processo exige dialogo constante
entre as areas da organizacao, incluindo quem toma decisées estratégicas.

5% VAMOS AS BOAS PRATICAS:

@ LIDERANCAE
RESPONSABILIDADES

= Ampliar o papel das equipes de privacidade para incluir
responsabilidades relacionadas ao tratamento de dados pessoais no
contexto dalA.
Independentemente da estrutura de governanca adotada, é
recomendado envolver essas equipes nas discussoes de IA, inclusive
aproveitando praticas ja existentes, como o Privacy by Design.

= Promover a colaboracao em times de miiltiplas especialidades.
A protecao de dados € s6 uma parte da governanca de IA. A organizacao
deve ter clareza sobre sua estrutura e recursos — técnicos e humanos —
para garantir que os profissionais certos estejam envolvidos na gestao
dos dados, especialmente os pessoais usados em sistemas de |A.

@ POLITICAS E PROCEDIMENTOS

= Atualizar ou criar politicas de privacidade e seguranca da informacao
Elas devem garantir que a protecao de dados esteja presente desde
o inicio dos projetos de IA e ao longo de todo o seu ciclo de vida. Elas
precisam cobrir coleta, uso, compartilhamento e armazenamento de
dados, sempre em conformidade com a legislacao e a minimizacao de
riscos a privacidade.

= Definir diretrizes claras para o uso de dados pessoais.
Ao treinar ou usar modelos de IA, é importante indicar quando e
como dados sensiveis serao utilizados. Isso inclui especificar o uso
de dados protegidos no treinamento, como dados criptografados,
pseudonimizados, tokenizados ou sintéticos. Essas técnicas ajudam a
proteger a privacidade das pessoas e a reduzir 0s riscos no uso de dados
sensiveis.

= Realizar due diligence e avaliacdes de impacto.
E recomendado a criacdo de checklists e ferramentas de due diligence
para avaliar parceiros que oferecem solucoes de IA. Também é
importante criar relatorios de impacto a privacidade e avaliacées de
impacto algoritmico para analisar e reduzir os riscos de privacidade e
discriminacdao em projetos de IA.

@ ANALISE DE RISCO E CONFORMIDADE

= Aproveitar mecanismos ja existentes de avaliacao de riscos.
E recomendado usar metodologias que ja sdo aplicadas na analise de
riscos do tratamento de dados pessoais e adapta-las para os projetos
de inteligéncia artificial. Isso ajuda a tornar o processo mais eficiente
e a garantir que os riscos relacionados ao uso da IA sejam avaliados
de forma consistente.

= Registrar os principais aspectos de protecao de dados nos
sistemas de IA.
Quando os sistemas de IA lidam com dados pessoais, é fundamental
aplicar os cuidados basicos de governanca de dados. Isso inclui: definir a
base legal para o tratamento, registrar as atividades realizadas com os
dados, avaliar os riscos envolvidos, garantir transparéncia sobre o0 uso
dos dados e permitir que os titulares exercam seus direitos. Esses pontos
ajudam a manter a conformidade com as leis de protecao de dados e a
reduzir riscos juridicos e reputacionais.

= Fazer avaliacoes continuas de riscos e de viés algoritmico.
E essencial monitorar os modelos de IA ao longo do tempo para evitar
viés e discriminacdo injusta. E recomendado desenvolver ferramentas
para avaliar o impacto algoritmico e aplica-las em diferentes fases do
ciclo de vida do sistema. Isso é especialmente importante sempre que
houver novas aplicacdées ou mudancas no uso dos modelos. A avaliacao
continua permite ajustes proativos e maior seguranca na operacao das
solucoes de |A.
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= Priorizar rastreabilidade e explicacdes claras sobre decisoes
tomadas por IA.
Sempre que um sistema de |A tratar dados pessoais, deve-se manter
uma trilha de documentacao que permita entender como as decisdes
foram tomadas. E importante que esse processo seja transparente e
compreensivel, explicando o papel da |IA de forma acessivel para
o publico envolvido.

= Apresentar informacoes sobre o sistema de forma simples e visual.
Recomenda-se disponibilizar materiais curtos e objetivos — como
cartées explicativos — que mostrem onde e como o sistema de IA
deve ser usado, além de descrever seu comportamento em diferentes
situacoes. Isso facilita o entendimento dos usuarios e reforca a confianca
no uso da tecnologia.

Criar formas de revisar decisdoes automatizadas ou assistidas por IA.
A organizacao deve garantir que qualquer pessoaimpactada por uma
decisao automatizada tenha o direito de contesta-la, especialmente
quando envolver seus dados pessoais. Essas decisdes devem poder ser
revistas por um profissional qualificado que analise o caso com atencao,
ouca os argumentos do titular e, se necessario, corrija eventuais erros
ou injusticas.

Cumprir as leis de protecao de dados e adotar boas praticas no uso de
dados pessoais em sistemas de |A ndo é s6 uma obrigacao legal, mas
também uma chance de ganhar vantagem competitiva. Ao mostrar
compromisso com a privacidade e protecao de dados, as organizacoes

podem fortalecer a confianca dos clientes, atrair e reter talentos, e

construir uma reputacao de inovacao responsavel e ética.
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