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Os riscos trazidos pelo mundo conectado sao cada vez mais complexos. E ndo sao apenas as perdas
financeiras que estao em jogo. Os riscos reputacionais tambeém podem causar prejuizos consideraveis.
As empresas do mercado financeiro, pela rigueza e pela importancia das informacdes com as quais
trabalham, sao atraentes alvos para os cibercriminosos. Nao estao expostos apenas 0s grandes bancos,
que transacionam bilhdes de reais. As assets também correm riscos e precisam ter a ciberseguranca
como prioridade.

Para auxiliar essas instituicoes de pequeno e meédio portes a identificar o que é essencial no
gerenciamento de riscos, a ciberseguranca foi tema de uma edicao do ANBIMA Debate, série de eventos
exclusivos para associados criada para discutir assuntos de interesse do mercado. O encontro, gue foi
assistido por 140 pessoas, entre publico presencial e online, aconteceu em Sao Paulo.

Este relatorio consolida os principais pontos da mesa-redonda.
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Por que me preocupar com ciberseguranca?

Cuidados com ciberseguranca sao necessarios independentemente
do tamanho da asset. Mesmo sem plataformas transacionais, essas
instituicdes correm risco de ataques. Custo nao é desculpa para anao
adocao de medidas de seguranca. O que falta, na maioria das vezes,
e cultura.

0 assunto e desafiador, mas nao pode ser minimizado. Uma gestora
peqguena pode avaliar que, por trabalhar com estrutura simplificada
e poucos funcionarios, Nnao tem 0s recursos necessarios para
montar um sistema de seguranca cibernética, ou que, por nao ter
plataformas transacionais, nao esta tao sujeita a risco de ataques.
Esse é um paradigma que precisa ser quebrado.

“Quando a instituicao é grande, ela aguenta um ataque cibernético:

pode até balancar, mas nao quebra; se é de pequeno porte, uma

pancada pode bastar para ela cair."
Rodrigo Fusco
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Custo nao é desculpa

Nao sdo so 0s riscos reputacionais e operacionais de ficar com o
sisterna fora do ar por causa de um virus ou de
algum tipo de atague ou invasao. Ha também um
risco muito grande para o negocio, decorrente da
indisponibilidade de dados e sistemas.

Os cuidados a serem tomados sao muitos, mas
existern acbes muito basicas que ja garantem
um alicerce minimo para a seguranca. Custo

ou pessoal nao podem ser desculpas:

ha solucbes de codigo aberto que nao

exigem investimentos vultuosos; é possivel
terceirizar, dispensando a necessidade de
equipe interna especializada no assunto;

e varias das praticas de ciberseguranca
podem ser aplicadas tanto por grandes
instituicdes como por assets de
pegueno porte,

N
N

Os gestores precisam dar ao tema de
seguranga a mesma atencao que dao
para aspectos legais, por exemplo. Toda
asset conta com uma assessoria juridica,
Mas 0 Mesmo Nao acontece com a area
de tecnologia. E preciso mudar essa
cultura. Nao da para a instituicao
achar que esta segura fazendo

uso de produtos disponiveis em
supermercados ou atribuindo
aresponsabilidade pela

seguranca ao profissional
responsavel pela manutencao

das maquinas. E essendial

escolher produtos de qualidade

e trabalhar com pessoal
especializado.
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Cultura de protecao aorisco

Nao adianta cercar-se de muros se 0s proprios
funcionarios ndo soubererm como se proteger e Como
agir diante de possiveis riscos. E preciso criar a cultura
de seguranca entre as pessoas que fazem
parte da instituicao.

Paraver como a equipe interna se

comporta em situacées de risco, algumas
empresas enviam phishings falsos. O método
e bastante comum: é a tentativa de roubar
informacdes ao se passar por uma instituicao
configvel. As gestoras vestem a carapuca do inimigo e
enviam um e-mail para ver se os funcionarios clicam. Ao
acessar o link (o que, numa situacdo real, equivaleria a cair no
golpe), aparece um alerta informando do risco em questao.
Para estimular a cultura, algumas instituicbes recompensam
0s funcionarios que reportam os phishings. Para aqueles
que insisterm em clicar nos links, a melhor alternativa é o
treinamento.
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Faca o basico: cuide das suas senhas

As praticas de seguranca comecam com iniciativas simples. As S3o0 principios basicos para adotar, inclusive na vida pessoal, que
pessoas tém o habito de usar as mesmas senhas para todos 0s evitarao muita dor de cabeca.

logins — se o invasor descobrir qual é, tem acesso a tudo. Muitos
vazamentos de fotos intimas, por exemplo, acontecerm nao porque a
nuvem na qual as imagens estavam armazenadas foi invadida, mas
sim porgue a senha utilizada era a mesma de outros cadastros.

Também é comum que fornecedores de servicos de seguranca
utilizem a mesma senha para todos os clientes. Isso significa que
alguém mal-intencionado pode invadir as bases de dados de todos
0s clientes. Uma alternativa quando se trabalha com fornecedor
Vocé até pode se arriscar e repetir as senhas, mas e essencial que externo é contratar uma segunda empresa para testar as praticas
0S Codigos utilizados nos e-mails pessoal e profissional sejam que foram adotadas pelo provedor contratado.

diferentes e Unicos. Isso porgue todos 0s demais cadastros remetem

a uma conta de e-mail.

O sistema de verificacdo em duas etapas (two factor autentication)
também é uma forma simples de garantir seguranca. Ele envia um
SMS quando ha tentativa de login em uma determinada conta — se
nao for o proprietario, é possivel impedir 0 acesso. A maioria dos

. . . . . - @) CARD
servicos de e-mail, mesmo os gratuitos, disponibiliza essa opcao,
basta ativar. ‘

“Two factor autentication nao custa
nem um centavo a mais e melhora a
seguranca em 99%."
Rodrigo Fusco
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Regulacao

A necessidade de regular as praticas de ciberseguranca ¢ uma
certeza do mercado. Ainda que a regulacao nao consiga tratar de
todos os riscos e problemas que podem afetar as gestoras, pois

e algo muito dinamico, é possivel definir normas gerais. Assim,
cada instituicao, de acordo com o seu porte e a suarealidade, fara a
analise derisco (risk assessment) dela e dos provedores de servico
COM 0S quais se relaciona.

A discussao atualmente gira em torno de
COmMOo construir essas normas: de forma
prescritiva ou baseada em principios. A
primeira descreve detalhadamente 0s
aspectos que devem ser observados Dollinger
nas medidas de seguranca,

prevendo situacées e como agir em cada uma delas. Ja as normas
fundamentadas em principios transmitem um conceito mais
generico, que pode ser adaptado a cada situacao de acordo com 0
ambiente da empresa.

"Questoes muito complexas sao
dificeis de regulamentar com muita
prescritibilidade."

Nem sempre uma prescricao detalhada sera garantia de efetividade.

O que atende a um banco de grande porte, que tem milhdes de

transacoes, teria um nivel de prescricao que nao se aplica auma
ﬁ peqguena asset. Da mesma forma que a regulamentacao voltada

para uma gestora de pequeno porte nao atende as necessidades de
uma grande instituicao.
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Como e feito la fora?

No mercado internacional, alguns aspectos-chave recomendados °
pelo Comité de Basileia e pela losco (Organizacdo Internacional das ®
Comissées de Valores Mobilidrios) sao comumente observados,
Ccomo a adogao de praticas e politicas de seguranca cibernética, a
definicao do que é risco, a aplicacao de testes de vulnerabilidade e
o reporte de incidentes cibernéticos. Entre outros aspectos, pode-
se criar uma discussao sobre a necessidade de uma certificacao
para os profissionais que atuam nesse setor e aplicar programas
de treinamento para que todos 0s funcionarios de uma instituicao
saibam como mitigar riscos e se proteger deles. ?o ¢

Os padrdes do Nist (Instituto Nacional de Padrdes e Tecnologia ®
dos Estados Unidos) também tém servido como base para muitos ° ® ¢
paises montarem a propria regulacao.

Lancamos o Guia de Ciberseguranca com praticas para
orientar as instituicbes na implementacao de um programa
de seguranca cibernética. Nossa acao segue em linha com
0 gue tem sido feito no mundo todo: o0 objetivo do guia é

servir como referéncia nas diferentes instituicbes que
fazem parte da Associacao e para a educacao das

equipes. ANEEEEEEREREN
AEEEEEEEEERETN
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http://www.anbima.com.br/data/files/83/96/84/C7/A78C7510E855FB75862C16A8/Guia-Ciberseguranca-2016_1_.pdf
http://www.anbima.com.br/data/files/83/96/84/C7/A78C7510E855FB75862C16A8/Guia-Ciberseguranca-2016_1_.pdf
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Analise baseada emrisco

Um primeiro passo em direcao a seguranca cibernética é fazer uma Do ponto de vista regulatorio, isso pode servir como atenuante, pois
avaliacao interna, mapear 0s riscos, identificar o grau de exposicao da mostra que a empresa foi diligente, ainda que, do ponto de vista do
empresa e tracar planos de contingéncia. Significa que a instituicao negocio, possa haver perdas.

esta protegida? Ndo. Mas significa gue ela sabe quais sao seus ativos
mais criticos, conhece 0s possiveis impactos de uma ocorréncia e
term um plano de resposta em caso de incidente, incluindo como
tratar os diversos publicos, como funcionarios, clientes e imprensa,
entre outros.
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Serei atacado. O que fazer?

Atualmente, a questao nao é se a empresa sera atacada, mas

guando. A Finra (instituicdo que regula o mercado financeiro nos i-:
Estados Unidos) recomenda que as instituicdes devem partir sempre

do principio de que serdo invadidas e, por isso, precisam estar ‘

preparadas para quando isso acontecer. ‘9«

“Estar preparado pararesponder a um ataque é
tao importante quanto trabalhar na prevencao."
Jorge Vaz

Como vocé vaireagir? Qual sera seu posicionamento perante 0s
clientes? O que dira para a imprensa? Para quem vailigar pedindo
socorro? Na hora da crise, é dificil definir tudo isso e ainda tentar
reduzir o impacto do incidente. Por isso € importante pensar em tudo
antes e estruturar um plano de acao com as responsabilidades de
cada um frente ao ataque.

“"E pouco comum encontrar planos
de crise que incluam questoes de
seguranca de informacaoes.”
Alvaro Tedfilo
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Compartilhamento de inteligéncia

Outra forma de se fortalecer perante os riscos é compartilhando
conhecimento. O mercado discute, inclusive, a criagao de um
forum ou organismo para troca de informacdes sobre inteligéncia
cibernética entre as instituicdes financeiras. Em alguns paises, 0s
reguladores oferecem plataformas para féruns online, por meio
dos quais os profissionais trocam informacdes e até relatam
ocorréncias.

Assim, se uma instituicdo for atacada, ela pode compartilhar os
enderecos que fizeram parte do incidente para que outras cologuem
esses IPs sob suspeita. E recomendavel que esses ambientes
permitam depoimentos andnimos, pois ha instituicdes que
preferem nao se expor.

4
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“Se o0s proprios atacantes compartilham informacao,
por que nos, que somos pro-mercado, nao estamos
preocupados comisso?" -
Jorge Vaz

Em 2012, no auge dos atagues aos caixas eletronicos no Brasil, 0s
grandes bancos se reuniram para discutir praticas de seguranca

e estabeleceram requisitos minimMos que estes equipamentos
deveriam cumprir. Foi umarica troca de informacoes, que aumentou
0 padrao de exceléncia das normas ja adotadas. Esse tipo de
experiéncia, entretanto, ainda é incomum.
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Dificuldades de compartilhar

Ambientes de colaboracao coletiva, como foruns, enfrentam alguns
desafios, como participantes que ndo contribuem para o debate

e apenas usufruem do que é publicado ou dito pelos demais, ou
pessoas mal-intencionadas que se inserem apenas para colher
informacoes e jogar contra.

Uma forma de evitar isso e "gameficar” a

plataforma. Quem ndo participa pode ter

Seu acesso ainformacao limitado e comeca m

a cair numa escala de pontos, podendo A d

inclusive ser banido do grupo. Ainda que o 0 1 G
integrante nao tenha informacoes relevantes Q
para compartilhar, ele pode contribuir com

pesquisas, levantamento de boas praticas e

identificacao de tendéncias que podem ajudar

outros participantes do férum. Nao e simples,
mas ha caminhos. m
* O

"E complexo, mas compartilhar informacao de forma
sistematica € um principio que todo mundo deveria sequir."
Alvaro Tedfilo
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Quer saber ainda mais? Assista ao ANBIMA Debate sobre ciberseguranca no mundo das assets na integra: youtu.be/h-ThFiVkeS|

s ANBIMA

P=hate

Comece aimplementar boas praticas de
seguranca cibernetica na sua gestora: baixe o
nosso: Guia de Ciberseguranca

< > ys 4

Clique aqui e confira a apresentacao de
Ricardo Dollinger, que mediou o debate.



https://youtu.be/h-ThFiVkeSI
http://www.anbima.com.br/data/files/83/96/84/C7/A78C7510E855FB75862C16A8/Guia-Ciberseguranca-2016_1_.pdf
http://www.anbima.com.br/pt_br/eventos/anbima-debate-cybersecurity-no-mundo-das-assets.htm
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