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As boas praticas em relacao a ciberseguranca vém se consolidando
nas instituicoes financeiras. A 3° Pesquisa ANBIMA de Ciberseguran-
camostra que 95% das empresas contam com algum programa, po-
litica ou formalizacao de procedimentos de ciberseguranca.

Em decorréncia do crescimento das ameacas ciberneéticas e da im-
portancia sistémica desse tema, a pesquisa buscou mapear o nivel
de preparo das instituicoes emrelacao a diferentes aspectos: o mer-
cado esta preparado para identificar riscos e se recuperar de possi-
veis incidentes? Como as instituicoes reagem frente a um ataque?

Em 2020 vivemos ainda um episodio inedito para todos os setores
da economia, que é a pandemia de Covid-19. Por isso, incluimos um
capitulo inedito para entender como as mudancas que esse periodo
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exigiu afetaram — ou nao — as politicas e procedimentos das insti-
tuicoes em relacao as possibilidades de ataques ciberneticos.

O estudo tambem traz, pela primeira vez, nao apenas dados dos as-
sociados da ANBIMA, tambem das empresas aderentes aos Nn0ssos
codigos, que nao sao N0ss0os associados. Isso permite ter uma com-
preensao mais ampla do mercado e identificar se existem diferencas
entre esses dois publicos quando o assunto e ciberseguranca.

As respostas deste relatorio medem o grau de maturidade do mer-
cado localem ciberseguranca, alem de atualizar os dados obtidos em
2017 e 2018. Os resultados servirao como base para nortear as proxi-
mas acoes da ANBIMA no tema, buscando auxiliar os integrantes do
mercado na implementacao e no fortalecimento dessas praticas.

“Em alguns graficos e tabelas de respostas unicas os resultados nao somam exatamente 100%, variam de 99% a 101%, devido a arredondamentos.



A PESQUISA

Esta é a terceira edicao da Pesquisa de Cibersegu-
ranca da ANBIMA, que tem como objetivo monitorar
a evolucao das instituicoes em relacao as praticas de
seguranca cibernética. O trabalho de campo foi reali-
zado entre osdias 20 dejunhoe 28 deagosto de 2020.

As perguntas da edicao anterior, realizada em 2018,
foram mantidas e atualizadas, de forma a permitir o
acompanhamento do tema. Emrazao dapandemiade
Covid-19, foi incluido também um bloco sobre o tema
com o objetivo de entender como as empresas se or-
ganizaram nesse periodo.

Osresultados da pesquisa mostram o nivel de adesao
das instituicoes ao Guia de Ciberseguranca da ANBI-
MA e indicam pontos de atencao que podem ser foco
de acoes no futuro proximo.

Confira também os relatorios da primeira edicao da
pesquisa, de 2017, e da segunda edicao, de 2018.

Relatorio 2017 Relatorio 2018


https://www.anbima.com.br/data/files/BE/56/71/0C/DB5406101703E9F5A8A80AC2/Relat%C3%B3rio-Pesquisa%20ANBIMA%20de%20Ciberseguran%C3%A7a%202017.pdf?utm_source=especial-ciber&utm_medium=relatorio&utm_campaign=ciber
https://www.anbima.com.br/pt_br/especial/ciberseguranca.htm
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1.0 - PERFIL DAS INSTITUICOES

Uma das novidades desta edicao e que ela traz, pela primeira vez,
osresultadosnaoapenasentrenossosassociados,comotambem
para os aderentes, que sao instituicoes que aderiram aos codigos
da ANBIMA, mas nao integram o quadro associativo da instituicao.

Entre os associados da ANBIMA, 74 responderam a pesquisa, 0
que corresponde a 27% do total. Houve queda em relacao a 2018,
quando 177 associados participaram do levantamento. No entan-
to, entre os aderentes, tivemos 125 participantes. As duas amos-
tras somam, portanto, 199 instituicoes.

As gestoras de recursos (assets) sdo o grupo mais numeroso tan-
to para os associados (61%) quanto para os aderentes (87%). No
computo geral, elas representam 61% dos respondentes da pes-
quisa. Emrelacao as pesquisas anteriores, a participacao das as-
sets aumentou.

A maior parte dos associados (55%) tem entre 11 e 100 funciona-
rios, enquanto, entre os aderentes, 96% contam com 1a 100 fun-
cionarios.
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“Em alguns graficos e tabelas de respostas Unicas os resultados nao somam exatamente 100%,
variam de 99% a 101%, devido a arredondamentos.




1.1- PROGRAMA DE SEGURANCA CIBERNETICA

Um dos principais avancos observados nesta edicao diz respeito
ao percentual das instituicoes que contam com programas, politi-
cas ou algum tipo de formalizacao de procedimentos de ciberse-
guranca. Neste ano, 95% das empresas entrevistadas se encon-
travam nessa condicao. Trata-se de um crescimento significativo
— 10 pontos percentuais — emrelacao a 2018. Em 2017, esse nu-
mero era de apenas /1%.

Nesse quesito, nao foram constatadas diferencas significativas
entre associados e aderentes. Jaemrelacao a atualizacao do pro-
grama, 0s associados apresentam uma frequéncia mais elevada
do que os aderentes. Entre os associados, 89% afirmaram ter fei-
to alguma atualizacao nos ultimos 12 meses, contra 70% dos ade-
rentes.

Outro pontorelevante e que o tamanho da instituicao guardarela-
cao comapresencade programas de ciberseguranca. Entre aque-
las de porte medio e grande, quase todas apresentam politicas
proprias nesse sentido. Ja nas de pequeno porte (1a 10 funciona-
rios), apenas 67% se enquadram nesse quesito.




Assim como na edicdo de 2018, quase todas as associadas (97%)
designam um profissional responsavel pelas questdes de ciber-
seguranca. Tanto entre 0s associados quanto entre os aderentes,
0S Cargos mais usuais para essa funcao sao de diretor ou de ge-
rente. Eles costumam estar em areas de seguranca da informa-
cao, Tl, risco e compliance.

De acordo com o apurado pela pesquisa, houve queda no percen-
tual das associadas que criaram um comité, forum ou grupo espe-
cifico para tratar do tema — de 85% em 2018 para 70% neste ano.
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1.2 - AVALIACAO DE RISCOS

Identificar os riscos a que a instituicdo estd sujeita (risk assessment)
é uma pratica usual para 89% das associadas — percentual um pou-

co maior do que o encontrado nas edicdes anteriores (84% em 2017 e
82% em 2018).

Essa avaliacao inclui identificar ameacas internas e externas, alemde
mapear processos, hardwares e softwares que precisam de protecao.

Nesse quesito, todos os elementos e acoes especificas analisados
apresentaram avancos. A maior parte das instituicoes participantes
afirmaram, por exemplo, que identificam todos os seus ativos rele-

vantes e que avaliam as vulnerabilidades desses ativos, reconhecen-
do as possiveis ameacas e o0 grau de exposicao ao qual estao sujeitos.

Aqui nota-se uma distincao entre associados e aderentes. Entre 0s
aderentes, o percentual dos que realizam processos de avaliacao de
risco émenor (84%). Dos elementos analisados, as principais diferen-
cas estao na mensuracao de possiveis Impactos no caso de eventos
de seguranca e no calculo da probabilidade desses eventos, além da
elaboracao de regras para a classificacao das informacoes geradas
pela instituicao.
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|dentifica todos os ativos relevantes da instituicao

Avalia as vulnerabilidades dos ativos em questao,
identificando as possiveis ameacas e o0 grau de exposicao
dos ativos

Mensura os possiveis impactos (financeiros, operacionais,
reputacionais, legais, regulatorios etc.), em caso de evento
de seguranca, bem como a probabilidade de tais eventos

Elabora regras para a classificacao das informacoes
geradas pela instituicao, permitindo o devido manuseio,
armazenamento, transporte e descarte dessas informacoes

Determina e utiliza metodologia desenvolvida internamente
para arealizacao de avaliacao de risco cibernético

Determina e utiliza metodologia desenvolvida por outras
fontes para arealizacao de avaliacbes de risco cibernético

Nenhuma das opcoes anteriores

Base: Entrevistados que realizam processo de avaliacdao do risco - Associados: 66 - Aderentes: 105 entrevistados
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1.3 - ACOES DE PREVENCAO E PROTECAO
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O destaque entre os elementos levados em consideracao nas acoes de
prevencao e protecao fica para o item “configuracoes seguras de recur-
S0s ao incluir novos equipamentos e sistemas em producao”. Em 2017,
apenas /8% das instituicoes participantes adotavam essa pratica, per-
centual que subiu para 82% em 2018 e chegou a 93% neste ano.

Ao avaliar a contratacao de servicos de terceiros, os comportamentos de
associados ede aderentes mostramdiferencas significativas.No primei-
ro grupo, 88% realizam diligéncia e avaliam questoes juridicas, clausulas
de confidencialidade e exigem controles de seguranca na estrutura dos
fornecedores. Ja entre os aderentes, esse percentual € de apenas 63%.

Elementos levados em consideracao nas acoes de prevencao
e protecao relacionados aos prestadores de servicos e terceiros (em %)

Associados . Aderentes

Realiza diligéncia na contratacao de servicos com
terceiros, com devida avaliacao de questoes juridicas, 88
clausulas de confidencialidade e exigéncia de controles
de seguranca na prépria estrutura dos terceiros

48

Tem um programa periodico ou continuo de avaliacao de
seguranca da informacao em terceiros contratados

24

Nenhuma das alternativas anteriores




1.4 - MONITORAMENTO E TESTES

Acoes de monitoramento para detectar ameacas sao adotadas por
93% das associadas, que reforcam os controles, caso necessario,
e identificam possiveis irregularidades no ambiente tecnologico,
COmMo a presenca de usuarios, componentes ou dispositivos nao
autorizados. O percentual mostra um avanco nessas praticas tan-
toemrelacdo a2018(87%) quanto na comparacao com 2017 (83%).

Qé%

das associadas adotam
acoes de monitoramento
e teste para detectar
ameacas em tempo real




Entre os elementos levados em consideracao na etapa de moni-
toramento e testes, o mais utilizado pelas associadas (95%) é a
manutencao de sistemas operacionais e softwares de aplicacao
atualizados. Por outro lado, apenas 52% utilizam ferramentas de
centralizacao e analise de logs.

De forma geral, os associados (93%) tém mais costume de reali-
zar monitoramentos e testes, quando comparados aos aderentes
(77%), o que se traduz em percentuais mais altos em todos os ele-
mentos analisados.
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Mantém os sistemas operacionais e softwares de aplicacao
sempre atualizados

Monitora diariamente as rotinas de backup, executando
testes regulares de restauracao dos dados

Monitora vulnerabilidades e a bem-sucedida aplicacao
de patches de seguranca em seus sistemas operacionais
e softwares de aplicacao

Mantém inventarios atualizados de hardware e software,
e os verifica com frequéncia para identificar elementos
estranhos a instituicao

Cria mecanismos de monitoramento de todas as acoes
de protecao implementadas

Analisa os logs e trilhas de auditoria criados, de forma
a permitir a rapida identificacao de ataques, sejam internos
ou externos

Utiliza ferramentas de centralizacao e analise de logs

Nenhum dos itens anteriores



1.5 - CRIACAO DO PLANO DE RESPOSTA A INCIDENTES

Na hora de reagir aos ataques, 84% dos associados tém um pla-
no de resposta, percentual superior ao verificado em 2018 (76%)
e 2017 (75%). Mais uma vez, essa fatia se mostrou menor entre 0s
aderentes (75%).

Entre os associados, 47% testam o plano de acao e 86% o fazem
com intervalos com intervalos menores do que um ano, um recuo
quando comparado com 0s 100% de 2018. No caso das aderentes,
o percentual das que testam o plano é um pouco menor (43%), as-
sim como o das que o fazem com intervalo inferior a um ano (82%).

Verifica-se também umadiferencaemrelacao as areas envolvidas
na elaboracao desses planos. Embora eles sejam feitos por equi-
pes multidisciplinares, entre os associados a area de maior peso
é a de seguranca tecnologica, enquanto entre os aderentes essa
pOSicao é ocupada pelo compliance.

Outro ponto que merece ser observado € que a area de comunica-
cao perdeu forca e foi citada por apenas 24% dos associados, um
decréscimo emrelacao a 2018 (41%) e em linha com os resultados
de 2017 (26%).
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Entre as acoes especificas no plano de resposta a incidentes, qua-
se todas as instituicoes contam com um plano de continuidade dos
Nnegocios e processos de recuperacao e remediacao, levam em con-
sideracao questoes de seguranca e controles de acesso também
nas instalacoes de contingéncia e arquivam documentos relaciona-
dos ao gerenciamento dos incidentes e ao plano de continuidade de
negocios para servir como evidéncia.

Outros itens pesquisados ja apresentaram adesao menor por parte
das instituicoes, com destaqgue para os critérios para classificacao
dos incidentes por severidade, adotado por apenas 67% dos asso-
ciados, percentual superior a 2018 (59%), mas apenas em linha com
2017.

Nesse quesito, os aderentes tiveram, em geral, numeros inferiores
a0s associados em quase todos os elementos analisados. Houve
duas excecoes. Em relacao ao plano de continuidade dos negocios
e processos de recuperacao e remediacao, associados e aderentes
estao no mesmo patamar. Ja quanto a definicao de papeéis e res-
ponsabilidades dentro do plano de acao e respostas, os aderentes
(83%) tiveram desempenho melhor do que os associados (75%).

Sua instituicao
conta com
plano de acao
e de resposta
para incidentes
ou ataques
ciberneéticos?

o
o




Um ponto de atencao e que houve queda no percentual de asso-
ciados que testam o plano de resposta para incidentes, de 53% em
2018 para 47% neste ano. Quando realizam o teste, a maioria (54%)
adota uma periodicidade anual para isso. Entre os aderentes, ape-
nas 43% aderem a pratica.

Associados . Aderentes
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Cercade metade dos associados (49%) adota algum protocolo de co-
municacao com outras entidades quando o plano de resposta e ati-
vado. Ja entre os aderentes, esse percentual e de apenas 33%.

Banco Central, CVM (Comissao de Valores Mobilidrios) e instituicoes
pares sao as mais acionadas pelos associados. Os aderentes, por sua
vez, além de utilizarem menos os protocolos de comunicacao, quan-
do usam, acionam principalmente CVM e instituicoes pares.

Quanto as iniciativas voltadas para o compartilhamento de informa-
coes sobre incidentes cibernéticos, essa ainda € uma questao que
precisa ser trabalhada entre os participantes do mercado local. Entre
as 59 instituicoes associadas que disseram, na pesquisa, terem al-
gum plano de acao e respostas paraincidentes, apenas 13 participam
de iniciativas de compartilhamento.

Entre os que compartilham as informacoes, os respondentes cita-
ram iniciativas que incluem féruns da ANBIMA e do FS-ISAC (Centro
de Compartilhamento e Analise de Informacdes Financeiras). Devido
ao numero reduzido de respondentes, nao é possivel fazer compara-
coes estatisticas nesse critério, para evitar informacoes distorcidas.




1.6 - RECICLAGEM E REVISAO

Manter os programas de seguranca revisados e atualizados é uma
pratica que quase todas as instituicbes associadas (93%) adotam.
O numero aponta paraum crescimento significativo tanto emrela-

cao a ultima edicao (82%) quanto na comparacao com 2017 (77%). _ ) _
Os grupos envolvidos com o programa se mantém atualizados

A grande maioria (89%) revisa o programa com periodicidade de sobre novas vulnerabilidades e ameacas? (em %)

até um ano, praticamente o mesmo patamar observado em 2018 B 2ov Bz [ 2020
(88%).
Em linha com as demais frentes da pesquisa, o percentual de ade- 1007

86 87

rentes que adotam essa pratica ¢ um pouco menor (89%).

Em todas empresas associadas que participaram do estudo, 0s
grupos envolvidos com o programa se mantém atualizados sobre
novas vulnerabilidades e ameacas. Trata-se de um grande avanco
emrelacao a 2018, quando 87% dos respondentes se encontravam

14 13
: ~ 9
o . R . _ Sim Esforco Fornecedores Participacao Outros Nao
Na maioria das vezes, os associados obtém as informacoes por interno especializados  em grupos de
. : T compartilhamento
esforco interno (80%), sequida por fornecedores especializados de informacoes

(69%) e por meio da participacdo em grupos de compartilhamen-
to de informacdes (50%). A ordem é a mesma para os aderentes,
mas com percentuais sistematicamente mais baixos.




Para garantir que as pra-
ticas de ciberseguranca
da empresa estejam atu-
alizadas com o mercado,
a maioria das instituicoes
oferecetreinamentosobre
0 tema para seus funcio-
narios — 89% das associa-
das e 80% das aderentes.
Em geral, isso ocorre cer-
Cca de uma vez por ano.
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CONTRATACAO DE SERVICOS TERCEIRIZADOS DETI

A terceirizacao dos servicos de Tl se mantem como
uma pratica usual para 89% das empresas associa-
das,um aumento tantoemrelacdo a2018 (84 %) quan-
to ante 2017 (83%). As principais areas em que isso
ocorre sao infraestrutura, suporte e desenvolvimento,
nessa ordem.

Por outro lado, entre as que terceirizam 0sS servicos
de TI, apenas 38% exigem relatorios periodicos do
prestador de servico, contra 50% em 2018 e 55% em
2017. Embora a terceirizacao seja uma pratica normal
e corrigueira, esse numero pode sugerir menos con-
trole sobre a atuacao do fornecedor, o que é um dado
preocupante.

Einteressantenotarqueopercentualde aderentes que
contratam servicos terceirizados de Tl e ainda maior
(94%), mas eles também tém um percentual maior de
exigéncia de relatdrios (44%). Na quase totalidade dos
Casos — tanto para associados quanto para aderentes
—, esse relatorio tem periodicidade de até um ano.

Sua instituicao contrata servicos terceirizados de
TI? Em caso afirmativo, para quais areas? (em %)
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COMPUTACAO EM NUVEM

O uso da computacao em nuvem segue crescendo de
forma consistente. Entre as empresas associadas,
82% afirmaram ter ativos localizados na nuvem, trés
pontos percentuais amais doque em 2018 e sete pon-
tos percentuais acima de 2017.

Os aderentes se destacam nesse quesito, com 93%
fazendo uso da computacao em nuvem. Entre os ser-
vicos contratados, o armazenamento de dados é o
mais utilizado, principalmente pelos aderentes, se-
guido por software como servico, infraestrutura como
servico, plataforma como servico e servidor de e-mail.

Sua instituicao contrata servico ou possui ativo
localizado em computacdo em nuvem? (em %)
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Vale lembrar que a computacao em nuvem pode ser considera-
da uma contratacao de servico de terceiros, de acordo com orga-
nismos internacionais, como Nist (Instituto Nacional de Padrdes
e Tecnologia) e FFIEC (Conselho Federal de Andlise das Institui-
coes Financeiras), o que envolve alguns riscos. No Brasil, o tema
tem sido bastante discutido nos ultimos anos e foiregulamentado
pela Resolucao CMN 4.658, que trouxe uma série de salvaguardas
e cuidados contratuais para essas situacoes, alem de requisitos
adicionais no caso de contratacao do servico no exterior.

Em linha com as edicoes anteriores, trés quartos dos associados que
contratam computacao em nuvem realizam diligéncia na contratacao
do servico. Entre os aderentes, esse percentual cai para 63%.

No corte por segmento, as gestoras de recursos sao 0 grupo que
mais contrata servico ou possui ativo localizado em computacao
em nuvem — 89% das assets associadas e 93% das aderentes.
Faz sentido que seja assim uma vez que as assets estao fora do
perimetro regulatorio da resolucao citada.



https://www.nist.gov/
https://www.nist.gov/
https://www.ffiec.gov/
https://www.ffiec.gov/

A maioria dos recursos em nuvem esta alocada em rede privada,
tanto entre associados (61%) quanto entre os aderentes (72%).
Outro ponto de atencao e que aproximadamente 70% dos servi-
cos em nuvem estao localizados no exterior, principalmente nos
EUA, uma vez que as principais prestadoras desse tipo de servi-
co — como Amazon, Microsoft e Google —, estao la. Apesar disso,
apenas uma pequena parcela das empresas deixa todos 0s servi-
cos alocados fora do pais (11%).

De modo geral, infraestrutura e plataforma como servico sao os
mais utilizados por empresas de grande porte fora do pais.

Sua instituicao contrata servico de computacao
em nuvem prestado no exterior? (em %)
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4.1- TESTES EXTERNOS DE PENETRACAO

A realizacao de testes externos de penetracao foi um dos des-
tagues desta edicao da pesquisa. Nas edicOoes anteriores da
Pesquisa de Ciberseguranca da ANBIMA, percebeu-se umainci-
dénciareduzida de testes de penetracao em geral em gestoras.

Para mitigar essa situacao, a associacao promoveu uma inicia-
tiva piloto, incluida no Plano de Acao 2019 da Associacao, que
realizou testes de penetracao compartilhados em 15 gestoras.
O objetivo da iniciativa foi fomentar a cultura de realizacao de
testes de penetracao, alem de disseminar os resultados como
boas praticas a todos 0s associados.

Seja decorrente dessa Iniciativa, seja em razao de uma maior
conscientizacao sobre otema, o fato € que, nesta pesquisa, cer-
cade 70% dos associados afirmaram ter feito esse tipo de teste
no ultimo ano, contra apenas 56% em 2018 e 53% em 2017. Em
89% dos casos, a periodicidade do teste e de até um ano. Entre
0s aderentes, 44% disseram ter realizado testes desse tipo.

Na maioria dos casos (85%), o teste foi feito por terceiros. Entre
agueles que nao realizaram testes, 77% tém planos para fazé-
-los, o que representa um crescimento de 21 pontos percentu-
ais ante 2018.

Sua instituicao realizou testes externos
de penetracao no ultimo ano? (em %)
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Sua instituicao ja realizou teste internos de penetracao?

2017 2018 2020

4.2 - TESTES INTERNOS DE PENETRACAO

Arealizacaodetestesinternosde penetracao é umapraticaado-
tada por 65% das instituicoes associadas, percentual superior
ao observado em 2018 (58%) e em linha com o de 2017 (63%).
Chama a atencao, nesta edicao, o fato de que 73% dos asso-
ciados tém planos de fazer esse tipo de teste, um crescimento 2017 2018
significativo em relacao as pesquisas anteriores.

Ha algum plano para a realizacao de teste?

2020

Entre os aderentes, a pratica € menos comum. Em geral, a pe- T
riodicidade desses testes e de ate 12 meses.

Jarealizou testes
internos de penetracao? 65-,

Associados . Aderentes




4.3 - PHISHING

A realizacao de exercicio de phishing foi outro ponto de destaque des-
ta edicao, alcancando 59% das associadas, o que representa um au-
mento significativo ante 2018 (46%) e 2017 (44%).

Eles compreendem o envio de links por e-mail para os funcionarios,
simulando uma pessoa ou empresa confiavel passando um comuni-
cado oficial, com o objetivo de obter informacoes confidenciais. Aideia
é ver se os profissionais acreditam e clicam no material ou o descar-
tam por suspeita.

Além disso, quase todas as instituicdes (96%) orientam os usuarios
para ter atencao especial antes de clicar em links, mesmo vindos de
pessoas conhecidas.

Instituicao realizou exercicio de phishing no ultimo ano

2017 2018 2020
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REGULACAO

O mundodigitalimpOe enormes desafiosaosreguladores,que precisam
acompanhar as rapidas mudancas desse universo. Ao mesmo tempo,
tudo deve ser analisado e amadurecido, para que as regras cumpram
seu papel de garantir a seguranca de todos, e nao de ser simplesmente
um obstaculo para 0s negocios.




Entre as empresas associadas, 86% afirmam que suas politicas de ci-
berseguranca contemplam a regulacao sobre o tema. O numero mos-
tra um aprimoramento do mercado, levando em consideracao o avanco
significativo em relacao a 2018, quando esse percentual era de 52%.

Nota-se, ainda, uma diferenca consideravel nesse sentido entre os as-
sociados da ANBIMA e os aderentes, entre os quais apenas 69% afir-
maram contemplar a regulacao em suas politicas.

Neste quesito, e importante olhar também os dados por segmento —
gestoras, bancos e corretoras —, umavez que as diferentes legislacoes
e regulamentacoes nem sempre tém abrangéncia sobre todos eles. A
Resolucao 4.658 da CVM contempla bancos e corretoras, mas nao in-
cide sobre gestoras, enquanto a ICVM 505 e a ICVM 612 incidem sobre
corretoras, mas nao sobre bancos e gestoras, e a LGPD, que entrou em
vigor em 2020, contempla todos os segmentos. Isso ajuda explicar as
diferencas no grafico ao lado, que mostram percentuais diferentes de
adesao dependendo da legislacao.

Entre os associados, 100% das corretoras e distribuidoras e dos bancos
associados afirmaram que suas politicas de ciberseguranca levam em
consideracao aregulacao sobre o tema. Para as assets, esse percentu-
al cai 76%. Nao temos bancos entre os aderentes, mas, nesse recorte, o
percentual de corretoras e distribuidoras que dizem omesmo e de 90%
e 0 das assets, para 66%.

A implementacao das politicas de ciberseguranca da
instituicao contempla a regulacao sobre o tema? (em%).
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COVID-19

A pandemia de Covid-19 afetou os negdcios em todas as frentes. Para Suainstituicao revisou o plano de continuidade
: : : fer , de negocio em virtude da Covid-19?

entender os efeitos disso sobre a seguranca cibernética incluimos um

capitulo a mais nesta edicao.

Associados . Aderentes

A maioria dos associados revisou o plano de continuidade de negocio
(69%). Ja entre os aderentes, menos da metade das empresas (46%)
adotou essa politica. 69, 46,
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Apesar de a maioria das instituicoes associadas ter site de contin-
géncia (86%), grande parte (78%) ndo o acionou durante a pandemia.
Isso decorre da propria natureza da situacao, que demandava dis-
tanciamento social, sendo mais adequada a politica de home office.
Entre os aderentes, 66% contam com site de contingéncia e 37% 0
acionaram nesse periodo. Ainda assim, apenas uma pequena parcela
buscara alternativas para o site de contingéncia — 20% para 0s asso-
ciados e 15% para os aderentes.

Sobre o home office, cerca de 40% das associadas ja contavam com
programa para esse regime de trabalho. A adocao dessa modalidade
para todos os funcionarios € maior entre os aderentes e tende a ser
maior em empresas de menor porte, uma vez que € mais facil acom-
panhar o programa.

Devido a necessidade de isolamento e distanciamento social, a poli-
tica de home office foi estendida ou implantada para grande parcela
dos funcionarios. Na maioria dos casos, foram despendidas até duas
semanas paraisso, Com um pouco mais de rapidez entre aderentes e

empresas de pequeno porte.

A pandemia tambeém causou mudancas de paradigmas de gestao de
continuidade de negocios para 42% dos associados. Entre os aderen-
tes, esse percentual é menor (13%). De modo geral, essa percepcao
de mudanca foi sentida em empresas de grande porte, como bancos
e corretoras e distribuidoras.

Ainda que no cOmputo gerala maioria das instituicoes naotenhaiden-
tificado aumento de ataques ciberneticos ou engenharia social em
decorréncia da implementacao do trabalho remoto, esse € um dado
que precisa ser segmentado. No caso dos bancos, 63% observaram
elevacao nesse tipo de ataque.

Vale destacar que os bancos costumam ser instituicoes maiores e
que controlam mais de perto os ataques, identificando de forma mais
adequada e prematura quaisquer incidentes dessa natureza. Nesse
sentido, a combinacao de computacao em nuvem e home office em
maior escala pode trazer riscos adicionais que devem ser avaliados e
monitorados com cautela e frequéncia especiais.
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A despeito dos efeitos da pandemia de coronavirus, aterceira edicao da Pes-
quisa ANBIMA de Ciberseguranca mostra uma consolidacao das praticas re-
lacionadas a ciberseguranca. A existéncia de programa, politica e formaliza-
cao vem crescendo ao longo dos anos do estudo e chegou a praticamente
95% das instituicoes entrevistadas, sem diferencas significativas entre as-
sociados e aderentes nesse aspecto.

A pesquisa também permite entender as especificidades dos comporta-
mentos de associados e aderentes em relacao ao tema, trazendo resulta-
dos para esse grupo pela primeira vez. Em geral, 0s numeros mostram que
0s associados exibem um leque maior de tipos de metodologias desenvol-
vidas por outras fontes para a avaliacao de risco cibernético.

Chamam a atencao a baixa adesao dos aderentes aos monitoramentos e
testes. O aumento de instituicoes com programa, politica e formalizacao e
motivo de celebracao, mas, para que eles produzam o efeito desejado, as
empresas precisam se manter atualizadas sobre novas vulnerabilidades e
ameacas. A importancia do assunto justifica a priorizacao da pauta. Nao é a
toa que, entre as empresas associadas, todas declararam que os grupos en-
volvidos com o programa se mantém atualizados sobre novas ameacas.

Outra constatacaoimportante € que os aderentes trabalham mais com com-
putacao em nuvem e contam com programas de home office mais amplia-
dos que os associados. E bastante provavel que isso se deva ao fato de haver
mais empresas de pequeno porte entre os aderentes. Isso torna mais facil



tanto a implantacao e o acompanhamento das equipes em trabalho remoto.
Como mencionado acima, a combinacao de computacao em nuvem e home
office em maior escala pode trazer riscos adicionais.

Os numeros mostraram tambem que a entrada em vigor, neste ano, da
LGPD (Lei Geral de Protecdo de Dados) contribuiu para que uma grande
parcela das politicas de ciberseguranca tambem contemplassem a re-
gulacao sobre o tema.

De forma geral, as instituicOes associadas apresentam um programa de
ciberseguranca mais robusto em comparacao com as aderentes. Essa
constatacao nao chega a causar surpresa, principalmente porque muitos
associados sao empresas de medio ou grande porte, enquanto, entre 0s
aderentes, € mais comum encontrarmos empresas de menor porte. As
proximas edicoes da pesquisa devem ajudar a compreender quale o me-
lhor caminho para que essas empresas tambem avancem nas politicas e
praticas de ciberseguranca.

Esses dados servirao para basear a agenda de atividades do Grupo Tecnico
de Ciberseguranca da ANBIMA em 2021. O tema esta na pauta de discussao
da Associacao, com destaque para o aprimoramento de boas praticas de ci-
berseguranca, com a revisao do guia e das secOes de ciberseguranca dos
codigos de autorregulacao, levando em conta os impactos da pandemia e as
novas formas de trabalho. Acoes compartilhadas, como fomento ao com-
partilhamento de incidentes cibernéticos, também estao incluidas na pauta
a ser discutida. As informacoes sao relevantes, ainda, para fomentar o deba-
te entre associados, reguladores e demais players.
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