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TITULO Il — PRINCIPIOS, REGRAS E PROCEDIMENTOS PARA AS
ATIVIDADES DE SERVICOS QUALIFICADOS

(...)

CAPITULO V — REGRAS E PROCEDIMENTOS

()

Secao Il = Privacidade e protecao de dados pessoaisSeguran¢a-e
Sicilo-dastng ~

Art. 12. §1°_As instituicOes participantes devem implementar e manter, em documentois}

escrito{s} e com base em critérios proprios, regras, e-procedimentos_e controles internos
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gue trate de privacidade e dos dados pessoais a que a instituicdo tenha acesso para

assegurar-o-dispeste-ne-caput-incluindo, no minimo:

l. Como se da o controle de privacidade e dados pessoais a que a instituicdo tem

acesso, identificando, no minimo: controlador, processador, bases legais, finalida-

de, duracdo de tratamento, compartilhamento e responsabilidades.

1. Critérios adotados para a protecdo da confidencialidade dos ativos de informacdo e

dos dados pessoais tratados durante todo o seu ciclo de vida, conforme classifica-

cdo da informacdo, abordando desde a sua geracdo até o seu descarte, incluindo

armazenamento, acesso, criptografia, tratamento, transmissdo e transporte.

1. Regras apliciveis aos colaboradores para o gerenciamento de identidade e acesso

aos ativos de informacdo e dados pessoais a que tenham acesso, desde o inicio até

o término do relacionamento do colaborador com a instituicdo, inclusive nos casos

de mudanca de atividade dentro da_mesma instituicio, de forma a garantir o

adequado tratamento dos dados.

V. Prazo para atualizacdo do documento de que trata o caput, que ndo deve ser supe-

rior a 24 (vinte e quatro) meses, ou sempre gue necessario se a regulamentacdo

exigir.
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Secao IV - Plano de Continuidade de Negdcios

Art. 134. As instituigOes participantes devem implementar e manter, em documento escrito,

plano de continuidade de negdcios observando-se, no minimo:

l. Formas alternativas para processamento em situacoes de contingéncia,

assegurando a continuidade das atividades em tempo habil para cumprimento de

suas responsabilidades.

H——Analise de riscos potenciais, os quais a instituicdo esteja exposta com a indicacdao

da medida de contingéncia a ser adotada para mitigacdo. —sende—gue—nesta
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MHEIL.  Planos de contingéncia, detalhando os procedimentos de ativacdo, o

estabelecimento de prazos para a implementagdo e a designagdo das equipes que

ficardo responsaveis pela operacionaliza¢do dos referidos planos.;
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Secao V — Seguranca da informacao e cibersegurancaCibernética

Art. 145. As instituicGes participantes devem implementar e manter, em documento escrito,

regras, procedimentos e controles de seguranca da informacdo e de ciberseguranca

cibernética que sejam compativeis com o seu porte, perfil de risco, modelo de negdcio e

complexidade das atividades desenvolvidas.

§12. O documento de que trata o caput deve ser formulado com base em principios
gue busquem assegurar a confidencialidade, a integridade e a disponibilidade dos dados e
dos sistemas de informacdo utilizados pelas instituicdes participantes e deve conter, no

minimo:

l. Indicacdo dos procedimentos adotados para controle de informacdes consideradas

pela instituicdo como confidenciais, reservadas ou privilegiadas a que tenham

acesso 0s seus socios, diretores, administradores, colaboradores e terceiros

contratados.
LI, Avaliacdo de riscos, que deve identificar os ativos considerados relevantes,—sejam

pela instituicdo, sejam eles equipamentos, sistemas, dados ou processos, suas

vulnerabilidades considerando a identificacdo de probabilidades e impactos de

possiveis ameacas cibernéticase-pessiveis-cendrios-de-ameacas;.

H:11l.  AcOes de protecdo e prevencgdo, visando mitigar os riscos identificados.;

HEIV.  Descricdo dos mecanismos de supervisao para cada risco identificado, de forma a

verificar sua efetividade e identificar eventuais incidentes.;
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§232. E recomendavel que as instituicdes participantes observem, na elaborac¢do do

documento de que trata o caput, o Manualguia ANBIMA de Seguranca Cibernética disponivel

no site da Associacdo na internet.

Art. 156. As instituicbes participantes devem exigir que seus colaboradores e/ou terceiros

contratados assinem, de forma manual ou eletrénica, documento de confidencialidade

sobre as informacdes confidenciais, reservadas ou privilegiadas que lhes tenham sido

confiadas em virtude do exercicio de suas atividades profissionais, excetuadas as hipdteses

Paragrafo unico. As instituicOes participantes estdo dispensadas de assinar o

documento de que trata o caput, caso o contrato de prestacdo de servico do profissional ou

terceiro contratado possua cldusula de confidencialidade.

Art. 16. As instituicGes participantes devem assegurar que suas regras e procedimentos de

contratacdo de terceiros contemplem a contratacdo de servicos de processamento e
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armazenamento de dados e de computacdo em nuvem, no Pais ou no exterior, classificados

como criticos e/ou de maior risco conforme metodologia de cada instituicdo.

Paragrafo unico. A contratacdo de servicos de processamento e armazenamento de

dados de que trata o caput deve assegurar a verificacdo da capacidade do potencial

prestador de servico, incluindo, nho minimo:

. ocumprimento da regulamentacdo em vigor.

. o acesso da instituicdo aos dados e as informacdes a serem processados ou

armazenados pelo prestador de servico.

Ill. a confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados e das

informacdes processados ou armazenados pelo prestador de servico.

IV. a sua aderéncia a certificacOes exigidas pela instituicdo para a prestacdo do servico a

ser contratado, caso aplicavel.

V. o provimento de informacdes e de recursos de gestdo adequados ao monitoramento

dos servicos a serem prestados.

VI. a identificacdo e a segregacao dos dados dos clientes da instituicio por meio de

controles fisicos ou légicos.

VII. a qualidade dos controles de acesso voltados a protecdo dos dados e das informacdées

dos clientes da instituicao.

Secao VI — Tratamento de incidentes

Art. 17. As instituicOes participantes devem estabelecer plano de acdo e de resposta a

incidentes visando a implementacdo das regras, procedimentos e controles internos de

privacidade, protecdo de dados pessoais, seguranca da informacao, seguranca cibernética e

contingéncia.
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§12. O plano mencionado no caput deve considerar os incidentes cibernéticos

previstos durante a avaliacdo de riscos, e garantir a continuidade dos negdcios ou a

recuperacao adequada em casos mais graves.

§22. O plano mencionado no caput deve abranger, no minimo:

. as acoes a serem desenvolvidas pela instituicdo para adequar suas estruturas

organizacional e operacional aos principios e as diretrizes das regras, procedimentos

e controles internos de privacidade, protecdo de dados pessoais, seguranca da

informacdo, seguranca cibernética e contingéncia.

Il. as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na

prevencdo e na resposta a incidentes, em conformidade com as diretrizes indicadas

acima.

Il. a area responsavel pelo registro e controle dos efeitos de incidentes considerados

relevantes pela instituicdo.

IV. alcada de reporte dos incidentes identificados.

§32. O plano de resposta a incidentes indicado deverd prever, minimamente, o

procedimento de comunicacdo com o6rgdos reguladores e titulares dos dados

comprometidos pelo incidente, incluindo cenarios, processo de decisdo de comunicacdo e

prazo para efetivacdo da comunicacdo.

Secao VIl — Governanca

Art. 18. As instituicGes participantes devem instituir mecanismos de acompanhamento com

vistas a assegurar a implementacdo e a efetividade das regras, procedimentos e controles

internos de que trata as seces deste capitulo.

10
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Paragrafo unico. Os mecanismos de acompanhamento de que trata o caput devem

conter, no que couber:

I. definicdo das areas e/ou profissionais responsaveis por assegurar o cumprimento das

obrigacdes previstas em cada secdo.

Il. quais processos e controles sdo adotados ho acompanhamento de que trata o caput,

incluindo, mas nao se limitando, a trilha de auditoria.

Ill. definicdo de metodologias, métricas, critérios e indicadores utilizados.

IV. mapeamento dos cendrios de estresse, incidentes e risco e formas de tratamento.

V. realizacdo de testes com plano de acdo para tratamento e correcdo de eventuais

deficiéncias encontradas.

Art. 19. Os instrumentos referidos no artigo anterior deverdo incluir mecanismos de

validacdo e testes, no minimo, anuais, ou em prazo inferior se exigido pela regulamentacdo

em vigor.

Paragrafo Unico. Os mecanismos de validacdo ou testes descritos tem como objetivo

avaliar se as medidas de sigilo, protecdo de dados, seguranca cibernética e os planos de

continuidade de negdcios e plano de prevencdo de incidentes desenvolvidos sdo capazes de

suportar, de modo satisfatdrio, os processos operacionais, sistemas e bancos de dados

criticos, manter sua integridade, seguranca e consisténcia na infraestrutura adotada, e

verificar se tais politicas ou planos podem ser ativados tempestivamente.

Art. 20. As instituicOes participantes deverdo implementar e manter programa de

conscientizacdo para todos seus profissionais, incluindo terceiros, sobre praticas gerais de

protecdo de informacdes confidenciais, reservadas ou privilegiadas e dados pessoais,

seguranca da informacdo e ciberseguranca, e sobre os protocolos de continuidade de

negdcios e prevencdo de incidentes.

11
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Art. 21. No minimo anualmente, ou em prazo inferior se exigido pela regulamentacdo em

vigor, as instituicOes participantes deverdo realizar a revisdo das politicas, documentos,

conteudo do programa de conscientizacdo e planos indicados neste capitulo.

Art. 22. O conteudo dos documentos exigidos neste capitulo pode constar de um unico

documento, inclusive por conglomerado ou grupo econdémico, desde que haja clareza a

respeito dos procedimentos e regras exigidos em cada secao.
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