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Veja a seguir algumas recomendacbes basicas para o uso seguro de nuvem considerando
aplicagbes WEB. Tais recomendacdao baseiam-se em manter a triade de confiabilidade,
disponibilidade e integridade:

e Criar uma VPC (virtual private cloud), usando duas zonas geograficas distintas, com trés
subredes em cada uma.

e Para cada zona, gerar uma subrede publica e duas privadas:
= na subrede publica, utilizar o load balance;

= nas redes privadas, utilizar em uma o servidor de aplicacdo e em outra o de banco de
dados, utilizando um servico de banco de dados relacional.

e Inserir grupos de seguranca gerenciando o acesso do fluxo. A aplicacdo, somente na porta
443 do load balance; ja o banco, somente na porta a partir da aplicacao.

o Para acesso remoto as maquinas, utilizar um servidor bastido se for Linux, ou um remote
desktop gateway se for Windows na rede publica com IPs especificos de acesso.

o Para que as maquinas da rede privada tenham acesso a Internet, colocar um nat gateway.
o Caso seja acesso soO interno, normalmente, avalia-se a VPN IPSec.

o E sempre importante ligar as ferramentas de logs de acesso, reconfiguracdo e performance
dos ativos em nuvem.

¢ Recomenda-se, junto aos logs das maquinas, utilizar um repositério além do préprio HD
delas.

o Criar snap shots das maquinas e banco de dados.
e Implementar mecanismo de deploy automatizado por devops.
o Criar e manter técnicas de autoscaling.

o Por fim, recomenda-se servigos de borda, para aumentar seguranca.

O objetivo deste documento é contribuir para o aprimoramento das praticas de seguranca cibernética nos
mercados financeiro e de capitais do Brasil. Ndo deve servir como fonte Unica e exaustiva. As instituicGes
devem sempre consultar a legislacdo e a regulamentacdo vigentes.



