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Resultados da 2° Pesquisa de Ciberseguranca - 2018 ANBIMA

Principais caracteristicas

* Pesquisa estruturada e conduzida pelo Grupo Técnico de Ciberseguranca da
ANBIMA

* Objetivo: avaliar o grau de maturidade do mercado local

— Em 2018: identificar avancos e recuos das instituicoes em relacao ao tema
entre os dois anos

* Estrutura do questiondrio: Benchmark - Guia de Ciberseguranca ANBIMA

* Alteragbes em 2018:
— Manutencéo da estrutura geral de 2017 — comparabilidade entre os anos
— Aperfeicoamentos a estrutura e incorporac¢do de pontos trazidos pela regulagéo

* Governanca; Computacdo em nuvem no exterior; e Compartilhamento de
informacgoes sobre incidentes; Relagcdo com terceiros; e Adaptagéo a regulagdo
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Resultados da 2° Pesquisa de Ciberseguranga - 2018

Principais temas tratados na pesquisa

1. Perfil das instituicoes

Programa, politica ou formalizag¢ao de procedimentos de seguranca cibernética
— Informacgoes Gerais

3. Componentes do programa de seguranca cibernética (Guia)

Avaliagdo de riscos

Acoes de prevencdo e protecdo

Monitoramento e testes

Criacdo do plano de resposta a incidentes

L LN R

Reciclagem e reviséo
4. Computacao em nuvem
5. Testes

6. Regulacao
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Aplicacao da pesquisa
* Envio para todos os associados ANBIMA - 259 institui¢coes
* Prazo: 06/11/18a 07/12/18

« 177 respondentes - 68% do total de associados (em 2017: 58%)
*  Amostra proxima da populagcéo (menor viés de selegdo)

Perfil das instituigoes

Segmento da Instituicao Porte da Instituicao - n2 de
funcionarios
46%
Asset 21% )
5001 ou mais GZA,A
31%
101-500 20%
o 16% E— 17,
Corretora e Distribuidora — 20%
Demais Instituicdes “ o 11%
w2017 m2018 w2017 m2018
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Principais temas tratados na pesquisa

2. Programa, politica ou formalizacao de procedimentos de seguranca cibernética
— Informacgoes Gerais
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Programa de Segurancga Cibernética - Informagoes Gerais

se NAO, ele estd no Sua |nst|tU|gaE) ter~n um prograr_na, politica
planejamento da instituicio ou formalizagao de procedimentos

ou em fase de elaboragao? formal de seguranca cibernética? Se SIM, qual foi a data da ultima
atualizagdo?

83%
81% 29% 81% °
73% ?
18%1 20
7 £ 13% 1% 4%
28% r T
19% sim 71% 0a 12 meses 12 a 24 meses Outro
0,
B — 85%
Sim Nao
2017 m=2018 2017 m2018
Se sim, em quantos meses sera
implementado?
> 80%
61%
39%
20%
[ |
Até 6 meses Entre 7 e 12 meses 6

2017 m2018
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Programa de Segurancga Cibernética - Governan¢a

Ha um responsavel dentro da instituicao

o Sua instituicao desenvolveu ou indicou um comité,
para tratar e responder questdes de

forum ou grupo para tratar de seguranca

seguranga cibernética? (nova em 2018) cibernética internamente, com representacdo e
95% governanga apropriados?
57% 58%
42% 43%
5%
. I 4
Sim /,'/ N3o
7
IZ sim Ndo
Corretoras — Ndo: 11% 2017 w2018

Cargos, como:

e Sécio; VP

e Diretor de Compliance; Risco; Operacdes

* Gerencia de Seg. Informacao; Tl;
Tecnologia; Riscos

e Coordenador ou analista

L] 26 p. p. Corretoras (2017: 41%; 2018: 67%)
4 18p. p. Assets (2017: 27%; 2018: 45%)
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4 Contratagdo de servigos terceirizados de TI

Instituicdes que contratam servicos terceirizados de Tl

: _ i .
Nao o
16% Bancos Assets Corretoras

93% 83% (2017:81%)  85% (2017:74%)

Sim 83%
84%
w2017 m2018
: oz 5 Se sim, exige relatério periédico _
Se sim, em quais areas- . Se exige, qual
75% para acompanhamento de ~her
76%
69% . 79%
Suporte 55% 0a 12 meses 71% °

69%

65% 12 a 24 meses

Desenvolvimento

0,

15%

59% 50%

- o

Sim 2017 m2018

w2017 m2018
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Principais temas tratados na pesquisa

3. Componentes do programa de seguranga cibernética
1. Avaliacao de riscos



3.1 Avaliagdo de riscos (Risk assessment)

Sua empresa realiza processo de Avaliacao de Riscos?

= 16%
Nao 1%%

2017 m2018

Elementos e agoes especificas

Resultados da 2° Pesquisa de Ciberseguranga - 2018
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84%
82%

2017 2018 A2018/2017 emp .p
Identifica todos os ativos relevantes (equipamentos, sistemas, dados ou processos). 80% 78% l -2
Avalia as vulnerabilidades dos ativos em questdo (possiveis ameacas e o grau de exposicao) 80% 86% t 6
Mensura os possiveis impactos financeiros, operacionais e reputacionais, e expectativa 59% 59% -
Determina e utiliza metodologia para avaliagdes de risco cibernético. 48% 51% t 3
Elabora regras para a classificagao das informagdes geradas, permitindo a implementacao 48% 549 t 6

de processos para manuseio, armazenamento, transporte e descarte dessas informacdes.

10
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Principais temas tratados na pesquisa

3. Componentes do programa de seguranga cibernética

2. Acoes de prevencgao e protecao

N

ANBIMA
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3.2 Agoes de Prevengdo e Protegdo

Sua instituicao adota acdes de prevencao e prote¢ao, uma vez
definidos os riscos?

Nao 5%
~ 99%
>im 95%
Elementos e a¢oes especificas
5017 5018 A2018/2017 emp .p
Tem politica de backup. - 99% -
Implementa servico de backup dos diversos ativos da instituicao 99% 96% l -3
Controle de acesso aos ativos e sistemas das instituicoes 96% 96% -
Implementa recursos anti-malware nas esta¢des e servidores de rede, f:omo ant|V|rus.e 95% 94% 1
firewalls pessoais
Regras minimas na definicao de senhas de acesso a sistemas e rede 89% 91% 3
Seguranca de borda, nas redes de computadores, at.raves de f!rewalls e outros 95% 90% ‘ 5
mecanismos de filtros de pacotes 7T T Ne—h.
Concessdo de acesso limitado a apenas recursos relevantes para o desempe.n.ho das 89% 86% l 3
atividades
Restri¢do de acesso fisico nas areas com informacdes criticas/sensiveis 92% 84% -
. . o . . 90% 84% -6
Cria logs e trilhas de auditoria sempre que os sistemas permitem. (Asset - 88%) (Asset— 71%) l (17)
Ao incluir novos equipamentos e sistemas em produgdo, garante que sejam feitas 8% 82% 4

configuracdes seguras de seus recursos
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3.2 A¢oes de Prevengdo e Protegdo (continuagdo)

Elementos e ag¢oes especificas
A2018/2017 em p .p

2017 2018
0, 0,
Controles impedindo a instalagao e execucao de software e aplicacdes ndo autorizadas 74% 80% 6
Os eventos de logins e alteracdao de senhas sao auditaveis e rastreaveis 81% 78% l -3
Implementa segregagao de servigos sempre que possivel, restringindo-se o trafego de 80% 78% ¥ -2
dados apenas entre relevantes (Corretora - 76%) (Corretora - 100%) (14)
Concessao de acesso implementada de forma a ser revogada rapidamente quar;c?o 85% 76% l 9
necessario
Realiza diligéncia na contratacao de servicos com terceiros, com devida avaliacio 6%
de questdes juridicas, cldusulas de confidencialidade e exigéncia de controles de 72% ? 4
seguranca na propria estrutura dos terceiros
Realiza teste em ambientes de homologagao e de prova de conceito, antes do envio a 81% 73% l -8
producdo (Asset — 68%) (Asset —51%) (-17)
Considera questoes de segurancga ja durante as fases, pré-projeto e o desenvolvimento 73% 65% -8

de novos sistemas, softwares ou aplicacoes

Utiliza gerenciador de senhas para evitar o uso da mesma senha para facilitar a 44% 34% -10
memoriza¢ao em varios servicos

Tem um programa periddico de avaliacdo de seguranca da informacao em terceiros 32%
contratados ?
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Principais temas tratados na pesquisa

3. Componentes do programa de seguranga cibernética

3. Monitoramento e testes

N

ANBIMA
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3.3 Monitoramento e Testes

Resultados da 2° Pesquisa de Ciberseguranga - 2018

ANBIMA

Sua instituicao adota acdes de monitoramento para detectar ameacas
em tempo habil?

2017 m2018

Elementos e a¢oes especificas

87%

2017 2018 A2018/2017 em p .p
Mantém os sistemas operacionais e softwares de aplicacao sempre atualizados. 92% 92% B
Monitora diariamente as rotinas de backup, executando testes regulares de restauracao 90% 89% l 1

dos dados.

Mantém inventarios atualizados de hardware e software, e os verifica com frequéncia 81% 92% t 11
Cria mecanismos de monitoramento de todas as acBes de protecio implementadas, "% 69% §6
Analisa logs e trilhas de auditoria criados 69% 70% t 1
46% 50% L

Utiliza ferramentas de centralizagdo e analise de logs.

15
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Principais temas tratados na pesquisa

3.

Componentes do programa de segurancga cibernética

4. Criacao do plano de resposta a incidentes

N

ANBIMA

16



Resultados da 2° Pesquisa de Ciberseguranga - 2018

N

ANBIMA
3.4 Criagdo do Plano de Resposta
A sua instituicao conta com plano de agao e resposta para incidentes ou ataques
cibernéticos visando implementacao do Programa de Ciberseguranca?
25%
Nao
24%
75%
Sim 76%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

m2017 m2018

Quais sao as areas envolvidas na
elaboracao do plano?

92% 91% ., Outros, como:
* Compliance;
* Riscos;

* Infraestrutura;

+ Areas de negdcio;

* Deptos. Operacional e Financeiro;
* Operacgoes e Back Office;

Seguranga Departamento Comunicagao Outros. Quais?
tecnoldgica juridico

Aumento da
interdisciplinaridade

m2017 m2018

17
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3.4 Criagdo do Plano de Resposta (continuagdo)

Elementos e agcdes especificas

2017 2018 A2018/2017emp .p
Apresenta plano de continuidade dos negodcios e processos de recuperagao e
P P & P PEracao € ge9 100% 4
remediacao
Realiza o arquivamento de documentagodes relacionadas ao gerenciamento dos 85% 95% 10
incidentes e ao plano de continuidade de negdcios para servir como evidéncia ° °
Leva em consideragao questdes de Seguranga e controles de acesso também
ca0d guiranta e : AMBEM — 56% 95% 3 1
nas instalagoes de contingéncia
lano | m consideraca nari m revi na avaliacao
O plano leva em consideragdo os cenarios de ameagas previstos na adae riico 24% 75% 1
Ha a defini¢dao de papéis e responsabilidades dentro do plano de agdaoe  78% 73% ¥ 5
respostas, prevendo acionamento dos colaboradores e contatos externos?
L Sua instituicdao testa o acionamento destas pessoas - 68% -
com o intuito de validar a eficacia do processo?
Ha critérios para classificagao dos incidentes, por severidade 67% 59% $ -8

18
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3.4 Criagdo do Plano de Resposta (continuagdo)

Sua instituicao participa de alguma
iniciativa para o compartilhamento de
informagoes sobre os incidentes
sofridos?

Se SIM, o compartilhamento de
informacdes envolve informagoes sobre
incidentes recebidas de empresas

g9 prestadoras de servicos a terceiros?
(o]

91%

9%

B

Sim nao

Mesmo numero absoluto (10) de instituicdes!

19
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Principais temas tratados na pesquisa

3.

Componentes do programa de segurancga cibernética

5. Reciclagem e revisao

N

ANBIMA
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3.5 Reciclagem e Revisdo

O Programa de Seguranca Cibernética é revisado periodicamente, mantendo atualizados as
avaliacOes de risco, as implementacdes de protecao, os planos de resposta a incidentes e o
monitoramento dos ambientes?

82%

2017 m2018

Se grupos se mantém atualizados, como a
__instituicdo obtém essas informagbes?

. 5%
Outro. ?
utro. Quais l 9%

Fornecedores especializados /5%
69%
Participagdo em grupos de 56%
compartilhamento de informagdes 48%

14%  13% Esforco interno 85%
¢ 74%

Sim Nao © 2017 ®2018 21
w2017 m2018

Se sim, qual é a periodicidade
(meses)?

88% Os grupos envolvidos se mantém
80% atualizados?

86% 87%

20%

. -

0a 12 meses 12 a 24 meses

w2017 m2018
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3.5 Reciclagem e Reviséo

Elementos e acoes especificas

¢

ANBIMA

2017 2018 A2018/2017 emp .p
Como parte de acdes de conscientizacao, tem politica de uso adequado da
estrutura tecnoldgica, de forma independente ou como parte de um 87% 80% ¥ -7
documento mais abrangente
Promove e dissemina uma cultura de segurancga, com a criacao de canais de
comunicacao internos para divulgar o programa de seguranca cibernética e 76% 75% § -1
treinamentos
Define e mantém indicadores de desempenho (key performance indicators)
gue podem corroborar a conscientizacao e o envolvimento da alta 30% 37% 7
administracdao e demais 6rgaos da instituicao
O Programa de Seguranca Cibernética é divulgado também aos prestadores de 47
0

servicos a terceiros

(Asset — 37%)

22
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Principais temas tratados na pesquisa

4. Computacao em nuvem

N

ANBIMA
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Computag¢cdo em nuvem

Possui algum servico ou ativo da instituicao localizdo
externamente em nuvem? - Todas as intituicoes

Sim

79%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Para Assets valor ainda maior:

10%
15%

. 90%
Sim

100%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

100%

N

ANBIMA

w2017
m 2018

w2017
m 2018

24
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Computagdo em nuvem (continuagdo)

Se possui algum servico ou ativo localizado em nuvem,
quais sao?

65%

Outros, como:
* Backup de arquivos;
*  E-mail;
e Servicos executados com
sistemas de terceiros;
* Servidores;
35% e Sistema;
Sistemas ndo criticos;
Website;
Controles Financeiros;
Contingéncia.

60%

43%

T
Ativos Sistemas criticos Dados Processamento* Armazenamento *

Outros.

2017 m2018

25

*Questdo Ausente em 2017
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Computagdo em nuvem (continuagdo)

Ao contratar servico em nuvem, garante que sejam
feitas configuracOes seguras de seus recursos?

85%

Realiza diligéncia na contratagao de servigos de
computagao em nuvem?

77%

32%

Sim Nao

‘&“ Similar a 2017!

Sim
72017 m2018

26
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Computag¢cdo em nuvem no exterior

Sua instituicao contrata servico de computagcao em
nuvem prestado no exterior?

14%

I

49%

37%

Todos os servigos

Parte dos servigos Nenhum

Assets
25%

Bancos
63%

Exterior, como:

Estados Unidos (maioria);
Reino Unido;

Portugal;

Matriz (ndo especificado)

27
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/

Computag¢do em nuvem no exterior (continuagdo)

Qual parte do servico o prestador é responsavel?

32% 33%

11% 11%

N “
M, - 3
~—

: Outros, como:
* Infraestrutura;
* Contingéncia;

4%

T
Sistemas criticos Dados Processamento Armazenamento Ativos Outro

(especifique) °
Bancos- 17% Bancos — 6% Processamento &
Armazenamento;
* Sistemas nao criticos;
: e Site;
Assets: 14% Assets: 44% e  E-mail.

Bancos: 17%

28
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Principais temas tratados na pesquisa

5. Testes

N

ANBIMA
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Monitoramento e Testes

Sua instituicao ja realizou testes
externos de penetragao no ultimo
ano?

Se SIM, qual é a periodicidade dos \ 56% _— Se NAO, ha algum plano
testes de penetracao? >3% 47% § prevendo a realizagdao desse

teste?

80% =
70%

77%

20% 20% Sim

2017 m2018

0 a 12 meses 12 a 24 meses Outro Sim N3do

12017 m2018 2017 m2018

Se SIM, o teste foi realizado por: Entre Assets (2017: 37%; 2018: 40%)
84% g T 3p.p.
Entre Corretoras (2017:44%; 2018: 35%)
16% 23% 3 -9p.p.

Terceiro Interno

m2017 m2018 30
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Monitoramento e Testes (continuagdo)

Sua instituicao realizou exercicio de
phishing no ultimo ano?

56%

44% 46%

Sim Nao

m2017 m2018

Assets (2018):
-2017: 29%

11 p. p.
-2018: 40% 1 b-P

< Corretoras (2018):
-2017:47% l 28 p. p.
-2018: 19%

Ha alguma orienta¢ao aos usuarios quanto
a ter atengao especial antes de clicar em
links recebidos, mesmo vindos de pessoas

conhecidas?
91% 93%

9% 7%

Sim N3do

2017 m2018

31
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Principais temas tratados na pesquisa

7. Regulacao

/

/

/

ANBIMA

32
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Regulagdo

A implementacdo das politicas de ciberseguranca

em sua instituicao ja contempla a regulacao sobre

o tema? (novo em 2018) Quais?
55%

Nao
48%

19%

11% 14%
(]

Resolugdo  Circular 3.909 Lei13.709/18 GDPR (General Outros
4.658 (protegdo de Data Protection (especifique)

\&/ dados) Regulation)

Bancos: 71%
Intermedidrios: 80%

Outros, como:

e (Cddigos ANBIMA,;

Instituicbes em processo de e  Guia ANBIMA de
adaptagdo as normas Ciberseguranca;

33
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Principais Conclusdes

1. 85% das empresas declararam ter um programa formal de seguranca cibernética,
atualizado no ultimo ano por 83% destas instituicdes; 95% adotam ac¢des de
prevencgao e protecao

2. Em alguns grupos de requisitos da pesquisa, enquanto os resultados gerais refletiram
avancos sensiveis entre 2017 e 2018 —risk assessment, por exemplo — acdes ou
elementos especificos desses componentes registraram resultado oposto, em alguns
(poucos) casos com recuos também significativos (aumento no universo de
participantes)

3. Iniciativas de compartilhamento de informagoes sobre incidentes cibernéticos ainda
€ uma questao em evolucao para os participantes do mercado local

4. Testes de penetragao externa e Phishing registraram melhora nos indicadores, mas
ainda sao um ponto de atencao

5. Aumento da utilizacao do servico de computagao em nuvem e também da diligéncia
com esse servico

6. Ha um processo em curso de adaptacao as normas de ciberseguranca.

34
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Organizagao

Pesquisa estruturada e conduzida pelo Grupo Técnico de Ciberseguranga da ANBIMA
(Superintendéncia de Representacdo institucional — Geréncia de Estudos Regulatorios)

Para mais informacdes sobre o GT, acesse:
http://www.anbima.com.br/pt br/representar/grupos-de-
trabalho/ciberseguranca/ciberseguranca.htm
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Rio de Janeiro Sdo Paulo
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