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Posicao do setor financeiro em violagoes de dados

Violagoes tem sido financeiramente motivadas

1. Incidentes por Setor! 2. Violagao de Dados por Setor

0% 20% 40% 0% 20% 40%

Accommod.

Finance _

Information
Professional
Retail
Accommodation
Educational
Manufacturing
Healthcare

Administrative

Unknown
Information
Public

Retail
Healthcare
Professional
Entertainment

Manufacturing

Entertainment ﬁ Finance |
—

Transportation Educational
®  64.199 acidentes de violacao de dados avaliados ® 5% dos incidentes resultaram em viola¢ao, exposicao de
. . . . dados
® O Setor Financeiro vem sendo listado entre os 3 maiores
alvos nos ultimos anos = Setorfinanceiro apresenta maior percentual de violacao
de dados

= 80% das violagdes de dados foram motivadas por
questdes financeiras ®  63% das violagdes envolveram questdes com senhas

. . fracas, comprometidas ou padroes
= Espionagem esta em segundo lugar das motivac¢oes para

violagdo de dados com 15%

=

2016 Data Breach Investigations Report. Visando uma melhor visualizagdo dos dados relativos por setores, foram retirados das estatisticas os dados do setor publico e os ndo
categorizados (“unkown”) por computarem aproximadamante 74% (47,237) e 15% dos incidentes respectivamente.


Apresentador
Notas de apresentação
Relatório examinou 64.199 incidentes reportados e visa identificar tendências relevantes 
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1.

Tendéncias Regulatdrias

O mercado financeiro atualmente necessita de iniciativas dos reguladores

Estimativa' de perdas com

crimes cibernéticos nas 5

maiores instituicoes
financeiras do pais

Codigo Penal (Decreto-Lei 2.848/40)

Ja prevé o crime de invasdo de dispositivo informatico (computador ou
celular)

CVM cria FinTech Hub (13/06/16)

Nucleo que considera a intensificagdo do monitoramento das mudancas
tecnolodgicas, mitigando eventuais riscos decorrentes e avaliar
judiciosamente a necessidade de ajustes na regulacdo e na supervisdo de
mercado

CVM publica pesquisa “Percepc¢ao de riscos cibernéticos nas
atividades de administradores fiduciarios e intermediarios" (Julho de
2017)

O risco cibernético consiste num toépico cada vez mais presente na
academia e nos foruns de reguladores internacionais de mercado de
capitais, além de mais recentemente aparecer nas pautas regulatorias
dos diversos paises.

Relatério Final CPI dos Crimes Cibernéticos

ﬁ RELATORIO FINAL CPI DOS CRIMES CIBERNETICOS

NECESSIDADES DE REGULAMENTACAO

@ Normatizacdo para exigir das instituicbes
financeiras o reporte compulsorio da ocorréncia de
crimes cibernéticos

& Banco Central do Brasil deve criar mecanismos para
contabilizar de maneira segregada o risco
cibernético

VARAS ESPECIAIS

& A criagdo de Varas Judicias Especializadas em
Crimes Eletronicos devera dar maior celeridade ao
tratamento desses crimes através da criagdo de
equipes especializadas no ambito da justica

@ Bloqueio e confisco de bens de criminosos
cibernéticos

PARCERIAS

@ Banco Central do Brasil e Policia Federal devem
estabelecer relacionamento para compartilhar
informagdes e manter bancos de dados
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Avaliando a maturidade da sua governanga

Evolucao dos aspectos relevantes na constru¢ao de uma estrutura

8. ITScore Maturity Levels for Information Security ?
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Atividades
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Executivos
cientes
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centrada no Tl
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4
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/ Security
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== Maturidade da Estrutura

== Grau de consciéncia do risco de
seguranca da informacdo.

=» Procedimentos e controles

Foco da abordagem

1. Gartner (February 2016) — ITScore for Information Security

PONTOS RELEVANTES *

®  Leva 1 ano para passar de um nivel para
outro, salvo casos de esforgos
extraordinarios

®= Umdos grandes obstaculos ainda é a
questao cultural

®=  Comprometimento dos executivos
seniores, das linhas de negdcios e outros
stakeholders é um fator critico para
aumentar a maturidade
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Abordagens regulatdrias para seguranca cibernética de Basiléia

Servicos Financeiros e Risco Cibernético

Os servicos financeiros tém uma grande interface com os clientes
e assim é vulneravel a ataques cibernéticos. Consequentemente o
risco cibernético é uma dos principais preocupagdes para a
maioria dos supervisores bancarios.

Duas Abordagens Distintas

Duas diferentes visdes sobre a necessidade de regulamentar o
risco cibernético.

1. Pode ser gerenciado com a regulamentacdo atual sobre
tecnologia e risco operacional.

2. Ha necessidade de requlamentagao para lidar com a natureza
distinta do risco cibernético e devido as crescentes ameacas
sobre o setor financeiro altamente digitalizado.

Nas jurisdicdes que ja apresentam requerimentos especificos, ha
ainda debates sobre o nivel adequado prescritivo de um
normativo vis-a-vis um normativo baseado em principios.

Apesar das diferencas ha alguns pontos em comum para se iniciar
uma estrutura regulatoria de seguranca cibernética.

2\
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PONTOS COMUNS DE UMA ESTRUTURA REGULATORIA

+ comuns

@ Implementar politicas e/ou programas de
seguranga cibernética

@ Definicdo clara de responsabilidades
& Inventario de ativos | informacdes criticas

& Execucdo de testes de vulnerabilidade e resiliéncia
em riscos cibernéticos

@ Reporte de eventos/incidentes cibernéticos

- comuns

& Compartilhamento de inteligéncia (cyber-threat
intelligence sharing)

@ Diligéncia de provedores terceirizados de servicos
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Abordagens regulatdrias para seguranca cibernética de Basiléia

Abordagens de Supervisao
1. RevisOes tematicas;

2. Uso de threat intelligence (inteligéncia de ameaga / ataque)
para desenhar e simular ataques cibernéticos

3. Supervisores estdo certificando seus profissionais

4. Aumento no nivel de cooperagdo e coordenagdao entre os
supervisores de diferentes jurisdi¢des.

Consideragdes Relevantes

1. Incorporar o risco cibernético, assim como qualquer outro risco
que instituicdes financeiras possuem, nas estruturas, matrizes e
governanca de gerenciamento de riscos.

2. Requerer que as IFs desenvolvam uma estrutura efetiva de
controle e resposta para riscos cibernéticos, assegurando a
implementacdo de praticas gerais e solidas para gestao de riscos
(“general sound risk management practices”) no contexto de risco
cigernético;

3. Considerar como ponto de partida os padrdes técnicos
existentes;

4. Alocacdo de maior foco na conscientizacdo sobre riscos
cibernéticos;

5. Beneficiar-se da colaboragdo futura com industria no
fortalecimento da seguranca cibernética

6.Buscar cooperacdo e consisténcia cross-border regulatdria e na
abordagens de supervisao.

Alguns desenvolvimentos significantes recentes

2016 — O Financial Stability Institute (BIS) conduziu uma
pesquisa com supervisores de 73 jurisdi¢oes fora da Basiléia
e a maioria dos respondentes mencionou fintech e risco
cibernético como os maiores desafios.

Junho de 2016 — I0SCO emite as Diretrizes sobre Resiliéncia
Cibernética para as Infraestruturas do Mercado Financeiro.

Outubro de 2016 - G7 FUNDAMENTAL ELEMENTS OF
CYBERSECURITY FOR THE FINANCIAL SECTOR (out16) —
ministros de economias e presidentes de banco centrais.

Novembro de 2016 - FSB inclui no plano de trabalho para
2017 uma agao para se monitorar os riscos cibernéticos
oriundos do surgimento das fintech e identificar questoes de
supervisdo e regulamentagdo sobre riscos cibernéticos da
perspectiva de estabilidade financeira.

Julho de 2017 — FSB reporta para o G20 que a mitigagdo do
impacto do risco cibernético na estabilidade financeira esta
entre as 3 maiores prioridades para futura cooperacao
internacional.
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Alguns requerimentos regulatodrios chave segundo Basiléia e IOSCO

Politica ou Programa - O ponto de partida usual é a
documentagcdo de um programa ou politica de seguranca
cibernética. Os requerimentos devem seguir os padrdes de
gestao de riscos do Comité de Pagamentos e Infraestrutura de
Mercado do BIS:

- governancga, identificacdo, protecao, deteccao, resposta e
recuperacao.

Assim sendo sdao requerimentos gerais sobre governanca e
supervisao, responsabilidade e papeis em gestdao de riscos,
estabelecimento de medidas e indicadores (patch management
procedures, access controls, identity management etc), avaliagao
periddica e monitoria dos controles de seguranca cibernética,
resposta a incidentes e plano de recuperacao.

Inventario de Ativos/Informa¢bes Criticas - IFs devem
identificar ativos/informagGes criticas. No plano nacional os
governos devem identificar as estruturas e instituigdes criticas.
As IFs devem fazer o mesmo para priorizar os esforcos em
sistemas criticos.

Testes - Execucdo de testes de vulnerabilidade e resiliéncia

Reporte de Incidentes - Reporte de eventos/incidentes
cibernéticos (sujeito a materialidade?). O FINCEN (COAF dos
EUA) ja exige o reporte de eventos cibernéticos em relatérios
de atividade suspeita.

Inteligéncia sobre Ameacas Cibernéticas - Nao demandam
necessariamente uma norma mas podem ser encorajadas
pelo regulador. O material do G7 inclui o compartilhamento
de informagdes. Em algumas jurisdicbes o regulador é
responsavel pela plataforma de compartilhamento das
informacoes.

Definicdo Clara de Papeis e Responsabilidades - Apesar da
expectativa pela definicdo clara de papeis e
responsabilidades: deve-se designar um CISO? Ele Deve
reportar para o CRO ou para o CIO?

Gestao de Terceiros - As capacidades de gestao de riscos
cibernéticos pelos provedores de servigos para terceiros sao
um elemento critico de uma estrutura de gestao.

Certificacdo de Profissionais — Os profissionais devem ser
certificados?

Treinamento — Programas de treinamento para todos os
funcionarios
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Guia ANBIMA de Seguranca Cibernética

Reguladores e autorreguladores tém voltado maior atencao para assuntos relacionados a riscos cibernéticos

»»» OBJETIVOS DESTE GUIA
»»» RIsco CIBERNETICO

»»» Como COMEGCAR

»»» SEGURANGA CIBERNETICA

GOVERNANGA CORPORATIVA

CONTROLE DOS USUARIOS

CONTROLES TECNOLOGICOS

PLANO DE RESPOSTA A INCIDENTES

PROGRAMA

PROCESSO DE INVESTIGACAO

Guia de Seguranca Cibernética

DIALOGO COM PARTES EXTERNAS

PREVENCAO DOS ATAQUES INTERNOS

/)'Q »»» DIVULGAGAO
ANBIMA

»»» TRATATIVAS
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Guia ANBIMA de Seguranca Cibernética

Reguladores e autorreguladores tém voltado maior atencao para assuntos relacionados a riscos cibernéticos

Risco Cibernético

Resultados negativos potenciais de
um ataque cibernético-tentativas de

comprometer a confidencialidade,
intergridade e disponibilitidade de
dados ou sistemas.

MOTIVACOES

»»»  Ganho financeiro

»»»  Roubo de informagdes
»»  Vantagem competitiva
»»»  Fraudes

»»  Exposicdo de fragilidade
»»»  Terrorismo e panico

Seguranga Cibernética

Conceito amplo que embarca todas
as atividades para mitigacdo do
risco cibernético, sendo a
identificacdo, protecao, deteccao,
resposta e recuperagdo de um
ataque cibernético.

PILARES

»»»  Identificacdo
»»»  Prevencao
»»  Deteccao

»»»  Protecao

»»»  Tratativas
»»  Reciclagem

Avaliagao do Risco

Programa baseado em necessidades,
elaborando e mantendo um risk
assessment atualizado que deve ser
compativel com as caracteristicas e
tamanho da instituicdo e os recursos
de defesa e respostas, proporcionais
aos riscos identificados.

CHECK-LIST

»»»  ldentificacdo dos ativos e riscos
»»»  Mensuracao dos riscos

»»»  Seguranca dos dados

»»»  Processos

»»»  Contingéncia

»»»  Qualificacdo dos profissionais
»»»  ldentificacdo de ameacas

»»»  Vulnerabilidades

»»  Impactos
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Guia ANBIMA de Seguranca Cibernética

Reguladores e autorreguladores tém voltado maior atencao para assuntos relacionados a riscos cibernéticos

Governanga Corporativa Controle de Usuario Controles Tecnoldgicos Controle Fisico

Definicdo das responsabilidades
Criacdo de um comité

Realizagdo de auditoria

Plano de continuidade de
negdcios

Classificagdo das informacgGes
mais sensiveis

Definicdo do ciclo de vida das
informacdes

Politicas de controles de
acesso para trabalhos fora do
escritério

Troca periddica de senhas
Definicdo do perfil de acesso
dos Colaboradores e
administradores de rede
Definicdo do perfil de acesso
dos prestadores de servicos,
Gerenciamento e controle dos
acessos privilegiados
Treinamento

Canais de comunicagdo e
divulgacdo das politicas e
procedimentos internos

Protecdo dos dados
Rastreamento das informacgdes
nas nuvem

Inventarios dos hardwares e
softwares

Atualizacdo dos sistemas
Prevengdo de ameagas com
firewalls, antivirus

Detecgdo de ameagas

Inclusdo das preocupacgbes de
seguranga no desenvolvimento
Controles de auditoria
Utilizacdo de dados ficticios
em ambientes ndo produtivos
Segregacdo dos ambientes de
desenvolvimento, teste e
produgdo

Mesmo nivel de seguranga e
protecdo as aplicagbes que se
utilizem de informagdes
criticas

Perfis de acesso as instalagdes
do escritério

Gerenciamento e controle dos
acessos

Espago fisico adequado e
seguro para a guarda dos
equipamentos

Restricdo de acesso fisico das
areas com informacdes
criticas/sensiveis

Seguranga e controles de
acesso nas instalagdes de
contingéncia

Acesso remoto por usudrios
devidamente identificados e
autenticados

Uso exclusivo de
equipamentos homologados
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Guia ANBIMA de Seguranca Cibernética

Reguladores e autorreguladores tém voltado maior aten¢ao para assuntos relacionados a riscos cibernéticos

Resposta Incidentes

e Critérios para classificacdo

e Lista de ativos criticos

* Procedimentos de detecgdo e
investigacao

* Plano de acionamento dos
Colaboradores-chaves e
contatos externos relevantes

* Tomada de decisGes e a¢des
técnicas de acordo com varios
cenarios possiveis de ataques

e Plano de comunicagdo

* Medidas de remediagao; e

* Plano de continuidade dos
negdcios.

Investigacao

As investigacOes de
ciberseguranca incluem a coleta, a
anadlise e a preservacdo de dados
(conforme aplicavel) com o
objetivo de identificar a origem e
as caracteristicas de uma
invasdo/ataque cibernético. Para
éxito nas investigacdes, é
recomendavel definir o protocolo
gue direcione a analise com a
interrupgao ou ndo do ataque e
utilizar técnicas forenses que
suportem a preservagao das
provas em caso de requerimentos
legais.

E recomenddavel manter o
histérico das andlises com o
objetivo de obter indicadores que
permitam identificar, de forma
preditiva, tendéncias e
comportamentos.

Didlogo Externo

Fornecedores, prestadores de
servicos e parceiros (“Partes
Externas”) podem representar
uma fonte significativa de riscos
para as instituigdes.
Recomenda-se que as instituicdes
discutam com as Partes Externas
os controles estabelecidos por
eles a respeito da ciberseguranca
antes de

celebrar um contrato de
prestacdo de servigcos e durante
sua execug¢do. Em geral, o nivel de
diligéncia desejavel depende do
risco que a relagdo com o
fornecedor pode criar para a
instituicdo.

¢
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Ataques Internos

Boas praticas na prevengdo dos
ataques internos juntam
ferramentas tecnoldgicas (por
exemplo,

de monitoramento das redes)
com o conhecimento interno dos
fatores humanos das instituigdes.
Alguns indicadores podem revelar
comportamentos duvidosos
(fracassos repetidos no login,
downloads massivos de dados
etc., mas, também, conflitos entre
Colaboradores ou ameacgas).
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Percepcao de riscos cibernéticos nas atividades de administradores fiduciarios e intermediarios

Politica ou Programa

43% dos agentes fiducidrios de pequeno porte nao possuem
nenhum programa para gerenciamento do risco cibernético.

Matriz de Segregacao de Funcoes

Um dos itens que normalmente é constante de uma politica de
riscos cibernéticos é a instituicdo de uma matriz de segregacao
de func¢des em relacdo as responsabilidades de gerenciamento
de risco cyber, isto é, a pratica de se adotar divisdes de funcbes
e definicdo de segregacdes sobre processos pertinentes a gestao
e governanca cibernética.

68% dos pequeno possuem tal segregacao.

Plano de Recuperacao

Formalmente estabelecido: 57% dos administradores fiduciarios
possuem.

Certificacao de Profissionais — 86% ndo é requisito possuir
nenhuma certificacdo dos profissionais de seguranca da
informacao.

Treinamento - 60% possuem treinamento para toda
instituicao. Nos pequenos 26% nao possuem agoes de
treinamento voltadas a sequranca da informacao.

Relatério Final CPI dos Crimes Cibernéticos

Processos operacionais e partes afetadas - primazia dos
processos relativos a cadastros de clientes e de processos de
movimentacdo financeira, ambos com uma percep¢ao de
riscos muito proxima e bem a frente dos demais processos.

Formas de ataque - Numa andlise de percepgdo de risco com
relacdo aos pares e parceiros comerciais diretos, a mesma
tende a ser um pouco maior para a invasdo/explora¢do de
vulnerabilidades, ao passo que em relacdo as proprias
atividades, a percepcao de risco tende a ser um pouco maior
para phishing e negacdao de servico do que para
invasdo/exploracdo de vulnerabilidades.

Conclui-se ainda que exista um viés de porte, devido a
preocupagdao mais acentuada com a questdo da engenharia
social nas instituicbes grandes em relacdo as pequenas,
levando novamente a crer que em instituicdes maiores o fator
“pessoas” pode possuir um pouco mais de criticidade do que
o fator “sistemas” na percepcao de riscos.
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Percepcao de riscos cibernéticos nas atividades de administradores fiduciarios e intermediarios

Governanga e gerenciamento de riscos cibernéticos - Quais
das cinco fungdes principais seriam prioritdrias:

identificagdo de riscos, protecdo, deteccdo de vulnerabilidades,
resposta as ameagas e recuperagdo de ativos

Estruturas e politicas formais sdao chaves ficando em primeiro.

Em segundo lugar, ficariam os processos de identificacdo de
possiveis vulnerabilidades, depois seguidos por processos de
deteccdo de vulnerabilidades, protecdo de ativos, recuperacao
de ativos e resposta as ameacas detectadas.

Protecao contra ameacgas - As medidas de controle de acesso
sao a principal pratica.

Pequeno porte - Armazenamento e backup de informacdo e da
existéncia de um plano de gerenciamento de vulnerabilidades
desenvolvido e implementado.

Deteccdo de ameagas - Os processos de comunicacdo sdo os
menos prioritarios, depois dos papeis e responsabilidades bem
definidos.

- Pode haver deficiéncias no processo de comunicac¢do quando
da deteccdo de uma ameaca, inclusive aos érgaos reguladores, o
gue no limite poderia prejudicar os procedimentos de resposta.

Papeis e responsabilidades bem definidas ndo sdo prioridade na
detecgdo de ameagas. Por fim, instituices grandes aparentam
conferir maior valor a tempestividade da detec¢ao de uma
ameaca do que instituicdes pequenas.

Relatério Final CPI dos Crimes Cibernéticos

Resposta a ameacas e recuperacao de ativos - planos de
resposta e recuperagao definidos, consiste no processo
principal, seguido pela contencao e isolamento da ameaca e
da realizacao de testes nos planos de resposta.

O processo de reporte voluntario aos stakeholders, por sua
vez, foi o menos prioritario.

Portanto, conclui-se que no que tange a respostas a ameagas
e recuperacdo de ativos, uma medida de carater mais
estratégico consiste no processo principal. Além disso, o
processo de comunicacdo, inclusive aos o6rgdos reguladores,
novamente ndo é prioritario, podendo consistir numa
vulnerabilidade.

Plataformas de negociacao e pds-negociagao - Ou seja, 0
questionario fornece evidéncias de que as plataformas de
negociacdo e poOs-negociacdo nao ensejam percepgoes
criticas em termos de risco cibernético aos participantes do
mercado de capitais brasileiro.
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