
  

Regulação Nacional 

 Resolução nº 4.658, do CMN (26/4/18), que dispõe sobre a política de segurança cibernética 
e sobre os requisitos para a contratação de serviços de processamento e armazenamento 
de dados e de computação em nuvem a serem observados pelas instituições financeiras e 
demais instituições autorizadas a funcionar pelo BCB. Confira a resposta ANBIMA à Consulta 
Pública disponível no site do BCB (link); 

 Circular nº 3 909, do BCB (16/8/18), que dispõe sobre a política de segurança cibernética e 
sobre os requisitos para a contratação de serviços de processamento e armazenamento de 
dados e de computação em nuvem a serem observados pelas instituições de pagamento 
autorizadas a funcionar pelo Banco Central do Brasil. 

Confira abaixo Agenda Normativa com os principais prazos a serem observados para ambos os 
normativos: 

  
Instituições Financeiras e demais 

autorizadas 
(Resolução nº 4.658) 

Instuições de Pagamento 
(Circular nº 3 909) 

Entrada  
em vigor 

26/04/2018 (data da publicação) 01/09/2019 

Cronograma  
ajustes nos 
contratos 

23/10/2018 (180 dias após entrada em 
vigor)  

29/11/2019 
(90 dias após entrada em vigor) 

Política, Plano, 
Incidentes 

06/05/2019 (1 ano após entrada em vigor) 
29/11/2019  
(90 dias após entrada em vigor) 

Contratos 
ajustados  

31/12/2021 31/12/2021 

Fonte: Res. 4.658; Circular 3.909 e Tabela apresentada pelo BCB no evento "Fórum Segurança Cibernética nas 
Instituições Financeiras", em 23/8/18 

 

  

https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=4658&tipo=Resolu%C3%A7%C3%A3o&data=26/4/2018
https://www3.bcb.gov.br/audpub/AudienciasEncerradas?2
https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=3909&tipo=Circular&data=16/8/2018


  

REGULAÇÃO INTERNACIONAL 

Destaque em regulação e demais referências: 

 EUA – NY (DFS) / Regulação - Cybersecurity Requirements for Financial Services Companies 
(16/2/17) - link  

 FSB: draft Cyber Lexicon for public consultation (2/7/18) - link 

 GFMA / Guidance - Cybersecurity Penetration Testing Framework (3/4/18) - link 

 ECB/ Consulta - Public consultation on cyber resilience oversight expectations - link 

 EUA/SEC: Guidance on Public Company Cybersecurity Disclosures (21/2/18)  - link 

 WFE - Best practice guidelines for cyber security compliance (18/1/18) - link 

 Australia - ASIC: 17-412MR ASIC reports on cyber resilience assessments of financial markets 
firms (30/11/17) - link 

Publicações sobre o tema no Radar ANBIMA 

 Regra de proteção e privacidade de dados da União Europeia trará impactos para empresas 
fora da região – texto inclui descrição das orientações emitidas pela SEC de divulgação de 
riscos e incidentes de cibersegurança (2018, 25° Edição) – confira aqui 

 SEC divulga ações em segurança cibernética após notícia sobre brecha (2017, 23ª EDIÇÃO) – 
confira aqui 

 Regulador do estado de Nova York propõe regras de segurança cibernética para setor 
financeiro (2016, 20ª EDIÇÃO) – confira aqui 

 CFTC altera regras de cibersegurança para mercados organizados e repositórios de 
transações (2016, 19ª EDIÇÃO) – confira aqui 

 Autoridades americanas alertam sobre o risco cibernético e as medidas a serem tomadas 
(2015, 13ª Edição) – confira aqui 

 

https://www.dfs.ny.gov/about/press/pr1702161.htm
http://www.fsb.org/2018/07/cyber-lexicon-consultative-document/
http://www.fsb.org/2018/07/fsb-publicly-consults-on-cyber-lexicon/
http://www.gfma.org/News/Press-Releases/2018/GFMA-Publishes-Cybersecurity-Penetration-Testing-Framework/
https://www.ecb.europa.eu/paym/cons/html/cyber_resilience_oversight_expectations.en.html
https://www.sec.gov/spotlight/cybersecurity
https://www.world-exchanges.org/home/index.php/news/world-exchange-news/the-world-federation-of-exchanges-publishes-best-practice-guidelines-for-cyber-security-compliance
http://asic.gov.au/about-asic/media-centre/find-a-media-release/2017-releases/17-412mr-asic-reports-on-cyber-resilience-assessments-of-financial-markets-firms/
http://www.anbima.com.br/pt_br/informar/regulacao/radar/regra-de-protecao-e-privacidade-de-dados-da-uniao-europeia-trara-impactos-para-empresas-fora-da-regiao.htm?utm_source=e-mail&utm_medium=radar&utm_campaign=publicacoes&utm_content=noticia_06
http://www.anbima.com.br/pt_br/informar/regulacao/radar/sec-divulga-acoes-em-seguranca-cibernetica-apos-noticia-sobre-brecha.htm
http://www.anbima.com.br/pt_br/informar/regulacao/radar/regulador-do-estado-de-nova-york-propoe-regras-de-seguranca-cibernetica-para-setor-financeiro.htm
http://www.anbima.com.br/pt_br/informar/regulacao/radar/cftc-altera-regras-de-ciberseguranca-para-mercados-organizados-e-repositorios-de-transacoes.htm
http://www.anbima.com.br/pt_br/informar/regulacao/radar/autoridades-americanas-alertam-sobre-o-risco-cibernetico-e-as-medidas-a-serem-tomadas.htm

