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SOBRE O GUIA DE
CIBERSEGURANCA

Este Guia de Ciberseguranca tem o objetivo
de orientar as organizacdes atuantes

nos mercados financeiro e de capitais
naimplementacao de um programa de
seguranca cibernética, contribuindo para a
integridade desses mercados e sua maior
resiliéncia frente as crises motivadas

por incidentes. A estruturacao de um
programa de seguranca cibernética é de
extremaimportancia frente a evolucao
das ameacas e emergéncia de tecnologias
e suaincorporacdo narotina das
organizacoes. Observando-se a legislacao
eregulacao’ vigentes e dentro do limite
de suas atribuicoes, as organizacoes
devem, no desenvolvimento de seus
programas de seguranca cibernética,
considerar minimamente os requisitos da
politica de ciberseguranca, ou documento

analogo, conforme previsto nas Regras
e Procedimentos de Deveres Basicos da
AnbimaZ.

Além das normas, as organizacoes

podem basear-se em padrdes nacionais
e/ouinternacionais existentes para
desenvolver e manter atualizado seu
programa de seguranca cibernética,
adaptando-o as suas caracteristicas,
necessidades e atividades. A Anbima
disponibiliza guias técnicos e materiais
que reunem recomendacées e orientacdes
técnicas relacionadas a tdpicos especificos
de seguranca dainformacao e cibernética,
além de um ambiente especial dedicado
ao tema: o #EspacoCiber. Referéncias

adicionais podem ser consultadas na
secao Base de Conhecimento deste Guia.

'BRASIL. Resolucao CMN 4.893/21. Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/

exibenormativo?tipo=Resolu%C3%A7%C3%A30%20CMN&numero=4893.

BRASIL. Resolucao CVM 35/21. Disponivel em: https://conteudo.cvm.gov.br/export/sites/cvm/legislacao/

resolucoes/anexos/001/resol035consolid.pdf.

2Anbima. Regras e procedimentos de deveres basicos. Disponivel em: https://www.anbima.com.br/data/
files/61/B3/06/B3/EBEA591036202959B82BA2A8/6.%20Regras%20e%20Procedimentos%20de%20Deveres%20

Basicos _v_25_02 2025.pdf.
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SOBRE O GUIA DE AN

CIBERSEGURANCA

A seguranca cibernética esta estreitamente conectada
a seguranca dainformacao e é fundamental para
proteger os dados e a privacidade dos usuarios nos
ambientes digitais, em conformidade com a LGPD (Lei
Geral de Protecao de Dados)®.

Para assegurar os ativos das organizacoes, é
imprescindivel que todas as pessoas vinculadas a
elas, incluindo fornecedores e prestadores de servicos
terceirizados, sejam abarcadas pelos programas

de seguranca cibernética. Assim, recomenda-

se o0 envolvimento de diversas areas na criacao e
gestao desses programas, além da promocao de
acoes e campanhas periodicas de capacitacao e
conscientizacdo sobre o tema.

Acompanhando o desenvolvimento tecnoldgico e a
evolucao das ameacas, as praticas de ciberseguranca
exigem atualizacao e adaptacao continuas pelas
organizacoes. Neste sentido, este guia, cuja primeira
edicao foi publicada em 2016, é revisado e/ou
complementado periodicamente. Outras duas edicoes
foram publicadas em 2017 e 2021, e esta é a quarta
edicao.

Este guia nao integra ou se caracteriza como
documento da autorregulacao Anbima. O seu
conteudo nao é vinculante para quaisquer
organizacoes, associadas ou nado, e limita-se, tao
somente, a difundir melhores praticas e orientar
técnicas para melhor consecucao de atividades
relacionadas a seguranca cibernética, sem prejuizo

*BRASIL. Lei 13.709/18. Disponivel em: https://www.planalto.
gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm.
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[

a futuras discussdes sobre o tema. O regulacao e autorregulacao aplicaveis aos
disposto aquindo deve ser interpretado mercados financeiro e de capitais.

de forma a contrariar, mitigar ou se

opor a nenhum normativo da legislacao,

Este guia nao se caracteriza como documento da autorregulacao
Anbima e oferece recomendacoes e exemplos de praticas para
orientar as organizacées e contribuir para o aprimoramento da
seguranca cibernética nos mercados financeiro e de capitais
brasileiros.

As praticas descritas neste guia nao constituem uma lista unica e
exaustiva das iniciativas que as organizacoes podem tomar para
reforcar a ciberseguranca.

Existem varias fontes e recursos que podem contribuir, de forma
complementar a este guia, para o desenvolvimento do programa

de seguranca cibernética das organizacoes. Consulte referéncias

adicionais na secao Base de conhecimento.

A implementacao das recomendacées depende das caracteristicas
e das necessidades de cada organizacao.

A Anbima também disponibiliza guias técnicos, estudos e

ferramentas relacionados a topicos especificos de seguranca da
informacao e cibernética. Consulte-os no
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ORISCO

CIBERNETICO

A definicao dorisco cibernético é essencial para a estruturacao de um programa de
seguranca cibernética. Identificar e avaliar os riscos permite que as organizacoes
desenvolvam estratégias de prevencao, protecao, controle, monitoramento, testagem
e resposta adequadas. Isso é fundamental para garantir a seguranca de usuarios, redes,
dispositivos, aplicacdes (softwares), processos, informacdes, servicos e sistemas.

Esse risco, com base na definicao* dada adversos a operacoes, atividades, funcoes,
pelo Nist (Instituto Nacional de Padrdes ativos, individuos, organizac6es ou nacoes.
e Tecnologia), dos Estados Unidos, esta Os incidentes cibernéticos, que estao
diretamente relacionado a perda de associados arealizacdo dos riscos, podem
confidencialidade, integridade, controle ser caracterizados de forma nao exaustiva,
ou disponibilidade de informacdes ou como:

tecnologias com possiveis impactos

“ NIST. Developing cyber-resilient systems: a systems security engineering approach (2021).
Disponivel em: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160v2r1.pdf.
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= Malware (e.g. ransomware, virus, worms, trojans, spyware, adware,
i , .
Il_n_ll rootkits, screenlogger, bots) — softwares desenvolvidos para
corromper computadores e redes.

' Engenharia social (e.g. clickjacking; phishing, quishing, smishing,
__ vishing, deepfake) — métodos de manipulacao para obter
informacoes confidenciais, como senhas, dados pessoais e numero
de cartao de crédito.

Ataques de DoS (Negacio de Servicos), DDoS (Negacio de Servico
- - Distribuida) e botnets — ataques visando negar ou atrasar o0 acesso
| ﬁ | A0S servicos ou sistemas da organizacao, no caso das botnets, o
— ataque vem de muitos computadores infectados utilizados para
criar e mandar spam ou virus, ou inundar uma rede com mensagens
resultando na negacdo de servicos.

Intrusées (e.g. ataque de forca bruta e MitM — Man in the Middle,

em que um invasor se insere entre duas partes que estao se
comunicando, interceptando e, potencialmente, modificando a
comunicacdo sem que nenhuma das partes saiba) — ataques
realizados por invasores sofisticados, utilizando conhecimentos e
ferramentas para detectar e explorar fragilidades especificas emum
ambiente tecnoldgico.

\

Existem diversas razdes para que ataques sejam realizados por diferentes agentes
(organizacées criminosas ou hackers individuais, organismos de Estado, terroristas,
colaboradores, competidores etc.), por exemplo:

®  Roubar, manipular ou adulterar informacoes.

e  Obter vantagens competitivas e informac6es confidenciais de organizacdes
concorrentes.
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®  Fraudar, sabotar ou expor a organizacao invadida.
e  Promover ideias politicas e/ou sociais.

Espionar, promover guerra cibernética e praticar terrorismo.

Enfrentar desafios, ter adoracao por hackers famosos e chamar atencao.

A titulo de referéncia,

as Orientacoes parao
treinamento de colaboradores
em ciberseguranca® retinem
exemplos de ameacas
cibernéticas e dos métodos
mais comuns utilizados para
ataques, além de conceitos

importantes e boas praticas em
ciberseguranca.

Q :\&

SAnbima. Orientacdes para o treinamento de colaboradores em ciberseguranca (2024).
Disponivel em: https://www.anbima.com.br/data/files/67/25/31/3D/483B49100054FA49B82BA2A8/
Orientacoes_treinamento_de_colaboradores _em ciber.pdf.
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IMPLEMENTANDO UM PROGRAMA DE SEGURANCA CIBERNETICA

IMPLEMENTANDO
UM PROGRAMA

DE SEGURANCA
CIBERNETICA

Um programa eficiente contra ameacas cibernéticas deve conter minimamente cinco
funcdes bem definidas:

IDENTIFICACAO E AVALIACAO
DE RISCOS

ACOES DE PREVENCAO
EPROTECAO

CONTROLE, MONITORAMENTO
E TESTES

PLANO DE RESPOSTA

GESTAO

0006
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IDENTIFICACAO E AVALIACAO DE RISCOS

Identificar os riscos internos e externos, os ativos de hardware e

software, bem como processos que precisam de protecao.

ACOES DE PREVENCAO E PROTECAO
Estabelecer um conjunto de medidas cujo objetivo & mitigar e minimizar
a concretizacdo dos riscos identificados no item anterior, ou seja, buscar

impedir previamente a ocorréncia de um ataque cibernético, incluindo a
programacao e implementacao de controles.

CONTROLE, MONITORAMENTO ETESTES
Detectar as ameacas em tempo habil, reforcando os controles, caso
necessario, e identificar possiveis anomalias no ambiente tecnoldgico,

incluindo a presenca de usuarios, componentes ou dispositivos nao
autorizados.

PLANO DE RESPOSTA

Manter um plano de resposta, tratamento e recuperacao de incidentes e

considerar a manutencao de um plano de comunicacao interna e externa.

GESTAO

Gestdao do programa de seguranca cibernética, que deve ser
continuamente atualizado, garantindo a retroalimentacao das

estratégias definidas com acoes, processos e indicadores.

Veja a sequir o detalhamento das cinco fun¢des, com recomendacoes fundamentais, nao
exaustivas, para assegurar a efetividade dos programas de seguranca cibernética.

ANBIMA 2025 — CLASSIFICACAO DA INFORMAGAO: PUBLICA



IMPLEMENTANDO UM PROGRAMA DE SEGURANCA CIBERNETICA /x\

1. IDENTIFICACAO

E AVALIACAO
DE RISCOS

O programa de seguranca cibernética deve ser compativel com as atividades, as

caracteristicas, as necessidades, os objetivos e os stakeholders das organizacoes, bem

como abranger a elaboracdo e gestdo de uma avaliacdo de riscos (risk assessment).

Além disso, os recursos de defesa e as respostas definidos devem ser proporcionais e

adequados aos riscos identificados.

Recomendacoes

1.1. Identificar e manter inventario
atualizado de todos os ativos criticos
da organizacdo (espacos fisicos,
equipamentos, sistemas, redes, dados,

ANBIMA 2025 — CLASSIFICACAO DA INFORMAGAO: PUBLICA

processos e servicos), desde as etapas
iniciais da avaliacao de riscos.

1.2. Avaliar as vulnerabilidades e o
grau de exposicao dos ativos criticos
da organizacao as diversas ameacas
possiveis identificadas.



1. IDENTIFICACAO E AVALIACAO DE RISCOS A

1.3. Avaliar os riscos cibernéticos 1.6. Mensurar a probabilidade de
identificados, adotando-se, a exclusivo realizacdo de eventos que comprometam
critério das organizacdes e conforme a seguranca cibernética da organizacao,
considerarem adequado, os parametros considerando os possiveis impactos
definidos nas referéncias disponiveis na financeiros, operacionais e reputacionais.

secao Base de Conhecimento.

1.4. Contemplar as atividades
desenvolvidas por prestadores de servicos
terceirizados, incluindo servicos de nuvem,
na avaliacdo de riscos.

1.5. Criar regras e procedimentos
especificos para a classificacao das
informacdes geradas, coletadas, tratadas e
armazenadas pela organizacao, permitindo
aimplementacdo de processos para
tratamento, armazenamento, transporte e
descarte adequados dessas informacoes.
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2. ACOES DE

PREVENCAO
E PROTECAO

Recomendacoes

2.1. Controlar e assegurar acesso interno e externo adequado aos ativos criticos da
organizagao, considerando:

a. Adotar procedimentos de identificacdo, autenticacao e autorizacao dos usuarios,
dispositivos e/ou sistemas no acesso aos ativos criticos das organizacdes.

b. Assegurar que os acessos, quando concedidos, sejam limitados aos recursos
necessarios para a adequada utilizacdo dos ativos criticos da organizacao, que possam
ser rapidamente revogados quando necessario.

c. Estabelecer politica de senhas que defina minimamente:

I. Padrbes de complexidade das (diferenciando letras maitisculas e
senhas, tais como: minimo de 12 minusculas), numeéricos e especiais
caracteres, sendo estes alfabéticos (simbolos).
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Il. Periodo para troca obrigatodria
da senhainferior a 90 dias para
usuarios administrativos e/ou 120
para usuarios em geral.

Ill. Proibicao ao reaproveitamento de
senhas anteriores.

IV. Critérios para adocao de aplicacao
(software) de gerenciamento de

V.

senhas, quando aplicavel.

Critérios para adocao de MFA
(Autenticacdo Multifator), quando
aplicavel.

VL. Critérios para adocao de

autenticacao biométrica, quando
aplicavel.

d. Estabelecer procedimentos auditaveis e rastreaveis de gestao de eventos

relacionados ao processo de acesso (login) aos ativos criticos da organizacao.

e. Estabelecer politica de acesso de dispositivos aos ativos criticos da organizacao,

considerando:

I. Adotar modelo de confianca zero
para acesso de dispositivos as
redes internas.

Il. Definir regras e procedimentos
especificos para utilizacao
de dispositivos pessoais de
colaboradores (BYOD — Bring Your
Own Device), quando aplicavel,
abrangendo minimamente:

controles para mitigar riscos
identificados, critérios de
responsabilizacao e procedimentos
relacionados as situacdes de
desligamento do colaborador.

Implementar as Orientacdes
de ciberseguranca para
implementacdo de politica de
BYODE®.

“Anbima. Orientacdes de ciberseguranca paraimplementacio de politica de BYOD (2025). Disponivel em:
https://www.anbima.com.br/data/files/EC/C0/6B/DA/956A991047E93799BA2BA2A8/0rientacoes para

implementacao_de_politica_de_BYOD.pdf
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f.

Estabelecer politica de acesso remoto aos ativos criticos da organizacado, que defina
minimamente:

I. Regras e procedimentos IL. Critérios para adocao de
especificos para trabalho remoto. ferramenta de rede privada virtual
(VPN — Virtual Private Network),

Il. Regras e procedimentos
g P quando aplicavel.

especificos para viagens a

trabalho.
Estabelecer politica de acesso a espacos fisicos da organizacao, que defina
minimamente:
I. Regras e procedimentos para Il. Critérios derestricao de acessoa
adequada manutencao de areas sensiveis de espacos fisicos.

credenciais fisicas de liberacao
de acesso (crachas), quando
aplicavel.

Estabelecer regras e procedimentos de controle de acesso a ativos (sistemas, redes,
dados, processos e servicos) de uso restrito a equipes de colaboradores especificos,
quando aplicavel.

I. Estabelecer regras e procedimentos para gestao de questdes de seguranca e
controles de acesso nas instalacdes de contingéncia, fisicas ou em nuvem, e
adotar configuracdes seguras para servicos de contingéncia em nuvem.

2.2. Implementar acdes que assegurem equipamentos, sistemas e aplicaces (softwares)

da organizacao, inclusive em producao, considerando, quando aplicavel:

Garantir que os recursos sejam configurados adotando os padrdes que conferem

maior seguranca.
Realizar testes em ambientes de homologacao.
Realizar provas de conceito preévias de ativos em producao.

Adotar procedimentos pararemocado de vulnerabilidades e implementacado de
medidas de protecdo adicionais (hardening) aos sistemas.

Criar logs e trilhas de auditoria sempre que os sistemas permitam.
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2. ACOES DE PREVENCAO E PROTECAO

f. Abranger questdes de seguranca ja durante as fases de pré-projeto e
desenvolvimento de novos sistemas, softwares ou aplicacoes, considerando:

I. Abordar aadocao de praticas Aplicacbes), analise de composicao
DevOps e implementacdo de de softwares, testes manuais,
programa DevSecOps. treinamentos etc.

Il. Abordar aadocao de modelagem Ill. Implementar as Orientacoes Anbima
de ameacas, como Sast para o desenvolvimento seguro de
(Teste Estatico de Seguranca aplicacdes (softwares)’.

de Aplicativos) e Dast (Teste
Dinamico de Seguranca de

Implementar seguranca de borda, nas redes de computadores, por meio de firewalls
e outros mecanismos de filtros de pacotes.

Implementar recursos anti-malware em estac6es e servidores de rede, como

antivirus e firewalls pessoais.

Impedir ainstalacao e execucao de software e aplicacées nao autorizadas por meio
de controles de execucdo de processos (por exemplo, aplicacdo de allowlist).

Abordar arealizacdo de analises internas de malware.

Abordar o rastreio e a correcao de protocolos e algoritmos obsoletos ou inseguros.

2.3. Implementar acdes de tratamento, armazenamento, transporte e descarte seguro de

dados e informacées, considerando:

Implementar servico de cdpia de seguranca (backup), preferencialmente apartado da
rede interna, dos diversos ativos da organizacado.

Implementar segregacao de servicos sempre que possivel, restringindo o trafego de
dados apenas entre os equipamentos relevantes.

Definir critérios para adocao de modelo que considera a privacidade dos dados desde
o inicio do desenvolvimento de um sistema, produto ou servico (Privacy By Design).

’Anbima. Orientacdes para o desenvolvimento seguro de aplicacoes (softwares) (2025). Disponivel

em: https://www.anbima.com.br/data/files/A3/36/31/78/7563A910C35D53A9BA2BA2A8/0rientacoes

Desenvolvimento_Seguro_de_Aplicacoes.pdf.
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d. Abordar a criptografia em nivel de mensagem e exigir que as transmissdes externas
de e-mail sejam criptografadas.

e. Utilizar de recursos de DRM (Gerenciamento de Direitos Digitais).

2.4. Realizar diligéncia na contratacao de servicos de terceiros, inclusive servicos em
nuvem, considerando:

a. Avaliar aadequacao alegislacdes e regulacdes vigentes.

b. Adotar clausulas de confidencialidade e exigéncia de controles de seguranca na
propria estrutura dos terceiros.

c. Adotar o questionario Anbima de due diligence para contratacao de terceiros
e servicos em nuvem?, bem como as Orientacdoes Anbima para contratacao de
terceiros e nuvem?®,

d. Abordar ac6es e procedimentos de seguranca a serem adotados no momento da
migracao de dados para a nuvem, evitando a exportacao de vulnerabilidades prévias.

e. Abordar autilizacao de corretores de acesso a nuvem paraimpor politicas de
seguranca, requisitos de conformidade e protecao contra ameacas.

f. Abordar arealizacao de processo de sanitizacao
de dados pararepositorios de dados de
computacao em nuvem, de verificacoes regulares
de vulnerabilidades em laaS (Infraestrutura como
Servico), Paas (Platforma como Servico), SaaS
(Software como Servico) e de testes de penetracao
regulares.

g. Abordar a criptografia dos dados mantidos por
provedor de servicos de armazenamento (SSP —
Storage Service Provider), quando contratados.

2Anbima. Questiondrio Anbima de due diligence para contratacao de terceiros e servicos

em nuvem (2024). Disponivel em: https://www.anbima.com.br/data/files/D7/43/
BD/84/6AES69104D404569B82BA2A8/2024.05.13%20QDD%20Contratacao%20de%20Terceiros%20e%20
Nuvem.docx.

°Anbima. Orientacdes para contratacio de terceiros e nuvem (2022). https://www.anbima.com.br/data/
files/85/60/2A/F9/3B8C4810272519486B2BA2A8/Guia%20para%20Contratacan%20de%20Terceiros %20

e%20Nuvem.pdf.
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IMPLEMENTANDO UM PROGRAMA DE SEGURANCA CIBERNETICA /x\

3. CONTROLE,

MONITORAMENTO
ETESTES

Recomenda-se que a organizacao busque estabelecer mecanismos e sistemas de
monitoramento para cada um dos controles existentes.

Recomendacoes

3.1 Recomenda-se que a organiza¢ao busque estabelecer mecanismos e sistemas de
monitoramento para cada um dos controles existentes.

a. Definir critérios para a adocdo de controles mais rigidos conforme o nivel de risco.

b. Estabelecer procedimentos que atendam as caracteristicas e necessidades
da organizacao.

3.2. Manter inventarios atualizados de hardware e software, verificando-os com
frequéncia paraidentificar elementos estranhos a organizacao, por exemplo,
computadores nao autorizados ou software ndo licenciado (destacadamente para o caso
de adocdo de trabalho remoto por periodo prolongado).

3.3. Manter os sistemas operacionais e softwares sempre atualizados, garantindo que
atualizacdes sejaminstaladas assim que disponibilizadas pelos fornecedores, mesmo
para o contexto de trabalho remoto ou de adocao de politica de BYOD.

3.4. Monitorar diariamente as rotinas de backup, executando testes requlares de
restauracao dos dados.
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3.5. Estruturar rotina de simulacao e testagem que permita avaliar a eficacia do programa
de seguranca cibernética da organizacado, identificar oportunidade de desenvolvimento

e respostas apropriadas aincidentes e aumentar a conscientizacao sobre riscos,
considerando, de forma ndo exaustiva:

a. Realizar exercicio de simulacao do tipo tabletop, que envolve a discussao de um
cenario de crise ou incidente para planejamento colaborativo da resposta.

b. Realizar teste de intrusdo (Pentest), que simula ataques reais a sistemas, redes e
aplicacoes para identificar e explorar vulnerabilidades.

c. Realizar teste de phishing, que simula este tipo de ataque através de comunicacoes
falsas, porémrealistas, com o objetivo de aumentar a conscientizacdo sobre
ameacas e avaliar a prontidao da organizacdao em identifica-las e reporta-las.

d. Realizar teste do plano de resposta aincidentes, que simula os cenarios especificados
durante sua criacao e a eficacia das estratégias de contingéncia.

3.6. Realizar analises de vulnerabilidades na estrutura tecnoldgica, periodicamente ou
sempre que houver mudanca significativa em tal estrutura.

3.7. Realizar a gestao de eventos de seguranca da informacao, analisando regularmente
os logs e as trilhas de auditoria criados, de forma a permitir a rapida identificacao de
ataques, internos ou externos, e considerando:

a. Adotar ferramentas de centralizacdo e correcdo de logs, por exemplo Siem
(Gerenciamento de Informacdes e Eventos de Seguranca).

b. Adotar ferramentas para aprimoramento do Siem, tais como Ueba (Analise de
Comportamento de Usudrios e Entidades) e Soar (Orquestracao, Automacdo e Resposta
de Seguranca).

3.8. Adotar a pratica de compartilhamento de informacgdes sobre incidentes de seguranca
dainformacdo e cibernética através de plataformas especializadas (por exemplo, Misp,
FS-lsac, entre outras), considerando:

a. Implementar as Orientacdes Anbima para compartilhamento de informacoes de
incidentes cibernéticos™.

'“ Anbima. Orientacdes para compartilhamento de informacdes de incidentes cibernéticos (2022).
Disponivel em: https://www.anbima.com.br/data/files/82/F7/69/66/351B281016078A28882BA2A8/
Ebook Orientacoes para_Compartilhamento_de Informacoes _de_Incidentes Ciberneticos.pdf.
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IMPLEMENTANDO UM PROGRAMA DE SEGURANCA CIBERNETICA /x\

4. PLANO DE

RESPOSTA

Recomendacoes

4.1. Definir e desenvolver estratégia de contingéncia de ciberseguranca que inclua plano
de resposta, considerando:

a. Observar o dispostonasecaolV e oinciso |V do art. 13 das Regras e procedimentos
de deveres basicos da Anbima™.

b. Implementar as recomendacdes do Orientacées Anbima para cibersegurancana
gestao de continuidade de negécios™.

" Anbima. Orientacées para compartilhamento de informacdes de incidentes cibernéticos (2022).
Disponivel em: https://www.anbima.com.br/data/files/82/F7/69/66/351B281016078A28882BA2A8/
Ebook Orientacoes para_Compartilhamento _de_Informacoes de_Incidentes Ciberneticos.pdf.

2 Anbima. Regras e procedimentos de deveres basicos (2025). Disponivel em: https://www.anbima.com.

br/data/files/61/B3/06/B3/EBEA591036202959B82BA2A8/6.%20Regras%20e%20Procedimentos’%20
de%20Deveres%20Basicos v_25 02 2025.pdf.
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4. PLANO DE RESPOSTA M

4.2. Implementar e realizar a gestao de plano de resposta, considerando minimamente:

a. Abordar osriscos identificados na etapa de
identificacao e avaliacao de riscos, descrevendo
vulnerabilidades a ameacas, suscetibilidade
probabilistica a incidentes de seguranca cibernética
e potenciais impactos negativos previstos na
ocorréncia desses incidentes.

b. Definir e descrever as taticas e medidas de
contingéncia especificas e adequadas para as
diferentes ameacas e vulnerabilidades e para cada
equipamento, sistema, rede, dado, processo, servico
ou atividade (ou conjuntos deles, quando aplicavel)
identificados e avaliados como criticos, considerando

também suas dependéncias e redundancias.

c. Definir critérios e processos de ativacao para
colocar em pratica as estratégias de contingéncia
de ciberseguranca, indicando responsaveis por cada
etapa e fornecendo alternativas para processar os
dados em tempo habil (considerando a possibilidade
de automatizacdo) e para assegurar as operacées
de TI(Tecnologia da Informacdo), essencial para a
resposta ao incidente cibernético.

d. Constituir comités multidisciplinares de
gerenciamento de crise (compostos, por exemplo,
de representantes das areas de Tl, SI (Seguranca
da Informacao), Compliance, Assessoria de
Comunicacao, Riscos, Sucesso do Cliente, Relacbes
Institucionais, Juridico etc.) para deliberar sobre
as acoes a serem tomadas, diretamente pela
organizacao e/ou por eventuais fornecedores
terceiros contratados, durante e apos o
enfrentamento ao incidente de ciberseguranca,
considerando os diferentes impactos que esse tipo
de evento pode gerar ao negacio.
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e. Garantir a eliminacao dainfeccao ou neutralizacao da ameaca, prevenir-se de
eventuais novos ataques, proteger as evidéncias do incidente e adotar as medidas
cabiveis comrelacdo a privacidade e protecao de dados e de comunicacao do
incidente as autoridades e autarquias competentes.

f. Analisar, arquivar, documentar informacoes e considerar elaborar relatérios
sobre incidentes de seguranca e o funcionamento do plano de resposta, a fim de
servir como evidéncia em eventuais auditorias e contribuir para a prevencao de
reincidéncias.

g. Revisar e atualizar o plano de continuidade de negdcios com relacao as estratégias
de contingéncia de ciberseguranca anualmente ou sempre que ocorrerem mudancas
significativas que possam alterar as condic6es de seguranca da organizacao.

4.3. Realizar exercicios e testes periddicos levando em consideracao a comunicacao
interna (com os colaboradores) e externa (terceiros contratados, midias, autoridades,
publico em geral), bem como treinar e capacitar adequadamente as equipes para essas

situacoes.
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5. GOVERNANCA

Recomendacoes

5.1. Implementar governanca adequada para estruturacao e gestao do programa de
seguranca cibernética da organizacao, considerando:

a. Revisar e atualizar o programa de seguranca cibernética periodicamente (em
periodo inferior a um ano), mantendo sempre atualizadas suas avaliacdes de risco,
implementacoes de protecao, planos de resposta a incidentes e monitoramento dos
ambientes.

b. Criar politica, controles internos ou procedimentos de uso adequado da estrutura
tecnoldgica da organizacao, de formaindependente ou como parte de um documento
mais abrangente.
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c. Criar politica, controles internos ou procedimentos de uso adequado, de forma
independente ou como parte de um documento mais abrangente, de tecnologias
emergentes e/ou especificas, tais como e ndo exaustivamente:

I. IA (Inteligéncia Artificial) e V. Plataformas de compartilhamento
modelos de linguagem de grande de informacdes (tais como,
escala (LLM — Large Language Isac — Information Sharing and
Model), considerando, conforme Analysis Center e Misp — Malware
aplicavel, as recomendacdes Information Sharing Platform).

do Guia orientativo Anbima de
boas praticas para o uso de
sistemas de inteligéncia artificial
nos mercados financeiro e de
capitais™.

II. Internet das Coisas (loT — Internet
of Things).

Ill. Recursos de Financas
Descentralizadas (DeFi —
Decentralized Finance).

IV. Plataformas de desenvolvimento
de software (por exemplo, low-

code/no-code).

d. Estruturar governanca especifica para terceiros, abrangendo parceiros, fornecedores
e prestadores de servico contratados, conforme aplicavel.

5.2. Estruturar governanca adequada para administracdo e operacao do programa de
seguranca cibernética, considerando:

a. Nomear pessoaintegralmente dedicada, capaz de deliberar em nome da organizacao
e de assumir responsabilidades legais, encarregada de liderar as equipes diretamente

*Anbima. Guia orientativo: boas praticas para o uso de sistemas de inteligéncia artificial nos mercados
financeiro e de capitais (2024). Disponivel em: https://www.anbima.com.br/data/files/63/74/15/39/
F12C091039E04909EA2BA2A8/Guia_orientativo_boas_praticas para o_uso_de sistemas _de
inteligencia_artificial.pdf.
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5. GOVERNANCA

2\

responsaveis pela seguranca cibernética, por exemplo, uma pessoa diretora de

seguranca da informacao (CISO — Chief Information Security Officer).

b. Estruturar equipe diretamente responsavel pela seguranca cibernética, adotando,

quando aplicavel:

Escala continua de trabalho (24x7):

Critérios para exigéncia de
qualificacao profissional que
considerem experiéncias académicas
e profissionais, berm como
certificacGes, tais como os seguintes
exemplos nao exaustivos: CISSP,
CISM, CISA, CCSP/CCSK, CEH.

Il. Acordos de Nivel de Servico (SLAs

— Service Level Agreements)
adequados para operacdes de
seguranca, prevendo acdes para
evitar e tratar a superacao dos
prazos estabelecidos e buscando
equilibra-los com as operacdes de
negacio.

¢. Criar um comité, féorum ou grupo especifico multidisciplinar para tratar de seguranca

cibernética dentro da organizacao.

d. Definir e realizar a gestdo de Indicadores de Desempenho Chave (KPIs — Key

Performance Indicators) que sejam utilizados em relatdrios periddicos para

apresentacao aos conselhos de administracao da organizacao e/ou demais 6rgaos

consultivos e deliberativos.

5.3. Realizar acGes de conscientizacdo e estruturar programa de treinamento de

colaboradores, incluindo terceiros, conforme aplicavel, considerando:

a. Adotar programa de treinamento periddico adequado voltado a todos os

colaboradores da organizacao, incluindo terceiros, conforme aplicavel, sobre

seguranca cibernética, que seja capaz de:

Promover conscientizacao e
disseminar conhecimentos
importantes relacionados a
seguranca cibernética.

Desenvolver competéncias e
habilidades paraidentificar e
reportar ameacas cibernéticas ou
situacoes suspeitas e para classificar
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II. Estimular o engajamento dos

colaboradores e garantir que todos
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5. GOVERNANCA A

IV. Contribuir para a mitigacao dos
riscos identificados e a melhoria da
seguranca da organizacao.

b. Considerar definir planos de treinamento especificos para:

I. Colaboradores recém-contratados. V. Colaboradores que atuam em areas

sensiveis.
Il. Colaboradores que trabalham

remotamente. VL. Terceiros, abrangendo colaboradores
de parceiros, fornecedores e

Il. Colaboradores que foram vitimas de ,
prestadores de servico contratados,

incidente cibernético. o
conforme aplicavel.

IV. Colaboradores com desempenho
insuficiente em testes de

ciberseguranca.

¢. Promover e disseminar a cultura de seguranca
cibernética, considerando criar canais de
comunicacao internos que sejam eficientes
para divulgar o programa de seguranca
cibernética, assim como conscientizar
sobre os riscos e as praticas de seguranca e
informar sobre novas orientacdes.

d. Avaliar aimplementacao das OrientacGes
para treinamento de colaboradores em
ciberseguranca®™.

5.4. Avaliar a possibilidade de contratacao de
seguros de seguranca cibernética.

'“Anbima. Orientacdes para treinamento de colaboradores em ciberseguranca (2024). Disponivel em:

https://www.anbima.com.br/data/files/67/25/31/3D/483B495100054FA49B82BA2A8/0rientacoes
treinamento_de colaboradores _em_ciber.pdf.
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Anbima. Orientacdes de ciberseguranca para implementacao de politica de
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DA/S56A991047E93799BA2BA2A8/0rientacoes _para_implementacao_de_politica

de_BYOD.pdf.

Anbima. Orientacoes para o desenvolvimento seguro de aplicacoes
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A3/36/31/78/7563A910C35D53A9BA2BA2A8/0rientacoes _Desenvolvimento_Seguro

I7\

de_Aplicacoes.pdf.

Anbima. Checklist de desenvolvimento seguro de aplicacdes (softwares)
(2025). Disponivel em: https://www.anbima.com.br/data/files/42/E3/C8/18/
D103A910C8DOATASBA2BA2A8/Checklist de Desenvolvimento Seguro_de

Aplicacoes.xlsx.

Anbima. Modelo de politica de desenvolvimento seguro de aplicacdes (softwares)
(2025). Disponivel em: https://www.anbima.com.br/data/files/CA/C6/14/
E6/8103A910C8DOATASBA2BA2A8/Politica_Modelo_Desenvolvimento _Seguro_de
Aplicacoes.pdf.

Anbima. Guia orientativo: boas praticas para o uso de sistemas de inteligéncia
artificial nos mercados financeiro e de capitais (2024). Disponivel em: https://
www.anbima.com.br/data/files/63/74/15/39/F12C091039E04909EA2BA2A8/Guia

orientativo_boas_praticas_para_o_uso_de_sistemas_de_inteligencia_artificial.pdf.

Anbima. Governanca de IA: integrando boas praticas ao longo do ciclo de vida da
inteligéncia artificial (2025). Disponivel em: https://www.anbima.com.br/data/files/
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A2
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15. BRASIL. ANPD — Autoridade Nacional de Protecao de Dados. Resolu¢ao CD/ANPD
2/22. Regulamento de aplicacao da LGPD para agentes de tratamento de pequeno

porte. Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/

institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-
de-27-de-janeiro-de-2022.

16. BRASIL. ANPD. Resolucao CD/ANPD 15/24. Regulamento de comunicacao de
incidente de seguranca da informacado. Disponivel em: https://www.in.gov.br/en/
web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024.

17. BRASIL. BC — Banco Central do Brasil. Resolu¢cao BC 498/25. Procedimentos e
condicbes para o credenciamento de PSTI (Provedor de Servicos de Tecnologia
da Informacao). Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/
exibenormativo?tipo=Resolu%C3%A7%C3%A30%20BCB&numero=498.

18. BRASIL. CMN — Conselho Monetario Nacional. Resolucao CMN 4.893/21.
Politica de seguranca cibernética. Disponivel em: https://www.bcb.gov.br/
estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%20
CMN&numero=4893.

19. BRASIL. CVM — Comissao de Valores Mobiliarios. Resolu¢cao CVM 35/21: Capitulo
XIl — Seguranca da Informacao, Secao Ill — Seguranca Cibernética. Disponivel

em: https://conteudo.cvm.gov.br/export/sites/cvm/legislacao/resolucoes/

anexos/001/resol035consolid.pdf.

20.BRASIL. Decreto 11.856/23. Institui a PNCiber (Politica Nacional de Ciberseguranca)
e 0 CNCiber (Comité Nacional de Ciberseguranca). Disponivel em: https:/www.
planalto.gov.br/ccivil 03/ ato2023-2026/2023/decreto/D11856.htm.
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2. LEGISLACAO E REGULACAO

21. BRASIL. Decreto 12.573/25. Institui a Estratégia Nacional de Ciberseguranca
(E-Ciber). Disponivel em: https://www.in.gov.br/en/web/dou/-/decreto-n-12.573-
de-4-de-agosto-de-2025-646200784.

22.BRASIL. GSI — Gabinete de Seguranca Institucional. Portaria GSI/PR 148/25.
Diretriz de estimulo a criacao e operacao de Centros de Analise e Compartilhamento
de Informacées (ISACs — Information Sharing and Analysis Centers). Disponivel
em: https://www.in.gov.br/web/dou/-/portaria-gsi/pr-n-148-de-8-de-abril-
de-2025-622872170.

23.BRASIL. Lei13.709/18. LGPD (Lei Geral de Protecdo de Dados Pessoais). Disponivel
em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm.

3. REFERENCIAS
BRASIL

24.BRASIL. ANPD. Comunicacao de incidente de seguranca da informacao. Disponivel

em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/

comunicado-de-incidente-de-seguranca-cis.

25. BRASIL. GSI. Disponivel em: https://www.gov.br/gsi/pt-br.

26.BRASIL. GSI. Glossario de Seguranca da Informacao. Disponivel em: https://

www.gov.br/gsi/pt-br/seqguranca-da-informacao-e-cibernetica/glossario-de-

seguranca-da-informacao-1.

27. BSM SUPERVISAO DE MERCADOS. CE BSM 04/24. Norma de Supervisdo sobre
Seguranca da Informacao. Disponivel em: https://www.bsmsupervisao.com.
br/documents/1266368/1723432/04-2024-Norma-de-Supervisao-sobre-
Seguranca-da-Informacao.pdf/5f769301-aa83-c813-41fe-6ad7e740bble?versi
on=1.0&t=1725906925155&&objectDefinitionExternalReferenceCode=6983dal0-
9877-ce3d-046d-d31627e56f16&objectEntryExternalReferenceCode=e4437c98-
8b26-d311-935e-a877f6e95a22.
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28.B3 — Brasil, Bolsa, Balcdo. Politica de Seguranca da Informacao (2025). Disponivel
em: https://api.mzig.com/mzfilemanager/v2/d/5fd7b7d8-54al1-472d-8426-
eb896ad8a3c4/e04d777f-1c9d-adb5-6c84-d0a4fabcd25d?origin=1.

29. CERT — NIC.br. MISP — Malware Information Sharing Platform. Plataforma de
software livre para compartilhamento de dados de inteligéncia de ameacas.

Disponivel em: https://cert.br/misp/.

30. CERT. Cartilha de Seguranca para Internet — fasciculos. Disponivel em: https://
cartilha.cert.br/fasciculos/.

31. FEBRABAN — Federacado Brasileira de Bancos. Guia de boas praticas de

Seguranca da Informacio (2024). Disponivel em: https://portal.febraban.org.br/

pagina/3360/52/pt-br/quiaboaspraticas-segurancainformacao.
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32. AIMA — Alternative Investment Management Association. Guide to sound practices
for cybersecurity (2022). Disponivel, somente para membros, em: https://

www.aima.org/sound-practices/quides-to-sound-practices/guide-to-sound-

practices-for-cyber-security-2022.html.

33. AITEC; AIMA. AITEC-AIMA vendor technology and cyber security DDQ (2025).
Disponivel em: https://www.aima.org/event/webinar--aima---aitec-ddg-launch.
html.

34. AMF — Autorité des Marchés Financiers. Stock market cybercrime: definition,

cases and perspectives (2020). Disponivel em: https://www.amf-france.org/sites/

default/files/2020-02/study-stock-market-cybercrime-_-definition-cases-and-

perspectives.pdf.

35. CFTC — Commaodities and Futures Trading Commission. Recommendations
on DCO system safeguards standards for third party service providers
(2024). Disponivel em: https:/www.cftc.gov/media/11666/mrac121024
DCOThirdPartySystemSafeguards/download.

36. CIRO — Canadian Investment Regulatory Organization. Cybersecurity &

technology: guides and resources. Disponivel em: https://www.ciro.ca/firms/
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Lilian Celeri, Mauricio Corréa, Patrik Lemos, Rodrigo Fusco,
Simone de Grandis e William Borges

Endereco

Rio de Janeiro

Praia de Botafogo, 501 - 704, Bloco Il, Botafogo,
Rio de Janeiro, RJ - CEP: 22250-911

Tel.: (21) 2104-9300

Sao Paulo

Av. Doutora Ruth Cardoso, 8501, 21° andar, Pinheiros
Sao Paulo, SP - CEP: 05425-070

Tel.: (11) 34714200

www.anbima.com.br
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