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Sobre a pesquisa

1. Informacgoes gerais

!‘.‘j } A pesquisa é realizada anualmente desde 2015 pelo AMCC-losco, em parceria com o ICl, e a
ANBIMA contribui para a disseminac¢do no Brasil desde a primeira edicao.

@ O foco na gestéo de ativos possibilita que as gestoras brasileiras comparem sua maturidade
em seguranca cibernética internacionalmente dentro do seu segmento.

@ (o) questionério conta com 161 questdes (=60 minutos) em inglés, dispostas em 18 secGes
tematicas que abordam os principais elementos de um programa de seguranca cibernética.

O envio das respostas sera realizado através de plataforma online especifica disponibilizada
pelo ICl, com inicio do prazo entre 15 e 19 de dezembro de 2025 e encerramento em 13/03/2026.

informagdes compartilhadas e a ANBIMA publicard relatdrio comparativo com informacgdes

@ Os resultados serdo agregados e anonimizados pelo ICI para garantir a confidencialidade das
consolidadas para apoiar na identificacdo de oportunidades de desenvolvimento.

O risco cibernético é uma das principais preocupagées das organizagdes financeiras e tem ganhado cada vez
mais destaque em diversos féruns nacionais e internacionais. Desde 2015, o Comité Consultivo dos Membros
Afiliados (AMCC, na sigla em inglés) da International Organization of Securities Commissions (losco)?,
organiza, em parceria com o Investment Company Institute (ICl)?, a Asset Management Cybersecurity
Benchmarking Survey (pesquisa de benchmarking de seguranca cibernética na gestdo de ativos). Aplicada em
diversos paises (exceto os Estados Unidos, que conta com pesquisa apartada), a pesquisa coleta informacdes
a fim de contribuir para a promocdo de politicas e praticas eficazes de seguranca cibernética e mensurar o
grau de maturidade das gestoras participantes com relacdo ao tema, em conformidade com seus deveres
fiducidrios e os melhores interesses dos seus clientes.

A ANBIMA, como membro do AMCC-losco, atua na disseminagdo da pesquisa para as organizacdes brasileiras
desde a primeira edicdo, orientando as participantes e acompanhando os envios, mas ndo possui acesso as
respostas individualmente. A Associacdo também disponibiliza materiais para o melhor aproveitamento das

1losco:
2|Cl:
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informacdes resultantes da pesquisa e a fim de contribuir com o amadurecimento das praticas de
ciberseguranca nos mercados financeiro e de capitais brasileiros.

A participacdo na pesquisa é voluntdria e todas as respostas devem ser direcionadas apenas ao ICl,
responsdvel pela gestdo da pesquisa. As respostas sdo mantidas confidenciais e os resultados sdo agregados
e anonimizados de acordo com essa confidencialidade. Os resultados individuais da pesquisa ndo devem ser
divulgados ou usados para quaisquer outros propdsitos alheios as organizacdes participantes. Informacdes
gerais sobre as gestoras respondentes, tais como endereco de e-mail, nome da organizacdo e pais, sdo
exigidos apenas para fins administrativos pela equipe do IClI e para garantir que os resultados estejam
completos e ndo haja duplicatas. A questdo sobre as regides geograficas onde a organizacdo possui
instalacdes é utilizada somente para fins de agregacdo de dados e para elaboracdo de relatérios.

O questiondrio da edicdo atual conta com 161 perguntas em inglés e o IClI disponibiliza uma plataforma
especifica online para seu preenchimento. O tempo estimado para completar o questiondrio é de 60 minutos,
com as informacdes prontamente disponiveis. A plataforma tem sua operacao otimizada para computadores
e pode ser acessada através de qualquer navegador, sendo os mais indicados: Google Chrome, Mozilla Firefox
e Microsoft Edge. Recomenda-se manter a opcdo de salvamento de cookies ativada, caso seja necessario
interromper o preenchimento e retomar depois. Isso também é importante para garantir o acesso a pesquisa,
ja que este é restrito os dominios das organizacdes convidadas a participar da pesquisa; controle que utiliza
cookies. O hyperlink para acesso a pesquisa serd disponibilizado pela ANBIMA as gestoras associadas e
aderentes, que ja terdo seus dominios previamente liberados para acesso junto ao ICl, entre 15 e 19 de
dezembro de 2025 e serdao admitidas respostas até 13 de marco de 2026. Qualquer alteracdo de cronograma
serd comunicada pela Associacdo tempestivamente.

E importante que cada participante envie apenas uma resposta e o preenchimento do questionario seja
realizado por profissionais designados para a execugdo desta atividade pela pessoa que ocupa o cargo de
diretoria executiva de segurancga da informacgao e cibernética (CISO — Chief Information Security Officer) ou
responsavel equivalente. Dada a diversidade de temas abordados pela pesquisa, é possivel que seja
necessario envolver diferentes equipes no preenchimento. Portanto, é recomendavel todos os envolvidos
estejam cientes da pesquisa, dos temas nela abordados e do prazo para envio de respostas. Além disso, as
organiza¢Oes participantes devem investir os melhores esforcos para que o hyperlink que da acesso ao
guestionario ndo seja utilizado indevidamente por colaboradores ou compartilhado com pessoas externas,
bem como para assegurar o uso adequado do questionario preenchido e seu registro seguro.

Ao finalizar e salvar sua resposta, a organizacdo participante poderd, ainda, realizar o download de um
documento PDF do questiondrio preenchido. Recomenda-se a manutencdo segura desse documento para
acompanhamento da evolucdo da maturidade nas praticas de ciberseguranca ao longo dos anos e
aproveitamento as informacdes nele contidas para produzir e atualizar relatdrios internos.

O ICI mantém canal de atendimento em inglés as organiza¢Bes participantes por correio eletronico —
— onde eventuais duvidas adicionais podem ser respondidas. A ANBIMA
também estd a disposicdo para auxiliar no que for necessdrio através deste e-mail:
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2. SecoOes e perguntas da pesquisa

O questionario da pesquisa cobre uma abrangente variedade de tépicos, visando fornecer uma compreensao
completa do estado de maturidade em seguranca cibernética das organizacdes participantes. E, assim como
as melhores praticas e ameacas evoluem ao longo do tempo, as se¢bes e perguntas da pesquisa também sdo
atualizadas constantemente para refletir essa evolugdo. Na edicdo atual, importantes mudangas foram
implementadas e devem ser consideradas pelas organizagcdes em avaliacdes de seu histdrico de participacdes.

A pesquisa atual conta com 161 perguntas dispostas em 18 se¢des tematicas descritas na tabela a seguir.

INTERVALO DE

SECAO PERGUNTAS
Secao 1 Questdes 1 a9 Perfil da Empresa
Segao 2 Questdes 10218 Estrutura de Gestdo de Seguranca
Secao 3 Questdes 19 a 27 Governanga e Conformidade
Secao 4 Questdes 28 a 38 Politicas e Procedimentos
Secao 5 Questdes 39 a 53 Gestdo de Riscos
Secao 6 Questdes 54 a 55 Avaliacdo e Testes de Controles de Seguranca
Segao 7 Questdes 56 a 62 Uso de IA e Controles de Seguranca
Secao 8 Questdes 63 a 68 Uso de Nuvem e Seguranca
Secao 9 Questdes 69 a 72 Seguranga no Desenvolvimento de Software
Segao 10 Questdes 73 a 82 Resposta a Incidentes
Segao 11 Questdes 83 a 94 Operagdes e Monitoramento de Seguranga
Secdo 12 Questdes 95 a 103 Controles Técnicos de Seguranca - Diversos
Secdo 13 Questdes 104 a 110 Controles Técnicos de Seguranca - Viagens
Sec¢do 14 Questbes 111 a 113 | Controles Técnicos de Seguranca - Trabalho Remoto (Home Office)
Secao 15 Questdes 114 a 121 Controles Técnicos de Seguranca - Dispositivos dos Usuarios
Secdo 16 Questdes 122 a 140 Gestao de Identidade e Acesso
Secdo 17 Questdes 141 a 149 Criptografia
Secdo 18 Questdes 150 a 161 Controles de Seguranca de Dados

Para as empresas que participaram de versGes anteriores desta pesquisa, recomendamos que utilizem o
documento em Excel que serd disponibilizado pelo ICl como guia de referéncia das atualizacGes realizadas no
guestionario. Respostas anteriores também podem servir como base para o preenchimento da pesquisa de
2025.
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Passo-a-passo

Este passo-a-passo tem o objetivo de reunir sugestdes de acles praticas para auxiliar as organizacdes a se
prepararem para o preenchimento do questiondrio, realizarem o envio adequado de suas respostas e
aproveitarem melhor os resultados da pesquisa.

1. O que fazer antes de responder o questionario

Neste sentido, sugerimos considerar as seguintes a¢des durante a preparagdo para o preenchimento:

Q Garantir que estejam cientes da pesquisa, dos temas nela abordados e do
prazo para envio de respostas:

2 A pessoa que ocupa o cargo de diretoria executiva de seguranca da informacdo e cibernética
(CISO) ou responsavel equivalente;

2 A(s) pessoa(s) designada(s) para o preenchimento do questionario; e

2 Asequipes que contribuirdo para a coleta das informagdes necessarias (T, SI, Risco, Compliance,
Financeiro, Recursos Humanos e outras).

O Designar a(s) pessoa(s) responsavel(eis) por preencher o questiondrio pela
organizacao, considerando que:

2 Seja(m) indicada(s) pela pessoa que ocupa o cargo de diretoria executiva de seguranca da
informacdo e cibernética (CISO) ou responsavel equivalente;

2 Seja(m) profissional(ais) capacitado(s) para a atividade e, preferencialmente, proficiente(s) na
lingua inglesa; e

> Seja priorizada a indicagdo de uma Unica pessoa responsavel pelo preenchimento.
Q Agendar reunides internas entre as equipes envolvidas na pesquisa,
considerando:
2 Agendar reunibes para antes, durante e depois do preenchimento do questionario; e
2 Definir a pauta dessas reunides, abrangendo: (i) alinhar responsabilidades; (ii) planejar a coleta e

troca de informagdes necessarias; e (iii) definir procedimentos voltados a manutencgdo do registro
da participagdo e ao aproveitamento dos resultados.

o Checar o recebimento do hyperlink de acesso ao questiondrio da pesquisa na
data de inicio do prazo para envio das respostas, considerando que:

2 A ANBIMA disponibilizard, entre 15 e 19 de dezembro de 2025, o hyperlink via correio eletronico
(e outros canais digitais) para gestoras associadas e aderentes aos codigos de autorregulacéo.

ANBIMA 2025 — Classificacdo da informacdo: PUBLICA



Associacdo Brasileira das Entidades #ESPAC CiBER /\ A N B I M A
dos Mercados Financeiro e de Capitais

2. Preenchendo o questionario

E fundamental que as organizacdes adotem procedimentos para garantir que as informagdes inseridas
durante o preenchimento do questionario sejam corretas, completas e representem de fato seu estado de
maturidade em seguranca cibernética. Neste sentido, sugerimos considerar as seguintes acdes:

Q Garantir que a(s) pessoa(s) responsdvel(eis) pelo preenchimento do
guestionario possua(m) informagdes corretas e completas sobre a
organizagao, considerando:

2 Garantir que sejam realizadas as reunides internas previstas no passo anterior, visando reunir e
validar as informacgGes necessarias para o preenchimento;

2 Compartilhar as perguntas que demandardo informacdes especificas com as equipes que
contribuirdo com o levantamento das informacdes necessarias, quando estas ndo estiverem
diretamente acessiveis pela(s) pessoa(s) responsavel(eis) pelo preenchimento; e

2 Consolidar as informacdes necessarias em um material de apoio para o momento do
preenchimento.
o Garantir o preenchimento adequado do questionario pela(s) a(s) pessoa(s)
responsavel(eis) por esta atividade, considerando:

2 Garantir que a(s) pessoa(s) responsavel(eis) pelo preenchimento do questionario possua(m)
disponibilidade de tempo adequada para a realizacdo da atividade com a devida atencdo e
cuidado;

2 Garantir que somente a(s) pessoa(s) designada(s) para o preenchimento do questionario
insira(m) informacGes na resposta a ser enviada; e

2 Priorizar que o preenchimento seja realizado a partir de um computador (laptop ou desktop) e
com a opcdo de salvamento de cookies ativada caso seja necessario deixar o questionario e
retornar mais tarde.

Q Investir os melhores esfor¢os para a adequada utilizagdo do hyperlink de
acesso ao questionadrio e evitar o compartilhamento indevido.

3. Enviando e registrando a resposta

Antes que o preenchimento do questiondrio seja concluido e a resposta enviada, sugerimos considerar as
seguintes agdes:

Q Revisar todo o questionario para verificar a necessidade de revisées ou
complementac¢des antes do envio definitivo, considerando:

2 Repassar por todas as secdes para identificar eventuais ajustes necessarios; e
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2 Verificar se todas as perguntas foram respondidas.

Q Baixar e/ou manter registro do formulario preenchido ao finalizar a pesquisa,
considerando:

2 Manter um histdrico da participacdo da organizagdo na pesquisa para acompanhar a evolucdo da
maturidade nas praticas de ciberseguranca ao longo dos anos e aproveitar as informacgdes para
produzir e atualizar relatérios internos; e

2 Adotar controles e procedimentos eficazes para garantir a seguranca do registro e o uso
adequado das informacdes.

Q Certificar-se de ter salvado e enviado a resposta dentro do periodo para
participagao.

4. Aproveitando melhor os resultados

A ANBIMA disponibiliza materiais para o melhor
aproveitamento das informacdes resultantes da pesquisa e a fim
de contribuir com o amadurecimento das praticas de
ciberseguranca nos mercados financeiro e de capitais
brasileiros.

° .7 . yon) . .
Em 2025, foi langado o Relatério comparativo: pesquisa

internacional de ciberseguranga na gestdo de ativos (2023-
2024). O estudo apresenta uma andlise detalhada dos
Ml cestdo de ativos diferentes temas a bordados nas pesquisas realizadas entre
B (2023-2029) 2023 e 2024, comparando os resultados das gestoras brasileiras
local e globalmente.

Relatério comparativo:

pesquisa internacional

° de ciberseguranga na

Acompanhando a evolugdo das ameacas e melhores praticas de
seguranga cibernética, a pesquisa de que trata este documento
é atualizada constantemente. Na edigdo atual, importantes
mudancas foram implementadas e serdo avaliadas para
calibragem das andlises de futuras edicdes do Relatodrio
comparativo.

De forma andloga, é recomendavel que as organizacdes avaliem as atualiza¢Ges da pesquisa ao longo de suas
participacBes para analisar adequadamente seu histérico de participacdes e acompanhar a evolucgdo de sua
maturidade em seguranga cibernética ao longo dos anos, identificando oportunidades de aprimoramento de
politicas e praticas internas. Adicionalmente, as organiza¢cdes podem comparar seus resultados tanto com
seus pares no mercado local como globalmente ao terem acesso aos resultados gerais, possibilitando que
sejam definidas prioridades para desenvolver sua resiliéncia cibernética, contribuindo para a protecdo das
pessoas, a integridade dos mercados e a continuidade dos negdcios.

3 ANBIMA. Relatdrio comparativo: pesquisa internacional de ciberseguranga na gestdo de ativos (2023-2024). 2025. Disponivel em:
<
>
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Questionario traduzido

.
.
.
.
.

Além deste manual de preenchimento, a ANBIMA

disponibiliza uma versdo traduzida do o
guestionario da pesquisa, contendo localizacdo de c o
termos para auxiliar na compreensdo das Trc e
. . ~ c o o o O O
perguntas e apoiar as organizagdes no e e ew
preenchimento do questionario. - - s 00 >
. e o o O
O material de apoio pode ser consultado durante B Questiondrio tadEse
e e e da pesquisa internacional

o preenchimento do questiondrio da pesquisa
pela(s) pessoa(s) responsavel(eis) pela atividade.
Para acessar o Questiondrio traduzido®, clique
aqui.

de ciberseguranca na

gestdo de ativos

Conclusao

A Associacdo convida as gestoras brasileiras a seguirem participando desta iniciativa anualmente e
contribuindo para sua evolucdo, sublinhando, como elementos fundamentais para a resiliéncia cibernética
dos mercados financeiro e de capitais, a cooperacdo e o aproveitamento das informacdes disponiveis para o
desenvolvimento das politicas e praticas internas. Como também a se aprofundarem nos tdpicos relacionados
a este tema no ANBIMA.

Este manual foi elaborado visando contribuir para o entendimento do funcionamento da pesquisa
internacional de ciberseguranca na gestdo de ativos, a preparacdo para o preenchimento do questionario, o
envio adequado das respostas e o melhor aproveitamento dos resultados e, além deste material, a equipe
ANBIMA estd a disposicdo para esclarecer eventuais duvidas e receber sugestdes através do e-mail:

Até a proxima edicdo!

4 ANBIMA. Questionario traduzido da pesquisa internacional de ciberseguranga na gestdo de ativos (2025). Disponivel em:
< >
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