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Esta é uma publicagdo semestral da ANBIMA sobre regulagdo internacional e seus impactos
nos mercados financeiro e de capitais brasileiros
Unido Europeia avan¢a na determinagao de padrdes de divulgacdao de informagdes para produtos ASG »

Consultas em curso sugerem dados e métricas padrao para dar conta de preceitos de comparabilidade e
monitoramento dos produtos, enquanto passam a vigorar regras mais gerais para entidades, estruturadores e
distribuidores quanto a consideracao desses fatores em suas politicas. [ ]

Open Finance: A expansao do Open Banking no Reino Unido e a experiéncia de Singapura »

Relatério da FCA traz os resultados da consulta sobre a expansdo do Open Banking no Reino Unido, e aimplementacao
do Open Finance, com proposta de inclusdo dos produtos e servigcos de seguros, pensdes, crédito e investimentos no
universo de compartilhamento de dados. [ |

Reacao a crise é referéncia para avaliagdao dos instrumentos de gestao de liquidez dos fundos»

Em resposta as primeiras consultas voltadas para riscos prudenciais no Reino Unido e na Unido Europeia, entidades
de mercado, a I0SCO e reguladores locais reinem informacBes e relatos sobre a performance dos fundos de
investimento relativamente ao gerenciamento de riscos de liquidez no periodo de eclosdo da crise. [ ]

Reguladores buscam responder ao maior uso de inteligéncia artificial no mercado financeiro »

O uso de Inteligéncia Artificial e Machine Learning vem ganhando espago em diversas atividades do mercado de
capitais e despertado o interesse dos reguladores. A proposta regulatéria na Unido Europeia para criagao de um
marco legal para tratamento do assunto sinaliza a tendéncia dos préximos anos. [ ]

A pandemia COVID-19 e as transformagdes dos padrdes de Segurancga Cibernética »

O FSB publicou um conjunto de prdticas para Resposta e Recuperagdo de Incidentes Cibernéticos, com
recomendacdes para mitigar a vulnerabilidade as ameacas cibernéticas que surgiram durante a pandemia Covid-19
e ameacam a estabilidade do sistema financeiro global. [ ]

Consulte também pelo endereco:


https://www.anbima.com.br/pt_br/informar/regulacao/internacional/radar/radar.htm
https://www.anbima.com.br/pt_br/informar/regulacao/internacional/radar/radar.htm
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» O desafio, no
caso de produtos, é
determinar critérios
para a divulgacao
de informacdes,
considerando a
diversidade dos
produtos e
permitindo a
comparabilidade e o
monitoramento de
sua evolucdo ao
longo do tempo.
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Uni&o Europeia avanca na determinacéo de padrdes de
divulgacao de informacdes sobre produtos ASG

Em abril de 2021, a Comissdo Europeia lancou 6 novos atos delegados
referentes a integracdo de riscos de sustentabilidade nas atividades de
participantes  responsaveis por produtos financeiros, incluindo
determinagdes, entre outras, para que:

v' administradores e gestores de fundos UCITS integrem riscos de
sustentabilidade em suas politicas de gerenciamento de riscos
empregando para iSSO 0S necessarios recursos e especializagdo,
considerando, ademais, tais riscos em suas politicas internas;

v administradores e gestores de fundos alternativos AIF promovam as
mesmas acoes;

v intermediarios financeiros considerem fatores de sustentabilidade na
determinacdo do publico-alvo do produto, nos riscos que podera
representar e nas informagdes que devem ficar transparentes para o
publico pelos distribuidores, a esse respeito.

As alteracdes nos normativos especificos de produtos e setores se somam
a elaboracdo de normatizacdo complementar ao arcabouco mais geral
trazido pela Regulagdo sobre divulgagdo de informagbes de
sustentabilidade, vigente desde marco desse ano. Conhecida como SFDR
— Sustainable Finance Disclosure Regulation, essa regulagéo orienta sobre
as informacfes que intermediarios, gestores e estruturadores devem
disponibilizar aos clientes em relacdo as metodologias, dados e
caracteristicas de sua politica de investimentos sustentaveis. Essa
divulgacdo devera ocorrer ao nivel das entidades e relativamente aos
produtos financeiros.

De forma mais detalhada, em seus artigos 3 e 4, a SFDR dispde sobre a
necessidade de que instituicdes participantes divulguem suas politicas de
integracdo de riscos de sustentabilidade relativamente as respectivas
decisbes de investimento e/ou seus processos de aconselhamento.
Ademais, devem informar se consideram ou ndo os impactos adversos de
suas decisdes de investimento, as politicas de diligéncia relacionadas a
esses impactos e os tipos de produtos disponibilizados, se for o caso.

Na sequéncia, essa regulacdo determina, para os casos devidos, a
divulgacdo de informacbes relacionadas aos produtos financeiros
diferenciando aqueles que promovem, entre outras questdbes, aquelas
ligadas a sustentabilidade (artigo 8, ou produtos light green), e aqueles que
tem por objetivo a sustentabilidade (artigo 9 ou produtos deep green).

A normatizacdo complementar dessa regulacdo foi objeto de consulta da
ESMA em 2020, a partir de minuta de RTS — Regulatory Technical Standars
a serem utilizados para dar transparéncia a consideracdo de impactos
adversos pelas entidades e as informacgfes referentes aos produtos. Em



“;ifﬁ
A R
1 7 AN

RADAR ANBIMA

fevereiro, a ESMA agregou a essas minutas sugestdes para as métricas
relacionadas a Taxonomia recém aprovada na UE.

O desafio, no caso de produtos, é determinar critérios para a divulgacao de
informagdes, independentemente da diversidade existente, permitindo a
comparabilidade e monitoramento no tempo. A divulgacado de informacdes
(prévias, na oferta e periddicas) sobre os produtos devera atender a padrdes
guanto a consideracao de fatores ASG, além dos elementos priorizados na
referida taxonomia (inclusive representacéo grafica e KPI de alinhamento).

Diferentemente das determinacdes incluidas nas regula¢des dos produtos
em abril, e dos preceitos mais gerais da SFDR, ja vigentes, tais requisitos
técnicos somente devem entrar em vigor em janeiro de 2022, gerando
obrigacGes de comparabilidade no report em janeiro do ano seguinte. De
outro lado, jA podem ser entendidos como as primeiras referéncias quanto
a critérios objetivos a serem monitorados a respeito de produtos ASG, em
formatos padrbes comparaveis.

Ainda no pacote de abril, uma outra frente que avancou na regulacao
europeia em prol da sustentabilidade (ver Anexo) foi aquela voltada para as
informagdes de empresas — atualmente baseadas na NFRD — Non-financial
Reporting Disclosure. O destaque foi a proposta para uma Corporate
Sustainability Reporting Directive (CSRD), ampla e abrangendo um conjunto
de indicadores e objetivos atualizados.

Na ANBIMA, o plano de ag&o do Grupo Consultivo de Sustentabilidade inclui
uma edicdo ampliada da pesquisa ASG — ja em curso — e a elaboracédo de
critérios para a identificagdo de Fundos de Investimento Sustentaveis, entre
outras iniciativas. Tais critérios serdo objeto da Autorregulacdo e estdo em
fase de documentacdo, prévia a sua disseminacdo e vigéncia, a partir de
2022.

Direto da fonte:
European Commission, 21/4/2021:
ESAs, 2/2/2021.

European Parliament, 21/4/2021.
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P> Na fase IV do Open
Banking Brasil serdo
compartilhados dados
referentes aos
produtos e servicos
financeiros de
operacdes de cambio,
investimentos,
seguros, previdéncia
complementar aberta
e contas-salario,
incluindo os dados
transacionais de
clientes.
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Open Finance: A expansao do Open Banking no Reino
Unido e a experiéncia de Singapura

A FCA (regulador de conduta do Reino Unido) divulgou em marco deste ano
o resultado da consulta iniciada em dezembro de 2019, sobre ampliagcéo da
estrutura do Open Banking (Ver Radar 29), em sua jurisdi¢cdo. O relatorio
aponta o sucesso da iniciativa naquela jurisdicdo: o universo de clientes
abrangido no Open Banking comeca a avancar mais rapidamente -
alcancou trés milhdes de usuarios em seu terceiro ano, e as funcionalidades
disponiveis tém facilitado a gestdo financeira de pessoas e pequenas
empresas, com destaque para o desenvolvimento de servi¢cos de agregagao
de contas e aconselhamento financeiro e para o crescimento dos servi¢cos
de iniciacdo de pagamentos.

Na consulta ora finalizada sao colocadas para os participantes questées
sobre beneficios e riscos da expansédo do atual escopo do Open Banking
britAnico, que poderia passar a compreender o compartiihamento de dados
referentes aos produtos e servigos de poupanca, seguros, pensoes, crédito
e investimentos. O assim chamado Open Finance, segundo a FCA, teria o
potencial de maximizar os beneficios do Open Banking e transformar o
funcionamento dos mercados financeiros. Em geral, os consultados
compartilham desta visdo, destacando o aumento da competi¢éo e inovagéo
no setor, a maior oferta de produtos e servigos personalizados, e a incluséo
financeira, como alguns dos ganhos esperados. Também foi sugerido que,
no caso do setor de investimentos, o Open Finance poderia melhorar a
gestao de risco dos portfélios pessoais.

De modo geral, foi recomendada uma implementag¢éo gradual e faseada,
iniciando com os produtos bancéarios ainda ndo contemplados, como
algumas variagbes de conta poupangca. Também foi apontado que os
segmentos de crédito ao consumidor e hipotecas tem sinergias claras com
o0 atual escopo do compartilhamento naquela jurisdicdo, e poderiam compor
a primeira fase do Open Finance. J& os mercados de seguros, previdéncia
e investimentos teriam uma implementacdo mais desafiadora, pois a
heterogeneidade dos produtos deve dificultar a padronizacéo dos dados.

A necessidade de regulacao é colocada, por sua vez, para organizar as
fases de implementacéo e proteger os consumidores — garantindo que os
dados serdo utilizados de forma ética. Os respondentes também
destacaram o0s custos de aprimoramento da segurancga cibernética para a
insercdo de novos produtos no ecossistema de compartilhamento.

A consulta da FCA trouxe resultados relevantes a serem considerados em
processos de implementacdo mais amplos de sistemas abertos de
compartilhamento, indicando que:

v/ a extensdo para o Open Finance (no Reino Unido e em outras
jurisidicdes) podera ocorrer em fases;


https://www.anbima.com.br/pt_br/informar/regulacao/internacional/radar/open-banking-comite-de-basileia-analisa-os-diferentes-regimes-e-suas-implicacoes.htm
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v/ continuard contando com a contribuicdo das instituicdes
participantes no sentido do desenvolvimento de padres comuns
para as iniciativas mapeadas; e

v' devera requerer regulacdo complementar que dé suporte a essa
evolucao.

Apesar do Reino Unido ter sido o pioneiro na implementacdo do Open
Banking, a experiéncia de Singapura no compartiihamento de dados
referentes aos produtos de investimento esta a frente. Cotas de fundos,
acOes e depositos remunerados sdo alguns exemplos dos produtos de
investimento ja contemplados no compartilhamento — ainda que restrito a
poucos dados, de clientes e produtos, compartiihados apenas por trés
instituicdes. E importante mencionar que o Open Banking de Singapura é
uma iniciativa liderada pelo mercado, orientada e apoiada pelo regulador, e
suportada por meio da infraestrutura digital - Singapore Financial Data
Exchange (SGFinDex), fruto de uma parceria publico-privada e que, por ora,
abrange apenas os sete principais bancos do pais.

No Brasil, a expansédo do Open Banking para além das atividades bancarias
ocorrera na quarta fase, prevista para dezembro de 2021. Desde 2018, a
ANBIMA vem promovendo a discussao sobre Open Banking, coordenada
pelo seu Grupo Consultivo de Inovacdo. Em 2021, o tema foi priorizado
pelas liderancas da Associacdo tendo em vista os potenciais impactos da
Fase IV, com a inclusédo dos produtos de investimento, sobre os mercados
financeiro e de capitais. Desse modo, foi criado grupo de trabalho
multidisciplinar para elaboracdo da proposta de Open Investment, com
concluséo prevista para junho deste ano, contribuindo para o amplo projeto
em curso no mercado local.

Implementac&o do Open Banking Brasil:

19/2/21

Direto da fonte:

FCA, 26/03/21:

Singapore Financial Data Exchange (SGFinDex):

API Playbook, Monetary Authority of Singapore and Association of Banks in
Singapore:
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https://www.fca.org.uk/news/news-stories/fca-publishes-feedback-call-input-open-finance
https://www.mas.gov.sg/development/fintech/sgfindex
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notar que trabalhos
especificos nessa
pauta, voltados para
os Money Market
Funds ou para fundos
alternativos, além de
consideracdes sobre
margens e valuation
de ativos, estdo
incluidos e
apresentam
resultados
diferenciados dos
Fundos abertos
tradicionais — as
avaliacBes tém
apontado para
achados positivos
guanto a resiliéncia e
adequacdo das
politicas de
gerenciamento de
risco de liquidez
desses ultimos.
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Reacdo a crise é referéncia para avaliacdo de regras e
politicas de gestao de liquidez dos fundos

O FSB anunciou para 2021 uma série de trabalhos voltados para analisar a
eficacia do gerenciamento de risco por parte de intermediarios financeiros néo-
bancérios, tomando como base as respostas a crise trazida pela Covid-19. Essa
pauta (conhecida como Non-bank Financial Intermediation ou NBFI) retoma
parte das discussdes prudenciais em torno desses participantes e pode significar
revisdes no receitudrio internacional sobre gestéo de risco de liquidez em fundos
de investimento.

Em 5/3 ultimo, a IOSCO anunciou uma Revisdo Tematica das suas 17
recomendacdes sobre gestdo de riscos de liquidez langadas em 2018 (ver Radar
ANBIMA n° 25), como parte de uma agenda de trabalho conjunta com o FSB em
guestbes relacionadas a Fundos de Investimento. Essa agenda inclui
levantamentos junto ao mercado, que tiveram inicio com um questionario
circulado para gestores e administradores em diversas jurisdi¢cdes, entre margo
e abril. O objetivo é coletar informagdes sobre os instrumentos disponiveis para
0 gerenciamento de liquidez e sobre sua utilizacdo e eficacia no periodo logo
subsequente a eclosdo da pandemia. Além da revisdo tematica — que traz
resultados jurisdicao a jurisdicdo - esta previsto para meados desse ano um
relatério conjunto FSB/IOSCO sobre tais riscos e sua gestao.

Uma série de publicac6es de reguladores locais relacionadas a performance de
instrumentos de gestdo de risco de liquidez em fundos abertos se seguiram a
esses anuncios. Ainda em marco de 2021, um relatério conjunto do Banco da
Inglaterra (BoE) e do regulador de conduta do Reino Unido (FCA) divulgou o
resultado de pesquisa realizada em agosto de 2020 junto aos gestores locais
sobre gestdo de liquidez nos referidos fundos. Em linhas gerais, verificou-se
grande disponibilidade de ferramentas de liquidez na fase aguda da crise, com
uso predominante (e diverso) de swing pricing naquela jurisdicdo. Colchdes de
liquidez na forma de ativos liquidos e caixa apoiaram a resposta a crise para
além das ferramentas. O relat6rio também sugere que alguns gestores de fundos
de crédito corporativo superestimaram a liquidez de suas carteiras.

Em 30/3, em resposta a investigacbes previamente recomendadas pelo
regulador prudencial europeu (ESRB) a partir de um panorama inicial sobre as
reagbes dos fundos a crise na regido, a ESMA divulgou seu Relatério de
Avaliagdo da Supervisdo sobre a gestdo de liquidez de UCITS, realizado em
parceria com reguladores locais da UE. Em maio, o regulador francés, AMF,
reforcou as conclusfes desse mesmo exercicio com resultados para o mercado
local. Os relatérios de supervisdo apuraram, em linhas gerais, baixos riscos
relativamente a capacidade dos fundos honrarem seus compromissos. Foram
constatados casos especificos de desbalanceamento de liquidez entre ativos e
passivos, muito reduzidos em se tratando de UCITS, com atendimento
satisfatorio as regras vigentes de gerenciamento desses riscos.


http://www.anbima.com.br/pt_br/informar/regulacao/internacional/radar/iosco-divulga-as-novas-recomendacoes-e-boas-praticas-na-gestao-de-liquidez-dos-fundos.htm
http://www.anbima.com.br/pt_br/informar/regulacao/internacional/radar/iosco-divulga-as-novas-recomendacoes-e-boas-praticas-na-gestao-de-liquidez-dos-fundos.htm
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As principais recomendacdes derivadas desses exercicios dizem respeito a
documentacao quanto as ferramentas de liquidez disponiveis e aos critérios para
sua utilizacao, inclusive quanto a clareza e formalizacdo de seu uso junto aos
cotistas.

E importante notar que trabalhos especificos nessa pauta, voltados para os
Money Market Funds ou para fundos alternativos, além de considera¢fes sobre
margens e valuation de ativos, estdo incluidos e apresentam resultados
diferenciados. No caso de Fundos abertos tradicionais, representantes do
segmento vem apoiando o levantamento de dados do enfrentamento a crise,
com achados positivos quanto a resiliéncia e adequacao das politicas de gestao
de liquidez. Em abril, a EFAMA e a ICMA produziram uma resposta conjunta ao
questionario circulado pela IOSCO. O documento procura ilustrar o atendimento
as recomendacdes em jurisdicbes diversas, a diversidade de ferramentas
disponiveis (ver Anexo) e a adequagdo comprovada pelo enfrentamento a crise
desse conjunto de ferramentas e respectiva base normativa.

Na ANBIMA, a discussdo esta sendo acompanhada pela area de Estudos
Regulatorios. Cabe lembrar que a Associagdo atualizou recentemente as regras
de gestdo de liquidez em sua autorregulacdo, introduzindo requerimentos
diferenciados para ativo e passivo dos fundos, e respondeu a Consulta Publica
da CVM, inclusive no que se refere aos instrumentos de liquidez disponiveis
atualmente aos gestores locais.

Direto da fonte:
I0OSCO, 5/3/2021:
BoE/FCA, 26/3/2021:

ESMA, 12/11/2020:
ESMA, 30/3/2021:

AMF France, May. 2021:

AMIC (ICMA) and EFAMA, 22/4/2021.:


https://www.anbima.com.br/data/files/99/17/DA/E1/F0A3A71064E883A76B2BA2A8/Anexo%20III%20-%20Gestao%20liquidez.pdf
https://www.anbima.com.br/data/files/06/11/E7/D2/144C971095534C976B2BA2A8/1.%20Regras_procedimentos_Risco%20de%20Liquidez.pdf
https://www.anbima.com.br/data/files/06/11/E7/D2/144C971095534C976B2BA2A8/1.%20Regras_procedimentos_Risco%20de%20Liquidez.pdf
http://conteudo.cvm.gov.br/audiencias_publicas/ap_sdm/2020/sdm0820.html
http://conteudo.cvm.gov.br/audiencias_publicas/ap_sdm/2020/sdm0820.html
https://www.iosco.org/news/pdf/IOSCONEWS597.pdf
https://www.bankofengland.co.uk/report/2021/liquidity-management-in-uk-open-ended-funds
https://www.esma.europa.eu/sites/default/files/library/esma34-39-1119-report_on_the_esrb_recommendation_on_liquidity_risks_in_funds.pdf
https://www.esma.europa.eu/sites/default/files/library/esma34-39-1119-report_on_the_esrb_recommendation_on_liquidity_risks_in_funds.pdf
https://www.esma.europa.eu/sites/default/files/library/esma_34-43-880-_public_statement_-_2020_csa_ucits_liquidity_risks_management.pdf
https://www.esma.europa.eu/sites/default/files/library/esma_34-43-880-_public_statement_-_2020_csa_ucits_liquidity_risks_management.pdf
https://www.amf-france.org/en/news-publications/publications/spot-inspection-campaigns/summary-amf-findings-context-esma-common-supervisory-action-liquidity-risk-management-ucits
https://www.icmagroup.org/assets/documents/Regulatory/AMIC/AMIC-EFAMA-response-to-IOSCO-consultation21-April-220421.pdf
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» As agéncias
regulatdrias
americanas estao
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informacdes e
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instituicoes
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propdsito de
entender se o
fornecimento de
servicos esta
acompanhado por
uma governanga e
gestdo de risco
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disposicdo de regras,
inclusive relacionadas
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Reguladores buscam responder ao maior uso de
inteligéncia artificial no mercado financeiro

O uso de Inteligéncia Artificial e Machine Learning vem ganhando espaco
em diversas atividades do mercado de capitais. A utilizacdo dessas
tecnologias em atividades de intermediacéo e gestdo de recursos foi objeto
de consulta da I0OSCO em 2020 (ver Anexos | e Il), com o objetivo de
averiguar riscos e eventuais respostas dos reguladores no monitoramento e
superviséo desses avangos.

Mais recentemente, 0 assunto foi objeto de proposta regulatoria na Unido
Europeia, de cunho geral e com o principal objetivo de dispor um marco legal
harmonico para tratamento do assunto. A proposta de Regulacédo de IA é
ampla, alterando a regulacéo de diversos setores e referindo-se a tipos de
uso, mas antecipa a responsabilidade de reguladores financeiros sobre a
parcela das atividades do segmento que faz jus a supervisdo. A proposta
também utiliza uma abordagem baseada em riscos para lidar com os
modelos de inteligéncia artificial. Segundo a proposta, eles seréo
classificados em 4 tipos, a partir de critérios e setores descritos na
normatizagdo. Dependendo do tipo de modelo assim classificado, as
medidas de supervisdo e adequacao colocadas se diferem. Entre 4
categorias, trés tem caracteristicas dispostas e estardo sujeitas a regulagéo,
a saber:

v Riscos inaceitaveis — tipos de uso e praticas que ficam proibidas com
a proposta (como algumas situacbes de uso de sistemas de
identificacdo biométrica remota em tempo real ou que permitem
manipulacdo ou tratamento depreciativo de pessoas).

v Alto risco — sistemas e modelos listados no Anexo a regulacdo que
ficardo sujeitos a uma série de requisitos dispostos na proposta.

v" Risco Moderado — sujeitos a requerimentos informacionais para
assegurar transparéncia

v' Baixo Risco — sem exigéncias regulatorios (recomenda-se a
elaboracéo de cédigo de conduta).

A exemplo das questbes levantadas na consulta prévia da 10SCO, a
proposta do Parlamento Europeu traz conceitos e uma lista de praticas para
enquadramento dos modelos de IA. A maior parte do documento é dedicada
a definicao e classificacdo dos modelos de riscos elevado que ficam sujeitos
a registro prévio e sdo divididos em dois tipos: aqueles que constituem
componentes de seguranca de atividades setoriais e estdo sujeitos a
avaliacdo de conformidade dessa legislacéo especifica e aqueles que néo
se enquadram nessa condicao (stand alone Al systems).

Os modelos de alto risco de IA ficam, ademais, sujeitos a requerimentos de
gerenciamento de riscos, quanto aos dados utilizados e a respectiva

by

governanga, a documentacdo técnica e manutencdo de registros, a
transparéncia e fornecimento de informacdes a usuarios, a supervisao
humana, além de requisitos de resiliéncia a erros, inconsisténcia e


https://www.anbima.com.br/data/files/53/36/88/F1/12A3A710455571A7882BA2A8/ANEXO%20I%20-%20IOSCO%20_IA_.pdf
https://www.anbima.com.br/data/files/75/E6/67/EA/4993A71064E883A76B2BA2A8/Anexo%20II%20-%20IA.pdf
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vulnerabilidades, robustez e seguranca cibernética. A proposta também
detalha as condicdes para a criacdo de um Conselho voltado para
Inteligéncia Artificial e uma base de dados para o acompanhamento dos
modelos tipo ‘stand alone’.

A consulta é subsequente a uma consulta prévia que abarcou questdes
éticas e de escopo, bem como de formato da abordagem regulatoria, e sera
encerrada em 5/7/2021, devendo trazer subsidios para novas evolucdes a
esse respeito.

Ja nos EUA, o periodo de comentérios a consulta elaborada por 5 agéncias
regulatorias a respeito do uso de IA por instituicdes financeiras teve seu
prazo de resposta estendido para 1°/7/2021. Os reguladores solicitaram, em
31/3, informagdes junto ao publico quanto ao uso de IA nas atividades de
instituicdes financeiras, inclusive no que se refere a prevencgéo de fraudes,
a individualizacdo de servicos ao consumidor, a concesséo de crédito e
outras operacdes.

Na ANBIMA, o Grupo Consultivo de Inovagédo respondeu a consulta da
IOSCO em outubro de 2020 ressaltando o uso crescente de ferramentas de
IA e ML nas atividades de gestéo e de intermediacdo, como ferramenta de
apoio as atividades tradicionais e integrando movimentos recentes de
estruturacdo de areas de dados e adequada governanga nas instituicoes e
de qualificacéo de quadros técnicos nas areas diversas. O tema permanece
na pauta de discussdes do Grupo em 2021.

Direto da fonte:

IOSCO Consultation Report, June 2020:

OCC, FED, FDIC, CFPB and NCUA, 31/3/2021:

European Commission, 21/4/2021.:
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A pandemia COVID-19 e as transformacdes dos padrdes
de Seguranca Cibernética

A pandemia COVID-19 acelerou a digitalizacao dos padrbes de trabalho e
ampliou o regime de trabalho remoto, aumentando as vulnerabilidades aos
ataques cibernéticos. Tendo em vista que os incidentes cibernéticos
representam uma ameaca para a estabilidade do sistema financeiro global,
o FSB publicou um conjunto de préticas para Resposta e Recuperacdo de
Incidentes Cibernéticos.

O documento, publicado em outubro de 2020, foi elaborado com base nas
respostas a consulta publica, por meio da qual o FSB buscou feedback sobre
as licbes aprendidas com a pandemia COVID-19 e atividades cibernéticas
relacionadas. O conjunto de préaticas recomendadas € dividido em sete
componentes: (i) governanca, (ii) planejamento e preparacao, (iii) analise,
(iv) mitigagdo, (v) restauragdo e recuperacao, (vi) coordenagdo e

> A previsdo € que o comunicacéo e (vii) aperfeicoamento.

gasto mundial dos
usuarios finais em No documento, o FSB chama a atencdo para o papel das autoridades
servigos de nuvem nacionais na construcédo de diretrizes para ampliar a resiliéncia cibernética.
publica cresca 18,4%, Dentre as iniciativas indicadas esta o apoio das autoridades as organizacdes
?(g::;iiagoazé?zo' no compartilhamento de informagdes para prote¢do contra ameacas, COmo
’ o desenvolvimento de uma plataforma para registro de incidentes
cibernéticos. O documento também aponta que a existéncia de planos de
resposta e recuperacdo a incidentes, bem como a realizagdo de testes,
facilitaram a transicdo das organizacbes para o trabalho e operacdes
remotos, e reforcaram a resiliéncia das instituicdes as ameacas cibernéticas
enfrentadas durante a pandemia.

Dentre os desafios que devem ser considerados, o FSB destaca a
necessidade de ajustes no gerenciamento de provedores de servigcos
terceirizados em a&reas criticas, por exemplo, nuvem de servicos. A
necessidade de adesdo ao regime de trabalho remoto acelerou a
implementacdo da computacdo em nuvem nas empresas, tendéncia que
deve se manter nos proximos anos com a crescente digitalizagdo dos
negoécios. Nesta linha, a ESMA publicou o relatério final contendo as
diretrizes para a terceirizacdo de provedores de servicos em nuvem. As
diretrizes foram tracadas a partir das respostas a Consulta Publica, e
publicadas em dezembro de 2020. O relatério foi elaborado em
conformidade as diretrizes da EBA e da EIOPA, com o objetivo de auxiliar
na identificacdo, abordagem e monitoramento dos riscos decorrentes de
acordos de terceirizacdo de nuvem — incorporado aos programas de
seguranca cibernética das empresas. As diretrizes fornecem orientacdo as
instituicdes e autoridades competentes, sobre:

v Avaliacao de risco e diligéncia;
v Estruturas de governanca, organizagédo e controle que auxiliam no

monitoramento do programa de seguranca cibernética;
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v/ Orientacdes para saida de acordos de terceirizacdo de nuvem sem
interrupcao indevida de seus negocios;

v' Elementos contratuais que devem constar nos contratos de
terceirizacdo de nuvem;

v Informacdes que devem notificar as autoridades competentes;

v Supervisado de acordos de terceirizagdo em nuvem.

Em linha com as iniciativas internacionais, a terceira edicdo da Pesquisa
ANBIMA de Ciberseguranca contou com um bloco de questbes sobre a
COVID-19, com o intuito de verificar como 0S nossos associados se
organizaram neste periodo. De acordo com a pesquisa, durante a pandemia
36% dos associados entrevistados identificaram incremento de ataques
cibernéticos direcionados aos empregados em trabalho remoto, com
destaque para os bancos.

Os resultados da pesquisa foram apresentados ao Grupo Consultivo de
Ciberseguranca, e subsidiaram o trabalho do grupo na atualizacdo do Guia
de Ciberseguranca, lancado neste ano, e que incorpora novas
recomendacdes relacionadas a implementacdo de um programa de
seguranca cibernética em regime de trabalho remoto. A 32 edicdo do Guia
de conta com recomendacdes relacionadas a avaliagéo de risco destacada
para prestadores de servicos terceirizados, incluindo nuvem,
recomendacdes a respeito de Bring Your Own Device (BYOD), além de
novos aspectos relacionados ao Plano de Resposta a Incidentes e politicas
de treinamento.

Direto da fonte:
ESMA, 18/12/2020:

FSB, 19/10/2020:
Gartner Forecasts, 17/11/2020:

ANBIMA, 2021:

ANBIMA, 2021:
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SIGLAS

ABS: Asset-Backed Securities

AMF: Autorité des marchés financiers (Franca)
AIF: Alternative Investment Fund (Radar #17)
BCBS: Basel Committee on Banking Supervision
BCE: Banco Central Europeu

BoE: Bank of England

CFTC: Commodity Futures Trading Commission (EUA)

CMN: Conselho Monetario Nacional

Consob: Commissione Nazionale per le Societa e la
Borsa (Itélia)

CPFF: Commercial Paper Funding Facility
CVM: Comissdo de Valores Mobilidrios

CVM/SMI: Superintendéncia de Rela¢gdes com o
Mercado e Intermediarios da CVM

EBA: European Banking Authority

EIOPA: European Insurance and Occupational
Pensions Authority

ESMA: European Securities and Markets Authority
ESRB: European Systemic Risk Board

ETF: Exchange-traded fund

EUA: Estados Unidos da América

FCA: Financial Conduct Authority (Reino Unido)

L4
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FED: Federal Reserve System
FESE: Federation of European Securities Exchanges
FSB: Financial Stability Board

10SCO: International Organization of Securities
Commissions

ISDA: International Swaps and Derivatives Association

LTEL-D: Linha Temporaria Especial de Liquidez -
Debénture

LTEL-LFG: Linha Temporaria Especial de Liquidez —
Letras Financeiras Garantidas

MMF: Money Market Funds

MPC: Monetary Policy Committee (Reino Unido)
PEPP: Pandemic Emergency Purchase Programme
PMCC: Primary Market Corporate Credit Facility
PSE: Philippine Stock Exchange

SEC: Securities Exchange Commission (EUA)
SMCC: Secondary Market Corporate Credit Facility
TALF: Term Asset-Backed Securities Loan Facility

UCITS: Undertakings Collective Investment in
Transferable Securities (Radar #17)

UE: Unido Europeia

0 voltar ao indice
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