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GUIA ORIENTA INSTITUICOES NA IMPLEMENTACAO DE
PROGRAMA DE CIBERSEGURANCA

Documento traz diretrizes que servem de orientacdo e faz parte da nossa estratégia de
auxiliar os associados em temas relacionados a inovacao digital

Malware, spyware, pharming, phising, ransonware. Esses no-
mes estranhos para a maioria das pessoas sao velhos conhecidos
daqueles que trabalham nas areas de Compliance, Seguranca da
Informacao e Risco. Assim sao chamados alguns dos meétodos
mais utilizados pelos hackers para ataques cibernéticos.

"0 assunto seguranca cibernética nao € novo para os profissio-
nais de tecnologia, mas é recente a preocupacao dos reguladores
e autorreguladores dos mercados financeiro e de capitais com
relacdo a riscos cibernéticos", conta Ricardo Déllinger, mem-
bro do nosso Conselho de Etica e presidente do Comité de
Compliance. Ao redor do mundo, a discussao comecou a es-
quentar no mercado financeiro com a publicacdo de pesquisa
sobre o tema feita pela losco (Organizacdo Internacional das
Comissdes de Valores) e pela WFE (Federacdo Mundial de Bol-
sas), mas se intensificou em 2014, apds o registro de ataque ao
JP Morgan com o comprometimento de 83 milhGes de contas.
"As instituicGes financeiras sdo alvos atraentes pela alta criticida-
de das informacoes que detém e pelo alto volume financeiro que
movimentam", afirma o executivo.

Essafoinossa motivacdo para a construcao e o lancamento
do Guia de Ciberseguranca, publicado neste més de agosto.
"0Os assuntos relacionados a inovagao digital estao cada vez
mais presentes nos nossos mercados com a chegada das
fintechs, a expansao dos servicos de robot advisors e a maior

FIQUE POR DENTRO DO GUIA

ParaRICARDO DOLLINGER,
presidente do Comité de
Compliance, o guia trazum
check-list do que é mais
recomendavel no mercado

/

frequéncia de ataques cibernéticos, entre outros. Por isso,
este ¢ um dos temas norteadores do nosso planejamento
estratégico. Sao assuntos que merecem atencdo especial da

diretoria e nao poderia ser diferente: a inovacdo digital esta na
nossa agenda por conta da relevancia que tem para o futu-
ro dos nossos mercados", afirma José Carlos Doherty, nosso
superintendente-geral.

O objetivo do guia é auxiliar as instituicoes do mercado, con-
solidando praticas e procedimentos para desenvolvimento e
implementacdo de uma politica de seguranca cibernética em
qualquer tipo de instituicdo: desde uma asset pequena até em-
presas com grandes operacoes. >>

Crédito: Mario Bock

Confira alguns temas tratados no documento:

& Avaliacdo de riscos (risk assessment)

» Componentes de um programa de seguranca cibernética
& FElementos de um programa de seguranca efetivo

& (Governanca

& (ontrole e conscientizacao dos usuarios

#& (Controles tecnologicos

Controles fisicos

Plano de resposta a incidentes
Processo de investigacao
Didlogo com partes externas
Prevencdo dos ataques internos
Acesso ainformacao
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Divulgacdo do programa de seguranca cibernética
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INFORMAR

iGUIA DE CIBERSEGURANCA
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0 guia traz uma visao de quao alinhada a

instituicao esta com os requisitos necessarios
para atuar de maneira efetiva na area de

seguranca cibernética

— ANDERSON MOTA,
ESPECIALISTA EM CYBERSECURITY DO CITIBANK

"0 documento oferece uma linha mestra para as instituicées se
guiarem em suas politicas. E um check-list do que ¢ mais reco-
mendavel no mercado", explica Déllinger. Nele, estdo detalhados
0S Pass0s para um programa de seguranca cbernética efetivo, que
vao desde a avaliacdo de riscos (conhecida como risk assessment),
passando por definicdo das responsabilidades dos profissionais
envolvidos, manutencdo de controles tecnoldgicos e fisicos, ela-
boracao de plano de resposta a incidentes, didlogo com empresas
terceiras, até disseminacao do programa para 0s colaboradores.
Na visao de Déllinger, o comprometimento da alta administracao
essencial para 0 sucesso da iniciativa. "Os executivos sao dissemi-
nadores de informacdes e esse processo de conscientizagao dos
colaboradores tem que fazer parte da cultura da empresa", explica.

Os responsaveis pela elaboracdo do documento foram os
profissionais de mercado. O ponto de partida foram as politicas
de seguranca da informagao das instituicbes participantes dos
nossos codigos de autorregulacao. Este material permitiu a elabo-

Segundo JOSE CARLOS DOHERTY,
nosso superintendente-geral,
ciberseguranga é um assunto

atual e nosso trabalho continuara

para compartilhar e disseminar
informacdes as instituicoes

2 /X\ Informativo ANBIMA

/

Parte do processo de criacao do guia foi
uma MESA-REDONDA, em junho, com
profissionais de instituicdes associadas

v

racao, pela nossa area de Supervisao de Mercados, de uma versao

preliminar considerando a selecao das melhores praticas identifi-
cadas nas politicas. A partir dai, o debate passou a ser em forum
criado especificamente para o tema: o Grupo de Trabalho Guia de
Ciberseguranca, ligado ao Comité de Compliance, coordenado por
Dollinger, que é tambeém é presidente do comité. Posteriormente,
reunimos, em mesa-redonda ao final de junho, profissionais de
instituicdes associadas das areas de Compliance e de Seguranca
da Informacao para colher sugestdes e aprimorar 0 documento.
"A mesa trouxe visoes de diferentes instituicdes, de tama-
nhos e perfis variados", afirma Anderson Mota, da area de Cyber
Intelligence do Citibank, um dos participantes do encontro.

V /4
Muitas areas sao envolvidas no processo de

seguranca cibernética e o guia traz coeréncia
aessaimplementacao
P G V4

— GUSTAVO KRUEL, SOCIO RESPONSAVEL
POR TECNOLOGIA DA DYNAMO

Gustavo Kruel, daDynamo, chama atencao para a preocupacao dos
participantes de que o documento trouxesse diretrizes amplas e
nao detalhasse procedimentos especificos. "O guia € uma refe-
réncia de tudo que todas as areas de uma instituicao devern olhar,
ndo apenas a area de Tecnologia", afirma.

Adiscussao sobre ciberseguranca estano comeco. Trabalharemos
na disseminacao continua de informagdes sobre o tema e nas atua-
lizacbes no documento de acordo com as mudangas tecnologicas e
as tendéncias dos ataques. Internacionalmente, conduzimos discus-
sdes sobre ciberseguranca no AMCC (Comité Consultivo de Membros
Afiliados) da losco com outras entidades reguladoras e autorregu-
ladoras. "Ciberseguranga € um assunto atual, e nosso trabalho sera
continuo. Nosso intuito € compartilhar e disseminar informacoes que
possam ajudar 0s assodados em suas instituicoes”, afirma Doherty.

Crédito: Mario Bock

INSTITUCIONAL

DIRETORIA COMANDA FRENTES DE TRABALHO NAS
AREAS TRIBUTARIA E PREVIDENCIARIA

O objetivo dos grupos é propor acdes de curto, médio e longo prazos que contribuam para
0 aprimoramento da regulagao ou para o nosso direcionamento estratégico sobre os temas

Desde que assumiu, em maio, a nossa diretoria criou duas frentes de trabalho para tratar de temas especificos: tributacao e

previdéncia. Os assuntos foram escolhidos em razao da importancia que tém para os mercados financeiro e de capitais e sao con-

duzidos diretamente por nossos diretores e vice-presidentes, ao lado das liderancas dos comités.

O objetivo é propor acoes de curto, médio e longo prazos que enderecem pontos relacionados a tributacao e a previdéncia,

sejam sugestdes de aprimoramento da regulacdo ou propostas de direcionamento estratégico para o tema. "S3o assuntos de

extrema relevancia para nossos mercados, para 0s quais queremos estar presentes e apresentar propostas”, afirma o nosso

presidente Robert van Dijk.

A frente tributaria é formada por dez membros da diretoria
e lideres dos comités de Assuntos de Tesouraria, Produtos de
Tesouraria, Mercado, Fundos de Renda Fixa & Multimercado,
Produtos Financeiros Imobilidrios, FIDC (Fundos de Investi-
mento em Direitos Creditdrios), Varejo e Assuntos Fiscais e
Contabeis. No curtissimo prazo, estamos acompanhando o
programa de regularizacao de recursos e mantendo intera-
¢Oes com as autoridades sobre a lei que permite a legalizacao
de ativos nao declarados no exterior.

No curto prazo, a frente se concentra em iniciativas capa-
zes de estimular o financiamento de longo prazo. Ou seja,
que tipo de mudanca tributaria pode, sem criar distorcoes,
incentivar emissores e/ouinvestidores aviabilizar o taoneces-
sario investimento de longo prazo, especialmente na area de
infraestrutura. "Esta discussao e urgente para o pais. Paralela-
mente, vamos trabalhar em uma proposta mais ampla, de uma
reformulacao da tributacdo do setor como um todo, visando a

/

Sao assuntos de extremarelevancia para
nossos mercados, para os quais queremos estar

presentes e apresentar propostas
/4

— ROBERT VAN DIJK, NOSSO PRESIDENTE

simplificacao e a eliminacao das assimetrias", explica Robert.
A frente previdencidria também envolve dez de nossos

diretores e vice-presidentes. O foco sao os regimes com-

plementares e proprios de previdéncia. As propostas devem

abranger um conjunto de iniciativas que vise o aprimoramento

da gestao, a qualificacao dos profissionais, além de acoes

de convergéncia regulatdria, sempre reforcando o papel

da previdéncia complementar no mercado de capitais

e buscando o alinhamento com as praticas inter-

nacionais. Neste momento, o grupo trabalha na

consolidacao dos principais direcionamentos

sobre estes aspectos. Em paralelo, a fren-

te constituiu um grupo de trabalho para

estudar os RPPS (Regimes Préprios

de Previdéncia Social), dadas as

caracteristicas especificas deste

tipo de regime.
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SUPERVISAO

INSTITUICOES APROVAM UTILIZACAO DO SISTEMA DE

SUPERVISAO DE MERCADOS

SSM completou um ano em maio e foi avaliado positivamente por 93% dos usuadrios

O SSM (Sistema de Supervisdo de Mercados) completou
um ano de operacao com ampla aceitacao de seus usuarios.
Em pesquisa realizada em junho, 93% dos entrevistados ava-
liaram positivamente o sistema que auxilia na comunicacao
de nossa equipe com as instituicoes para cumprimento das
regras de autorregulacao. Eles reconheceram a praticidade, a
facilidade e a seguranca oferecidas pela plataforma.

"0 objetivo com essa pesquisa foi entender a percepcao
das instituicoes e identificar, junto aos usuarios, como pode-
mos aprimorar o sistema”, conta Guilherme Benaderet, n0sso
superintendente de Supervisao de Mercados.

As perguntas foram respondidas por representan-
tes de 107 instituicOes que avaliaram o sistema em trés
conjuntos de questdes. O primeiro dizia respeito as fun-
cionalidades de cada modulo e a interface. Nesse quesito,
0 SSM foi bem avaliado por 77% das pessoas que partici-
param da pesquisa.

No segundo conjunto de perguntas, 92% dos usuarios dis-
seram qgue a utilizacao do sistema eletronico facilitou a troca

0 objetivo foi entender a percepcao
das instituicoes e identificar, junto
aos usuarios, como podemos

aprimorar o sistema
/4

— GUILHERME BENADERET, SUPERINTENDENTE
DE SUPERVISAO DE MERCADOS

& Muito bom

& Bom

\ & Excelente
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de informacdo, o controle das pendéncias e a seguranca do
processo de supervisdao.

"Facilitar a comunicacao e auxiliar o controle das instituicoes
eramnossaosprincipaisobjetivosquandoiniciamosesse projeto”,
diz Benaderet. "Estamos muito felizes por té-los atingidos".

A pesquisa também buscou entender a percepcao dos
usuarios em relacao ao novo metodo de adesao aos nossos
codigos, que agora tambem é feito pelo SSM. Em uma escala
de 1a5, os participantes avaliaram em 4,27 a facilidade para
envio dos documentos e em 4,11 a agilidade para realizacao do
pedido de adesao.

Quem participou da pesquisa ainda pbdde fazer comen-
tarios, sugestoes ou criticas referentes ao uso do SSM.
"Esse feedback fol muito importante, pois nos deu uma visao
bem clara das reais necessidades das instituicoes”, afirma o
superintendente. "Todas as sugestoes serao analisadas”, diz.
Entre as sugestoes recebidas estao melhorias no uso das ferra-
mentas ja existentes, pedidos de novas opcdes de suporte e de
aperfeicoamento do sistema de notificacao por e-mail.

Quase a totalidade dos
participantes da pesquisa
avaliaram bem o sistema

10,48%
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EVENTO

AUTORIDADES JA CONFIRMARAM PRESENCA NA
CONFERENCIA ANBIMA CETIP DE RENDA FIXA

Leonardo Pereira, Reinaldo Le Grazie e Selmo Aronovich estarao no evento, que acontece no

dia 20 de setembro, em Sao Paulo

Crédito: Danilo Quadros

SELMO ARONOVICH,
superintendente da area financeira do
BNDES, participara da discussao sobre

financiamento de longo prazo

/

Diversas autoridadesjd confirmaram presencana Conferéncia
ANBIMA Cetip de Renda Fixa, que acontece em 20 de setembro,
em Sao Paulo. O evento sera prestigiado por representantes da
CVM, do Banco Central e do BNDES (Banco Nacional de Desen-
volvimento Econdmico e Social), entre outros.

0 presidente da CVM, Leonardo Pereira, tem presenca con-
firmada na cerimonia de abertura da conferéncia, ao lado de
Reinaldo Le Grazie, diretor de Politica Monetaria do Banco
Central. As boas-vindas a todos os participantes serao da-
das pelos presidentes das duas entidades anfitrias: Gilson
Finkelsztain, da Cetip, e Robert van Dijk, da ANBIMA.

O superintendente da darea financeira do BNDES, Selmo
Aronovich, também |4 confirmou presenca. Ele participard da
mesa-redonda que discutird financiamento de longo prazo e a

LEONARDO PEREIRA (a esquerda), presidente

da CVM, e REINALDO LE GRAZIE (3 direita),
diretor de Politica Monetaria do Banco Central,
estarao no painel de abertura

/

utilizacao do mercado como solucao para os desafios de fun-
ding das empresas. O debate contara ainda com José Eduardo
Laloni, nosso diretor e vice-presidente executivo do Banco
ABC Brasil; Cristiano Cury, socio do BTG Pactual; e Marcelo Gui-
dotti, diretor-executivo de Financas da EcoRodovias.

A Conferéncia ANBIMA Cetip de Renda Fixa acontece no dia
20 de setembro, em Sao Paulo. O evento — que € o maior en-
contro do setor no pais — reunira palestrantes renomados
para discutir a influéncia dos cenarios politico e econémico
sobre 0 mercado; o financiamento de longo prazo; a distribui-
cdo de produtos; e ainovacao disruptiva.

As inscricdes estdo abertas e podem ser realizadas no site
do evento. Colaboradores de instituicdes associadas e profis-
sionais certificados CFP tém desconto na inscricdo.

CONFERENCIA ANBIMA CETIP DE RENDA FIXA PROGRAMACAO DO EVENTO

Data Painel I: Cenario politico — expectativas para a economia

20 de setembro de 2016

Local
Teatro Cetip (Instituto Tomie Ohtake)

Programacao e inscricoes
www.conferenciaderendafixa.com.br

e para o mercado

Painel ll: Financiamento privado de longo prazo — o mercado como
solugao para os desafios de funding das empresas

Painel lll: A distribuicdo como atividade chave para o desenvolvimento da renda fixa

Painel IV: Inovacdo disruptiva e mudancas estruturais
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COMITES

MACROECONOMICO: DIVULGACAO DE ANALISES
E PROJECOES PARA AUXILIAR 0 MERCADO

/

MARCELO CARVALHO,
presidente do comité

Crédito: Divulgacao

Qual é o objetivo do comité?

E o férum que conduz o debate macroecondmico na Associacao
e sinaliza, por meio das projecdes dos economistas participan-
tes, as expectativas em relacao as principais variaveis econémicas,
apontando 0s riscos e as perspectivas que justificam as trajetdrias
indicadas. Outra fungao do comité é promover a interlocucao do
mercado com especialistas e representantes do governo sobre a

politicamacroeconémica. Paraisso sao realizadas reunioes extraor-
dindrias, nas quais se busca estabelecer uma troca de informacoes,
experiéncias, criticas e sugestoes sobre 0s temas em pauta.

Como sao feitas as projecoes?

Nos dias anteriores a reuniao, 0s integrantes do grupo enviam
a geréncia de Estudos Econémicos, que da suporte ao comité,
as suas projecdes para cada um dos indicadores. A mediana dos
cenarios individuais, que servem como base para a discussao nas
nossas reunices, reflete, de modo geral, a percepcao do grupo
quanto a trajetoria da economia para medio e longo prazos. Em
relacdo as projecdes deinflagao, coletamos as variacoes estima-
das para 0 més corrente e para o proximo ao longo do dia em que
a FGV divulga o IGP-M. No caso do IPCA, coletamos as previstes
nos dias de divulgacao pelo IBGE. Apds esse processo, ao final da
tarde, divulgamos para 0 mercado as médias apuradas.

Como a discussao e as projecoes feitas pelo comité auxiliam
os profissionais do mercado?

Nossa expectativa € que as projecoes e analises ajudem 0s
associados, principalmente agueles que nao dispéem de areas
econdmicas especificas, a balizarem suas proprias estimativas.

RELATORIO ECONOMICO

A cada sexta-feira que antecede a reunido do Copom (Comité de Polftica

Monetdria), responsavel por definir a meta para a taxa Selic, 0s economistas

que integram o nosso Comité de Acompanhamento Macroecondmico

se reunem. Eles discorrem sobre o cendrio local e internacional, bem

como tracam projecoes para as principais varidveis macroeconémicas.

Segundo Marcelo Carvalho, presidente do grupo, essas andlises servern como

mais um parametro a ser considerado pelas instituicbes nas suas avaliacdes.
CONHECA MAIS SOBRE O COMITE NA ENTREVISTA COM CARVALHO.

No caso das projecoes de inflacdo de curto prazo, contudo, a
contribuicao € mais direta. As projecdes do IGP-M e IPCA ajudam
0S associados a precificar 0s negdcios com ativos indexados a
esses indices de precos. Vale destacar, ainda, a recente ado¢ao
pela BM&FBovespa da projecao do IPCA como referéncia dos
contratos futuros de cupom de IPCA.

Estamos em meio a um cenario politico-econémico incerto.
Como essa conjuntura influencia o trabalho do comité?

Os periodos caracterizados por elevada incerteza exigem que
0S economistas trabalhem com maior diversidade de cenarios,
partindo de premissas que contemplem as alternativas que pa-
recam as mais factiveis.

//' PROJECOES

Sdo divulgadas trés projecoes. No dia da divulgacdo do
indice fechado do més pela FGV sao disponibilizadas as
projecdes para 0 més seguinte e para o posterior.No dia
da divulgacdo das prévias do IGP-M disponibilizamos as
projecdes para 0s meses corrente e para 0 proximo.

Sao divulgadas duas projecoes por més: no dia de di-
vulgacao do IPCA fechado e do IPCA-15 pelo IBGE.
As projecdes sao para 0 meés corrente e para o proximo.

<<
o
=

Cadastre-se parareceber as projecdes: www.anbima.com.br/publicacoes

CONHECA 0 COMITE
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REGULACAO

RADAR ANBIMA CONSOLIDA PRINCIPAIS DISCUSSOES
REGULATORIAS INTERNACIONAIS

Publicacdo detalha, trimestralmente, debates e mudancas nas regulacées dos mercados
financeiro e de capitais globais

Com o Radar, buscamos apresentar alguns dos principais
temas na pauta das autoridades internacionais

”

— PATRICIA MENANDRO, GERENTE DE ESTUDOS REGULATORIOS

A regulacdo internacional dos mercados financeiro e de capitais pode ser acompanhada pelo Radar ANBIMA.
A publicacao trimestral detalha as principais discussées e mudancas nas regras internacionais e seus impactos
sobre o mercado local,

"Com o Radar ANBIMA, buscamos apresentar alguns dos principais temas na pauta das autoridades
internacionais”, explica Patricia Menandro, nossa gerente de Estudos Regulatérios. "Além de informar
nosso associado, essa avaliagdo serve como uma forma de anteciparmos diversas discussoes”.

A publicacao, que ja tem 18 edicoes, € enviada trimestralmente para todos que se cadastraram gratui-
tamente para o recebimento.

A proposta € analisar as mudancas regulatorias internacionais com uma perspectiva nacional.
Por este motivo, a pauta da publicacao é determinada com base na relevancia dos temas para
discussbes em curso no pais e, mais especificamente, na Associagao.

0 trabalho é desenvolvido a partir do acompanhamento constante das divulgacdes de
organismos multilaterais, como o Comité da Basileia, requladores nacionais, como a SEC D
(Comissdo de Valores Mobiliarios, dos EUA), ou regionais, como a ESMA (Autoridade
Europeia dos Valores Mobilidrios e dos Mercados). Os assuntos sao classificados de
acordo com cinco areas gerais: instituicdes financeiras; mercados secunddrios;
fundos de investimento; distribuicao; financas corporativas e outros (que inclui
temas diversos, como Fatca).

O Radar ANBIMA esta disponivel para leitura gratuita em nosso portal,
dentro da secao "Informactes Técnicas". Também é possivel receber

Periodicidade: trimestral
Edicoes: janeiro, abril, julho, outubro

Recebimento: gratuito, mediante inscricao

as edicoes por e-mail. Para isso, basta cadastrar-se gratuitamente
em www.anbima.com.br/publicacoes.

Publicacdo mensal com as principais noticias institucionais da Associacao Presidente: Robert van Dijk
m Brasileira das Entidades dos Mercados Financeiro e de Capitais

A N B I M A www.anbima.com.br

Vice-Presidentes: Carlos Ambrdsio, Flavio Souza, José Olympio Pereira, Marcio Hamilton , Pedro Lorenzini,
Seérgio Cutolo, Valdecyr Gomes e Vinicius Albernaz

Diretores: Alenir Romanello, Celso Scaramuzza, Felipe Campos, Fernando Rabello, José Eduardo Laloni,
Luiz Chrysostomo, Luiz Fernando Figueiredo, Luiz Sorge, Renato Oliva, Richard Ziliotto, Sasa Markus e

Redacao: Lucas Lucena e Paula Diniz
Vital Menezes

Edigdo: Marineide Marques

Projeto grafico: Atelier Carta Comunicacdo e Projetos Especials Conselho de Etica: L uiz Masagao Ribeiro (presidente) e Lywal Salles Filho (vice-presidente)
Rio de Janeiro: Av. Republica do Chile, 230 — 13° andar — CEP 20031-170 — Tel: + 21 3814 3800 Comité Executivo: José Carlos Doherty, Ana Claudia Leoni, Guilherme Benaderet, Patricia
Sao Paulo: Av. das Nagdes Unidas, 8501 — 21° andar — CEP 05425-070 — Tel: + 11 3471 4200 Herculano, Valéria Aréas Coelho, Marcelo Billi, Soraya Alves e Eliana Marino
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Premio ANBIMA .

de Mercado de Capitais

Inscreva seu projeto de dissertacao ou tese dos
cursos de Economia, Administracao e Direito

% Os melhores receberao:
3 A{ s 94 Mil
6—8 (doutorado)

s 17 Mil

(mestrado)

o

inscricoes ate

31

de outubro

Mais informacoes: @;@E AN
www.anbima.com.br/premioMC : : ANBIMA
Iniciativa em parceria com o IEPE/Casa das Garcas E
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