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5 INTRODUCAO

Nos ultimos anos, com a crescente digitalizacao e busca por processos mais ageis, flexiveis e escalaveis, a
demanda por servicos de computacao em nuvem tem crescido entre as instituicoes dos mercados
financeiro e de capitais. A pandemia da covid-19 acelerou essa tendéncia, uma vez que a implantacao do
trabalho remoto impulsionou a migracao para a nuvem, gerando uma mudanca estrutural nos processos de
tecnologia e informacao das instituicoes, e a ampliacao da dependéncia dos servicos nas rotinas
operacionals. Para além dos potenciais impactos sobre a resiliencia operacional das instituicoes, 0s
reguladores de diversas paises tém manifestado preocupacoes quanto a seguranca dos dados pessoais,

gue sao armazenados e computados em nuvem.

Apesar dos esforcos regulatorios, a especificidade dos riscos advindos da contratacao de servicos de
nuvem ainda representa um desafio para as equipes responsaveis pela seguranca de informacao e
cibernetica das instituicoes. A facilidade para contratar solucoes de softwares acessados pela internet
ampliou significativamente a ocorréncia de episodios de Shadow IT nas instituicoes do mercado de capitais.
De acordo com o Nist - National Institute of Standards and Technology, o termo normalmente denota a
contratacao e o uso de hardware, software ou servicos em nuvem sem o conhecimento da area responsavel
da instituicao, comprometendo sua seguranca cibernetica. Um exemplo é quando a area de negocios utiliza
um programa que nao foi aprovado, gerenciado, ou mesmo conhecido pela equipe de tecnologia e
informacao. Normalmente, as equipes de tecnologia so tém conhecimento quando sao acionadas para

solucionar incidentes envolvendo o software em questao.

Para mitigar a ocorrencia de Shadow IT, e recomendavel que as instituicoes envolvam as equipes de
seguranca de informacao na diligéncia de terceiros, reduzindo a possibilidade de uma area de unidade de

negocios contornar os processos de governanca destinados a controlar o0s riscos de seguranca cibernetica.

Tendo em vista a estrutura heterogénea do mercado de capitais e a importancia da disseminacao de
conhecimento sobre seguranca cibernética, o Grupo Consultivo de Ciberseguranca da ANBIMA propés a
elaboracao deste documento com melhores praticas para contratacao de servicos de informacao/
tecnologia e nuvem. Este material também tem o proposito educativo de elucidar os riscos e as
particularidades da contratacao desse tipo de servico para o publico nao tecnico — principalmente as areas
de Compliance e a alta gestao das instituicoes. Ela visa, ainda, harmonizar as praticas de ciberseguranca da

industria, complementando o Guia de Ciberseguranca ANBIMA e facilitando a observancia dos

requerimentos de seguranca da informacao e ciberneética prescritos nos codigos de autorregulacao da

Associacao.


https://www.anbima.com.br/data/files/34/B3/04/8F/D96F971013C70F976B2BA2A8/Guia%20de%20Ciberseguranca%20ANBIMA.pdf
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Esse documento e composto por mais trés secoes. A primeira apresenta as caracteristicas gerais da
computacdo em nuvem (modelos de implantacdo e tipos de servico) e as consideracdes de seguranca a
partir do modelo de responsabilidade compartilhada. Na sequéncia, detalhamos as recomendacoes de
melhores praticas para contratacao de servicos de tecnologia e informacao, incluindo nuvem. Por fim, a
terceira secao consiste em um formulario de diligéncia de seguranca da informacao/cibernetica,
elaborado pelo Grupo Consultivo de Ciberseguranca. O documento contém os requisitos minimos de
seguranca cibernetica que os prestadores de servicos de tecnologia e de informacao devem apresentar
antes de serem contratados e tem como objetivo apoiar as instituicoes a estruturarem seus processos de

contratacao e diligéncia de terceiros.

S

(&, COMPUTACAO EM NUVEM

Esta secdo apresenta as caracteristicas gerais da computacdo em nuvem (modelos de implantacao e tipos
de servico) e as consideracfes de seguranca a partir do modelo de responsabilidade compartilhada. E
recomendavel que, além da area responsavel pela seguranca da informacao, a de Compliance e a alta
gestao das instituicoes tenham conhecimento dos riscos advindos da contratacao dos servicos de
nuvem. Desse modo, este item tem um proposito educativo e traz orientacoes sobre 0s aspectos de
seguranca que devem ser observados no processo de diligéncia para contratacao, avaliacao de riscos e

monitoramento dos servicos de nuvem,

DEFINICAO E MODELOS DE IMPLANTACAO

Computacao em nuvem e um modelo de servico de Tl elastico, escalavel que pode ser precificado conforme
0 USO0. Seus principais servicos de computacao em nuvem geralmente incluem armazenamento de dados,
capacidade de processamento e aplicativos de software. Muitos sao semelhantes aos servicos de utilidade
publica, pois sao amplamente comercializados e podem ser consumidos em pequenas ou grandes
quantidades, conforme necessario . De acordo com o Nist, a computacao ém nuvem possui Cinco

caracteristicas essenciais:

Autoatendimento sob demanda: o usuario pode aumentar/reduzir as capacidades
computacionais (tempo de servidor, espaco de armazenamento) com base em suas
necessidades e de forma automatica (sem precisar de interacdo humana com o

provedor de servicos).

ﬁ 1-Finra (2015)



Amplo acesso a rede: os recursos de nuvem estao disponiveis em uma rede, como a

Internet publica, que promove 0 acesso por meio de uma serie de clientes, de smartphones

a estacoes de trabalho.

Pool de recursos: o provedor de nuvem agrupa recursos de computacdo (como

armazenamento de dados) que sao compartilhados por varios usudrios e dinamicamente

alocados conforme a demanda do cliente. Os usuarios podem ter conhecimento do pais em

gue seus dados estao fisicamente armazenados, mas nao sabem a localizacao exata do

data center.

Rapida elasticidade: os recursos de computacao podem ser rapidamente ampliados e

reduzidos conforme as necessidades dos usuarios.

Servicos mensuraveis: todos 0s servicos sao controlados e monitorados automaticamente

pela nuvem, de maneira que fica tudo transparente tanto para o consumidor quanto parao
fornecedor. Isso ajuda o consumidor a otimizar a utilizacao da nuvem conforme a producao

e o provedor na hora da cobranca dos recursos.

De acordo com o Nist, 0s modelos de implantacao caracterizam amplamente o gerenciamento e a

disposicao de recursos computacionais para a entrega de servicos aos consumidores, bem como a

diferenciacao entre as classes desses modelos. Uma nuvem publica ¢ aguela em que a infraestrutura e os
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recursos computacionals que a compoem sao disponibilizados ao publico em geral pela internet. Ela

pertence e e operada por um provedor que fornece servicos de nuvem aos clientes e, por definicao, e
externo as organizacoes dos consumidores. O modelo e o mais comum e utilizado pelas instituicoes, pois,

como a infraestrutura mantida pelo provedor e partilhada, ele € mais acessivel a varios tamanhos de

negacio (menor custo e maior elasticidade).

Na outra extremidade do espectro, estao as nuvens privadas. Nelas, a infraestrutura contratada € operada
exclusivamente para uma unica organizacao, de modo que a arquitetura de data center e a manutencao dos

servidores sao planejadas e executadas exclusivamente para uma determinada instituicao. A nuvem privada

pode ser gerenciada pela propria organizacao ou por terceiros e pode ser hospedada no data center da

organizacao ou fora dele. Uma nuvem privada tem o potencial de dar a instituicao maior controle sobre a

Infraestrutura, 0s recursos computacionals e 0s usuarios do que uma publica.

2

ﬂ 2 - Além das nuvens publicas e privadas, existem dois outros modelos de implantacdo: nuvens comunitarias e hibridas. Para mais, ver Nist (2011).




Embora a escolha do modelo de implantacao tenha implicacoes para a seguranca e a privacidade de um

sistema, ela nao dita o nivel de seguranca e privacidade da nuvem de forma especifica. Isso depende
principalmente de garantias, como a solidez das politicas de seguranca e privacidade, da robustez dos
controles de seguranca e privacidade e da transparéncia dos detalhes de desempenho e gerenciamento do

ambiente de nuvem, fornecidos pelo provedor ou alcancado de forma independente pela organizacao (por

exemplo, por meio de testes de vulnerabilidade ou auditoria de operacoes).

TIPOS DE SERVICO

O tipo de servico de nuvem dita o0 escopo das responsabilidades do contratante sobre o ambiente
computacional, incluindo as consideracoes de seguranca da informacao. Usualmente, os servicos sao

classificados em trés tipos:

Software-as-a-Service (SaaS) ¢ um modelo de entrega no qual o consumidor adquire o

acesso as aplicacoes que rodam na infraestrutura de nuvem. Elas podem ser acessadas por

varios dispositivos por meio de uma interface (por exemplo, servico de

e-mail e armazenamento acessado pelo navegador ou aplicativo em aparelhos maoveis).

Nesse caso, as provisoes de seguranca sao realizadas principalmente pelo provedor de
nuvem. O consumidor nao gerencia ou controla a infraestrutura de nuvem subjacente ou

aplicacoes individuals, exceto para selecoes de preferéncia e configuracoes limitadas.
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Platform-as-a-Service (PaaS) permite ao consumidor desenvolver ou implantar

aplicacoes nainfraestrutura da nuvem e a empresa construir rapidamente solucoes
personalizadas com a ajuda de ferramentas avancadas. O principal objetivo é reduzir o

custo e a complexidade de comprar, hospedar e gerenciar os componentes de hardware e

software subjacentes da plataforma de nuvem, incluindo ferramentas de desenvolvimento

de banco de dados. O ambiente e determinado pelo provedor e adaptado ao design e a

arquitetura da plataforma. O consumidor nao gerencia ou controla a infraestrutura
(incluindo rede, servidores, sistemas operacionais ou armazenamento), mas tem controle

sobre os aplicativos implantados e as definicoes de configuracao do ambiente de

hospedagem e darede. Nesse modelo, as provisoes de seguranca sao divididas entre

provedor e consumidor de nuvem.

ﬂ 2 - Além das nuvens publicas e privadas, existem dois outros modelos de implantacdo: nuvens comunitarias e hibridas. Para mais, ver Nist (2011).
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Infrastructure-as-a-Service (IaaS) ¢ um modelo que fornece ao consumidor,
armazenamento, redes e outros recursos de computacao fundamentais, possibilitando a
implantacao e a execucao de softwares, inclusive sistemas operacionais e aplicacoes. O
cliente nao gerencia a infraestrutura de nuvem subjacente, mas tem controle sobre
sistemas operacionals, armazenamento e aplicacoes implantadas e sobre os componentes
de rede (por exemplo, firewalls de host). Nesse modelo, o consumidor tem ampla
liberdade para escolher o sistema operacional e o ambiente de desenvolvimento, e as
provisoes de seguranca — para alem da infraestrutura basica — sao realizadas

principalmente pelo cliente.

MODELO DE RESPONSABILIDADE COMPARTILHADA

Compreender o modelo de responsabilidade compartilhada e fundamental para garantir a seguranca e a
conformidade regulatoria. A despeito da maior seguranca do ambiente de nuvem — no qual o provedor é
responsavel pela seguranca do ambiente fisico e disponibiliza recursos de seguranca adicionais —, 0
cliente ainda fica a cargo de determinados aspectos de seguranca que variam em funcao do tipo de
servico contratado. A definicao das responsabilidades das partes é detalhada nos contratos e, no caso de

nuvens publicas, geralmente segue o0 esquema detalhado na figura abaixo:

Responsabilidades SaasS PaaS laas

Dados e informacoes

Cliente Dispositivos (celulares e computadores)

Informacoes das contas/identidades

Identidade e gestao de acesso

Controle de aplicacoes

Varia de acordo com o servico

Controles de rede

Sistema operacional

Provedor de nuvem

‘ Cliente ' Provedor na nuvem . Compartilhada



Apesar de o compartilhamento de responsabilidades entre o provedor de nuvem e o cliente variar

conforme o provedor e o servico contratado (o modelo acima é apenas um exemplo), de modo geral, o
consumidor e responsavel pela seguranca dos dados e das informacoes armazenados ou processados,
incluindo a classificacdo dos dados (segundo a Lei Geral de Protecao de Dados). A seguranca dos

dispositivos de acesso, incluindo informacoes de usuarios e das senhas de acesso, também sao

responsabilidade do cliente. O provedor de servicos de nuvem fica sempre a cargo da seguranca da

infraestrutura fisica (data center).

Em relacao as responsabilidades que variam de acordo com o servico contratado e o provedor nuvem, €
recomendavel dar especial atencao as adicionais de seguranca e conformidade nas contratacoes de

servicos de plataforma (PaaS) e infraestrutura (laaS). Nesses dois casos, é importante que o profissional

responsavel pela arquitetura dos sistemas em nuvem seja qualificado e realize testes para garantir a

seguranca da aplicacao antes de iniciar o uso.

(&, PRINCIPAIS RISCOS ENVOLVIDOS

Os riscos envolvidos sao de dificil mensuracao, uma vez que nao ha informacoes detalhadas que

permitam determinar a probabilidade e o impacto de falhas de seguranca com precisao, variando muito

pelo tipo de servico e provedor contratado. Em linhas gerals, os riscos envolvidos concentram-se em:
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Propriedade dos dados: ¢ necessario verificar no contrato a existéncia de clausula de

propriedade, atribuindo-a unica e exclusivamente ao cliente e nao ao provedor.

Acesso aos dados: trata-se de risco de vazamento ou roubo de dados por acesso

indevido. Importante averiguar os mecanismos de controle existentes sobre quem pode

acessa-los, contas com privilégios, inclusao e exclusao de acessos, credenciais obsoletas

e criptografia.

Disponibilidade: uma vez que os dados estao fora do ambiente do cliente (ou contratante),

0 controle sobre redundancia e a tolerancia a falhas sera do provedor. Apesar de haver

clausulas que assegurem alta disponibilidade, ha o risco de interrupcao do servico. Para

avaliacao dessa ameaca, deve ser considerado o tempo que a instituicao contratante do

servico em nuvem pode ficar com 0s negocios indisponiveils.




Dependéncia de terceiros: este e um risco pouco considerado nas avaliacoes e tem duas

vertentes. Primeiramente, o provedor tambem pode possuir servicos terceirizados, por
exemplo, data center ou servicos de seguranca, alem dos comuns de manutencao,
aquisicao e instalacao de equipamentos. A interrupcao na cadeia de fornecimento dos

terceiros do provedor traz risco de falhas ou indisponibilidade. Em outra vertente, a

migracao de provedor, seja ao final do contrato ou a qualquer tempo, nao e tarefa simples e

corrigueira, acarretando custos adicionais e ajustes nas aplicacoes. Dada a dificuldade de

previsao dos riscos em cadela, observar 0s principais pontos de atencao dentro das

possibilidades da instituicao pode evitar erro ou falhas em sistemas e prejuizos ao negocio.

(&, RECOMENDACOES

As recomendacoes foram divididas em trés partes: diligéncia pre-contratual; formas de controle;

e monitoramento continuo e encerramento de contrato e acessos.

DILIGENCIA PRE-CONTRATUAL
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O gerenciamento de riscos ciberneticos na contratacao de provedor de servico terceirizado deve ser

Iniciado antes da assinatura do contrato entre as partes. A primeira pratica efetiva que se recomenda € a
realizacao da diligéncia pre-contratual. Por meio dessa acao, a instituicao contratante pode avaliar se as

medidas de seguranca cibernética do fornecedor em potencial atendem aos padroes da empresa. Como

principio geral, as instituicoes devem evitar escolher provedores de servicos cujos padroes nao estao

alinhados com as praticas da principal area de negocios da empresa. Tendo em vista a especificidade dos

risCos associados aos servicos de tecnologia e informacao, principalmente servicos em nuvem,

recomenda-se que:

A Instituicao possua uma estrutura de governanca para contratacao de terceiros que
envolva Compliance, Juridico, T, incluindo a drea que solicita o servico. E importante

asseqgurar que as equipes responsaveis pela seguranca cibernetica/informacao realizarao

a diligéncia prévia dos prestadores de servicos de tecnologia e informacao para garantir o

cumprimento dos requisitos minimos de seguranca cibernetica.
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As instituicoes conscientizem seus funcionarios quanto aos riscos ciberneticos advindos
da contratacao de terceiros, principalmente os de Shadow IT. O ideal e que o tema seja
iIncorporado em treinamentos de seguranca cibernetica direcionado a todos os

colaboradores (incluindo terceiros) das instituicoes.

Previamente a contratacao de prestadores de servicos de tecnologia e informacao, a
Instituicao deve avaliar — com base em riscos — arelevancia e a criticidade do trabalho que
sera contratado e entao determinar os controles que serao aplicados. Antes de contratar
servicos de processamento e armazenamento de dados e de computacdo em nuvem (no
pais ou no exterior), a empresa deve avaliar sua relevancia com base na dependéncia do
servico e na sensibilidade dos dados e das informacoes a serem processados e, entao,

determinar os controles que serao aplicados.

Antes da contratacao de servicos de armazenamento, processamento de dados e nuvem,
recomenda-se arealizacao de diligéncia do prestador de servicos para verificar e garantir

gue este atende aos requisitos minimos de seguranca e asseqgure:

0 cumprimento da legislacao e da regulamentacao em vigor;

0 acesso da instituicao aos dados e as informacoes a serem processados ou

armazenados pelo prestador de servico;

a confidencialidade, a integridade, a disponibilidade e a recuperacao dos dados e

das informacoes processados ou armazenados pelo prestador de servico;

a sua aderéncia a certificacoes exigidas pela instituicao para a prestacao do

servico a ser contratado;

0 acesso da instituicao contratante aos relatorios elaborados por empresa de

A AN 1

auditoria especializada independente contratada pelo fornecedor, relativos aos
procedimentos e aos controles utilizados na prestacao dos servicos a serem

contratados:

0 provimento de informacoes e de recursos de gestao adequados ao

monitoramento dos servicos a serem prestados;



a identificacao e a segregacao dos dados dos clientes da instituicao por meio de

controles fisicos ou logicos;

a qualidade dos controles de acesso voltados a protecao dos dados e das

informacoes dos clientes da instituicao.

Recomenda-se, no processo de diligéncia de prestadores de servicos de nuvem de
pequeno e medio porte, solicitar certificados que garantam o cumprimento dos requisitos

basicos de seguranca e padroes de conformidade regulamentar. Abaixo foram listados

alguns exemplos de certificados e relatorios que podem ser pedidos aos prestadores de
Servicos e que comprovam o cumprimento dos requerimentos minimos de seguranca

mencionados no item anterior:

é o certificado padrao de mercado nos Estados Unidos para atestar a

SOC 2tipolll o o
efetividade dos controles de seguranca. Relatorios SOC1e SOC3

raramente sao exigidos por empresas e 0rgaos reguladores;

exigido por muitas empresas e 0orgaos governamentais na Europae
ISO/IEC 27001

no Brasil:

implantacdo integrada da IS0 27001e I1SO 20000-1(gestdo de

servicos de Tl);

1ISO/IEC 27013
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extensao da IS0 27001 e 27002, incluindo topicos relacionados

ISO/IEC 27701 o
a privacidade;

exigido para prestadores que armazenam e processam informacoes
PCI-DSS 3.2.1

de cartao de credito:

necessario para armazenamento em nuvem de dados que nao

SEC1/7a-4

podem ser alterados ou excluidos.

Os grandes prestadores de servicos de nuvem ja dispoem de uma serie de certiticados e
relatorios de auditorias realizados por terceiros que comprovam a conformidade com os

padroes de seguranca requerido pelos reguladores.




FORMAS DE CONTROLE

Termos contratuais adequados

Clausulas contratuais sao uma das formas de controle de riscos, e redigir adequadamente os termos do

contrato pode auxiliar a instituicao contratante no relacionamento com o prestador selecionado.

Recomenda-se que:

A linguagem seja clara quanto a sensibilidade dos sistemas e das informacoes aos quais O

provedor tera acesso, bem como as obrigacoes relativas as informacoes da contratante
apos o termino do relacionamento entre as partes. O rigor das disposicoes deve ser
proporcional ao risco, ou seja, para relacionamentos mais arriscados, recomenda-se

linguagem apropriada.

Sejam elaboradas clausulas padrao para a contratacao de terceiros que assegurem o

cumprimento da LGPD (Lei Geral de Protecdo de Dados), principalmente na contratacao de

servicos de armazenamento e processamento em nuvem.

Seguro cibernetico

No processo de diligéncia de prestadores de servicos, e recomendavel checar se o terceiro
possui apolice de seguro de responsabilidade e requerer informacoes sobre a cobertura

do seguro contratado — especialmente ao contratar terceiros de pequeno e medio porte.
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Com base na avaliacao de riscos, é possivel estimar as perdas financeiras decorrentes da

ma conduta ou falha na prestacao do servico contratado e averiguar se a cobertura do

seguro e suficiente para quitar eventuais prejuizos.

Controles tecnicos

No processo de diligéncia, a equipe responsavel pela seguranca cibernética da instituicao

. deve averiguar se o prestador de servicos emprega 0s controles tecnicos adequados para

mitigar os riscos de eventuais incidentes cibernéticos (por exemplo, multiplos fatores de

autenticacao; single sign on; restricao de acesso a IPs especificos; criptografia de dados

em repouso e em transito).

MONITORAMENTO CONTINUO E ENCERRAMENTO DE CONTRATO E ACESSOS

ApOs o Inicio da vigéncia do contrato de prestacao de servicos, a contratante deve realizar a diligéncia
continua do provedor contratado. Essa pratica auxilia a empresa na avaliacao do cumprimento dos
compromissos relativos a seguranca cibernética assumidos pelo prestador de servicos no ato da

assinatura do contrato. Recomenda-se que:




A instituicao adote o criterio baseado em riscos para estabelecer o rigor com o qual sera

realizada a diligéncia continua, ou seja, os fornecedores que tém acesso a dados sensiveis

ou sistemas de informacao da empresa podem estar sujeitos a um nivel mais alto de

verificacao em comparacao com outros provedores.

Os sistemas e 0s processos do provedor de servicos terceirizados sejam incluidos no

processo geral de avaliacao de riscos da instituicao contratante. Esse tipo de governanca

permite identificar vulnerabilidades relativas a seguranca cibernética e solicitar

tempestivamente a mitigacao das vulnerabilidades encontradas no provedor de servicos.

Ate que todos os dados sejam excluidos ou 0 acesso a eles seja encerrado, O

relacionamento com o fornecedor seja incluido no processo de avaliacao de risco da

empresa e revisado continuamente.

Juntamente com o fim das relacoes comerciais entre as partes, 0s esforcos da

contratante sejam dedicados a protecao dos dados dos clientes e da empresa aos quais o

provedor de servicos teve acesso ou que foram armazenados externamente. Entre os

processos mais importantes a serem gerenciados, estao:

4 R

e (COMO aempresarecuperaesses dados;
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e Ccomo eles sao removidos dos sistemas do fornecedor;

e (COMO essaremocao é documentada;

e COMO e quando o acesso do fornecedor aos sistemas da empresa é revogado.

\_ %
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FORMULARIO DE DILIGENCIA DE

Q SEGURANCA DA INFORMACAO/CIBERNETICA

O documento contem os requisitos minimos de seguranca cibernetica que os prestadores de servicos
de tecnologia e de informacao devem apresentar antes de serem contratados e tem como objetivo

apoiar as instituicoes a estruturarem seus processos de contratacao e diligéncia de terceiros.

-

Informacoes gerais

Nome do responsavel pela seguranca da informacao:

E-mail do responsavel pela seguranca da informacao:

Nome do responsavel pela protecao de dados:

E-mail do responsavel pela protecao de dados:

Tipo de servico

D Nuvem* D Consultoria D Servicos gerenciados D Suporte D Outros

*Se nuvem, assinale:

D SaaS D PaaS D EEN

Descreva o servico:

1) Quais dados serdo processados ou armazenados?

Dados transacionais: informacoes que rastreiam as interacoes relacionadas as atividades de
uma organizacao. Normalmente, essas interacoes sao transacoes comerciais, Como
pagamentos recebidos de clientes, feitos a fornecedores e movimentacao de produtos por

meio de estoque, pedidos feitos ou servicos prestados.
De acordo com a LGPD:

Dados pessoais: informacao relacionada com pessoa singular identificada ou identificavel.

Exemplo.: documento de identificacao (RG, CPF etc.), endereco, telefone, entre outros.

Dados sensiveis: dados pessoais sobre origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou organizacao religiosa, filosofica ou politica, dados relativos a

saude ou vida sexual, dados geneticos ou biometricos, quando vinculados a uma pessoa fisica.
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Selecionar as opcoes aplicavels:
Processamento: D transacionals D pessoals D pessoals sensivels
Armazenamento: D transacionais D pessoais D pessoais sensivels

\_

Politicas, procedimentos e controles

2) Possui politicas, programa e procedimentos formais relativos a seguranca da

informacao e ciberseguranca?

D Sim D Nao D Em desenvolvimento

Se sim, apresentar copia do documento.

2.1) O fornecedor possui um contrato explicitando e exigindo requisitos de garantia para
confidencialidade, integridade e disponibilidade de dados/informacoes para outros fornecedores/

parceiros com os quais tenha relacoes de negocio?

Clsim | Néo

Se sim, detalhar a cobertura das provisoes contratuais.

2.2) As politicas e os procedimentos citados na questdo um sdo testados ou sofrem

auditoria periodica?

|l sim | Néo

Se sim, indicar o periodo:

D meses e apresentar o resultado do ultimo teste e/ou relatorio de auditoria

3) Tem plano de resposta a incidente de ciberseguranca?

D Sim D Nao Se sim, apresentar copia do documento.

4) Possui plano de continuidade de negdcios?

D Sim D Nao Se sim, apresentar copia do documento.
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5) A instituicdo apresenta acdes de conscientizacdo de sequranca da informacao

com seus funcionarios?

|l sim | Nao

Se sim, descrever e informar a frequéncia.

6) Possui politica e/ou procedimento de backup e redundancia de informacoes?

|l sim || Nao

Se sim, apresentar copia do documento e informar o tempo estimado para realizacao do procedimento.

7) Realiza testes periodicos de restore do backup?

|l sim | Nao

Se sim, informar a periodicidade e apresentar registro do ultimo teste executado.

8) 0 fornecedor possui um data center alternativo para a recuperacao do ambiente tecnoldgico e

de dados, em caso de indisponibilidade do principal?

|l sim | Nao

Se sim, detalhar as caracteristicas do data center secundario e o tempo estimado para

reinicializacao dos servicos.

9) A instituicdo possui mecanismos de protecdo de dados (por exemplo, antispam, firewall, sistema
sntivirus, antiphishing, EDR (Endpoint Detection and Response), DLP (Data Loss Prevention), Siem

(Security Information and Event Management) e Wapp (Web APP and API Protection)?

|l sim || Nao

Se sim, descrever.

10) A instituicdo realiza testes periodicos de verificacdo de seguranca e integridade de sistemas?

Clsim || Nao

Se sim, indicar periodicidade: D meses.
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11) A instituicdo possui gestao de vulnerabilidades?

|l sim | Nao

Se sim, descrever.

12) A aplicacdo possui multiplos fatores de autenticacdo (caso a empresa seja uma plataforma

de servicos) ?
Clsim || Nao

Se sim, descrever os metodos de autenticacao e 0s mecanismos de acesso secundario ou recuperacao

de acesso (no caso de perda do dispositivo/aplicacao responsavel pelo segundo fator de autenticacdo).

13) A aplicacao possui possibilidade de (SSO) Single Sign-on?

D Sim D Nao

Se sim, descrever metodos de sincronizacao para autenticacao.

14) A aplicacdo permite a restricao de acesso a IPs especificos?

D Sim D Nao

15) A empresa tem processos de criptografia dos dados em repouso e em transito?

|l sim || Nao

Se sim, descrever a tecnologia utilizada.

Seguranca e protecao de dados

16) Na prestacao de servicos, o contratante ira utilizar armazenamento, processamento e

gerenciamento de dados no exterior?

Clsim || Nao

Se sim, indicar paises/localizacao geografica.
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17) Descrever as ferramentas e/ou os mecanismos utilizados para a protecdo dos dados

transacionados entre a contratante e a contratada.

18) Descrever as praticas adotadas pela instituicdo na deteccdo de atividades ndo autorizadas e de
situacoes acidentais ou ilicitas de destruicao, perda, alteracao ou qualquer outra forma nos

sistemas utilizados na prestacao de servicos. Indicar o responsavel, bem como a area e o reporte.

19) Descrever os canais de gestdo utilizados em caso de deteccao de incidente de ciberseguranca,

bem como o prazo de registro. Ha comunicacao a clientes e/ou reguladores?

Outros

20) A instituicdo possui uma apolice de sequro de responsabilidade?

|l sim || Nao

Se sim, anexar documento que comprove a contratacao da apolice e as informacoes

sobre a cobertura do seguro contratado.

Documentos necessarios

/@ Politicas e procedimentos formais relativos a seguranca da informacao e seguranca cibernetica; -
5] Plano de resposta aincidente de ciberseguranca;
2] Plano de continuidade de negocios;
2 Resultados de testes e auditorias.

\_ /

ATENCAO:
Os documentos solicitados devem ser analisados e aprovados pelas areas responsaveis

pela seguranca de informacao e cibernética antes da contratacao.
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