(e

Modelo de Politica P d
de Desenvolvimento

Seguro de Aplicacoes
(Softwares) ;

ANBIMA .—/—




Associacao Brasileira das Entidades - nr
dos Mercados Financeiro e de Capitais #ESPAC CIBER /\ A N B I M A

Sumario

Sobre 0 Modelo de PolitiCa.... ... 3
Politica de Desenvolvimento Seguro de Aplicacoes (SOftWAres)......ccccceeeeiriiierreeniiicisiinenenensssessennessnnnsnnns 4
IR 0 o = 1Y o TSRS 4
B Y o1 - [ =L T o [l - ISR 4
IR G [0 1Y T4 T OO PO P TSSO PUTOPTOPRRPRRRPRRIN 4
O D 1T W 4R = =T = - 5
I ST Lo Y T Y o1 [T - o [T USRS 9
6. PeNalidades OU CONSEQUENCIAS ...eceiiviieeieiiieeeeiteeeeeiteeeeeiteeeesateeeeesabteeeesabaeeeessbaeeeessseeeeessseeeeennsseeessnseeesannsees 9
7 RETEIBINCIAS ..teeeee ettt ettt ettt e a bt e s bt e e s ab e e s it e e e bt e e sa bt e e bt e e a b e e e baeeeabeeebeeenabeeebeeenabeenas 10
I DT oTe Iy ol LT3 4 a T Y PRSP 11
9. HiISTOIICO 08 VEISDES ...ttt ettt ettt h ettt sttt et e b e bt s bt e bt sat e e st e et e e ebeesbeesaeesaseeateeabeebeebeenaees 11

ANBIMA 2025 — Classificacdo da informacdo: PUBLICA



Associacao Brasileira das Entidades - nr
dos Mercados Financeiro e de Capitais #ESPAC CIBER /\ A N B I M A

Sobre o Modelo de Politica

Este Modelo de Politica para Desenvolvimento Seguro de AplicagGes (Softwares) é resultado do trabalho
conjunto da ANBIMA — Associacdo Brasileira das Entidades dos Mercados Financeiro e de Capitais com
participantes de mercado reunidos no Grupo Consultivo de Ciberseguranga e consultoria técnica da PwC —
PricewaterhouseCoopers. Trata-se de um material de apoio complementar ao Guia Técnico de Orientacbes
para Desenvolvimento Seguro de Aplicacdes (Softwares)'. O Modelo visa apoiar as organiza¢des atuantes nos
mercados financeiro e de capitais a implementar politicas e controles internos voltados ao desenvolvimento
seguro de aplicagGes em conformidade com as orientagGes e recomendac¢des do Guia Técnico.

O conteldo deste documento nao é vinculante para quaisquer organizacles, associadas ou ndo a ANBIMA, e
ndo se caracteriza, de nenhum modo, como elemento da autorregulacdo da Associacdo. O presente material
se caracteriza, tdo somente, como de apoio, e, sob nenhuma hipétese, vincula as organizacdes e a ANBIMA a
futuras discussdes sobre o tema que forem tratadas no ambito da autorregulacdo.

O conteldo deste documento também ndo deve ser interpretado de forma a contrariar, mitigar ou se opor a
nenhum normativo da legislac3o, regulacdo? e autorregulacdo?® aplicaveis as organizacdes participantes dos
mercados financeiro e de capitais, limitando-se, tdo somente, a apoiar o mercado na melhor consecucdo de
suas atividades.

Para se aprofundar nos topicos relacionados a seguranca da
informacao e cibernética, consulte nossa pagina especial,
acessando o QR CODE ao lado.

#ESPACOCIBER

L ANBIMA. Orientagbes para o Desenvolvimento Seguro de AplicagBes (Softwares) (2025). Disponivel em:
< >
BRASIL. Resolugdo CVM N2 35/2021. Disponivel em:
< >,
2 BRASIL. Resolucdo CMN N2 4.893/2021. Disponivel em:
< >,
BRASIL. Resolugdo CVM N2 35/2021. Disponivel em:
< >,
3 ANBIMA. Regras e Procedimentos de Deveres Basicos. Disponivel em:
<
>,
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O Mercade Puiancevs € G i #ESPACOGBER X\ ANBIMA
Politica de Desenvolvimento Seguro de Aplicagoes (Softwares)

1. Objetivo

Definir regras e diretrizes para a implementac¢do de um processo de Desenvolvimento Seguro na organizacao,
com o objetivo de garantir que exista um ciclo de desenvolvimento de sistemas adequado para as realidades
de Seguranca da Informacado e Cibernética, bem como para o cumprimento das normas e regulamentacdes
internas e externas pertinentes ao tema.

2. Abrangéncia

Esta politica se aplica a toda a organizacao, desde que ndo exista norma ou procedimento mais especifico que
regulamente o tema disposto neste documento.

Aplica-se a todos os colaboradores, terceiros e parceiros envolvidos em atividades de desenvolvimento,
manutencdo e implantacao de softwares e sistemas para a organizacao.

3. Glossario

° Ambientes de Desenvolvimento: referem-se aos diferentes contextos e configuragdes em que o
software é projetado, codificado, testado e preparado para implantagdo em produgdo. Geralmente existem
em trés grandes etapas, desenvolvimento, testes / qualidade e produgéo.

° Bibliotecas: colecGes de componentes de software reutilizdveis ou rotinas que podem ser utilizadas
por programas diferentes.

° CI/CD (Integragdo Continua e Entrega Continua / Deploy Continuo): Conjunto de praticas e processos
gue automatizam a integracdo de cddigo desenvolvido por diferentes membros da equipe (Integracdo
Continua), a construcdo, teste e validacdo automatizada do software, e a entrega ou implantacdo rapida,
frequente e segura das mudancas em ambientes de producdo ou homologacdo (Entrega/Deploy Continuo).
O CI/CD visa aumentar a eficiéncia, reduzir erros humanos, garantir qualidade e acelerar o ciclo de
desenvolvimento e entrega de software.

° Ciclo de Vida do Software: etapas de planejamento, codificacdo, teste, implantacdo e manutencao.

° Dados Pessoais: sdo quaisquer informag¢des que possam identificar uma pessoa natural, seja
diretamente (nome, CPF, etc.) ou indiretamente (endereco IP, histérico de compras, etc.).
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° Desenvolvimento Seguro: praticas que buscam integrar a seguranga em todas as etapas do ciclo de

vida do software.

° DAST (Teste de seguranga dinamica de aplicagdes): pratica de seguranca cibernética que se concentra
na anadlise das aplicagGes em execucdo para identificar vulnerabilidades de seguranca em tempo real.

° SAST (Teste de seguranca de aplicacOes estaticas): pratica de seguranca cibernética que envolve a
analise do cddigo-fonte ou do cédigo compilado de uma aplicacdo, sem executar o programa.

° SCA (Andlise de composicdo de software): processo que permite as organiza¢des identificar e
gerenciar componentes de software de terceiros em suas aplicacGes, através da avaliacdo de seguranca e
conformidade de bibliotecas, frameworks e pacotes usados em sistemas.

° Pentest: técnica de seguranca cibernética que envolve a simulacdo de ataques a sistemas, aplicacGes
ou redes com o objetivo de identificar vulnerabilidades e falhas de seguranca antes que possam ser

exploradas por atacantes mal-intencionados.

° Privilégio: conjunto de permissdes e direitos de acesso concedidos a um usuario ou sistema dentro de
uma rede ou aplicacdo.

° Vulnerabilidade: fragueza em um sistema que pode ser explorada por agentes maliciosos.

4. Diretrizes e Regras

Os subtdpicos abaixo podem ser direcionados ou remetidos a diferentes areas ou responsaveis, de acordo
com a estrutura da organizacdo. Dessa forma, a adocdo e aplicabilidade dos itens pode ser feito de forma
integral ou fracionada, realizando as devidas adaptacdes conforme coerente.

4.1. Governanga e Cultura de Seguranga
e Incorporar os principios de prote¢do da informagdo de forma estruturada e alinhada aos objetivos
estratégicos da organizagao.

e Tratar a seguranga como valor organizacional e requisito essencial de qualidade no desenvolvimento de
software.

e Formalizar, comunicar amplamente e revisar periodicamente as diretrizes de desenvolvimento seguro.

e Compartilhar a responsabilidade pela seguranca entre todas as dreas envolvidas no ciclo de vida do
software, promovendo atuagdo colaborativa e integrada.

e Estabelecer mecanismos de supervisdo, auditoria e melhoria continua das praticas de seguranca
adotadas.

e Garantir a conformidade do desenvolvimento seguro com politicas, normas internas e regulamentacdes
externas aplicaveis.
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e Referenciar obrigatoriamente a Politica de Seguranca da Informacédo, o Guia Técnico de Desenvolvimento
Seguro e os requisitos regulatérios e normativos vigentes.

e Estabelecer mecanismos de monitoramento e auditoria periddica para avaliar a conformidade e eficacia
das praticas de seguranga.

e Revisar regularmente as diretrizes considerando mudancas no ambiente regulatério, tecnolégico e
organizacional, visando a melhoria continua.

4.2. Modelo e Ciclo de Vida de Desenvolvimento Seguro (SSDLC)
e Adotar o modelo Secure Software Development Life Cycle (SSDLC) em todas as fases do software -
planejamento, design, implementacgdo, testes, entrega e manutencdo.
e Orientar a implementacdo do SSDLC conforme o framework NIST SSDF v1.1, contemplando:
o Preparagdo da Organizacdo (PO);
o Protecdo do Software (PS);
o Producdo de Software Bem Protegido (PW);
o Resposta a Vulnerabilidades (RV).

e Adaptar as praticas de seguranca as realidades organizacionais e aos riscos relevantes, incluindo as
categorias do OWASP Top 10.

e Incorporar continuamente a seguranca em todas as fases do ciclo de vida, identificando e mitigando riscos
desde o inicio.

e Avaliar riscos e definir requisitos de seguranca alinhados ao negdcio durante o planejamento.

e Incorporar principios de arquitetura segura e controles de autenticacdo, autorizagdo e criptografia
durante o design.

e Adotar praticas de codificacdo segura, validagdo de entradas, tratamento de erros e uso de ferramentas
de analise estatica durante a implementacao.

e Realizar testes de seguranga automatizados e manuais, incluindo andlises dinamicas, fuzzing e pentests.

e Garantir controles de seguranga eficazes antes da entrega, validando riscos residuais e planejando
rollback seguro.

e Monitorar vulnerabilidades, aplicar correcGes ageis e manter atualizacGes constantes durante a
manutencao.

4.3. Praticas de Codificacdo Segura

e Promover praticas de codificagdo segura para prevenir vulnerabilidades desde a origem do cédigo.
e Validar e sanitizar todas as entradas de dados, tratando-as como potencialmente maliciosas.

e Implementar mecanismos robustos de autenticacdo, como autenticacdo multifator (MFA), e praticas
seguras de gerenciamento de sessoes.
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e Prevenir injecdes e comandos maliciosos por meio de consultas parametrizadas e separagdo entre dados
e comandos.

e Tratar erros de forma segura, evitando exposicdo de informacdes sensiveis e centralizando o
monitoramento de excegoes.

e Proteger dados sensiveis com criptografia adequada em repouso e transito, utilizando algoritmos
reconhecidos.

e Aplicar principios de seguranca por design, como menor privilégio e separacdo de responsabilidades.

4.4. Controle de Acesso e Seguranca nos Ambientes de Desenvolvimento
e Controlar rigorosamente o acesso a ambientes e ferramentas de desenvolvimento, seguindo o principio
do menor privilégio.

e Segregar ambientes de desenvolvimento, homologacdo e producdo, mantendo controles independentes
e restricdes adequadas.

e Evitar o uso de contas genéricas, assegurando identificacdo individual e rastreabilidade das ac¢Ges.

e Gerenciar credenciais e segredos de forma segura, utilizando cofres de segredo, com rotacdo periddica e
monitoramento.

e Aplicar politicas de acesso condicional e autenticagdo forte, como MFA para acessos privilegiados.

e Realizar auditorias e revisoes periddicas de acessos, revogando permissdes obsoletas imediatamente.

4.5. Analises e Testes de Seguranga
e Integrar analises de segurancga continuas durante todo o ciclo de desenvolvimento, contemplando SAST,
DAST, IAST, SCA, testes manuais e pentests.

e Registrar, classificar e tratar vulnerabilidades conforme sua criticidade, validando corre¢des antes da
liberacao.

e Documentar e armazenar evidéncias das analises para garantir rastreabilidade e conformidade.

e Retroalimentar o processo de desenvolvimento com os resultados das analises para aprimoramento
continuo.

4.6. Protecdo dos Pipelines CI/CD

e Proteger pipelines de CI/CD, incorporando controles de seguranga automaticos em build, teste e deploy.
e |solar e monitorar ambientes de execucdo de pipelines, restringindo acesso a identidades autorizadas.

e Prevenir execucdo de cédigo malicioso ou ndo autorizado durante automacao, controlando alteragdes em
scripts e configuragoes.

ANBIMA 2025 — Classificacdo da informacdo: PUBLICA



Associacao Brasileira das Entidades - nr
dos Mercados Financeiro e de Capitais #ESPAC CIBER /\ A N B I M A

e Assinar digitalmente e armazenar artefatos em repositérios seguros, garantindo autenticidade e
rastreabilidade.

4.7. Gestao de Dependéncias e Componentes de Terceiros

Avaliar rigorosamente a seguranca de bibliotecas, frameworks, APIs e componentes de terceiros antes da
adocgdo.

Manter inventario atualizado (ex.: SBOM) de todas as dependéncias utilizadas no desenvolvimento.

e Monitorar continuamente vulnerabilidades conhecidas em componentes usados, utilizando fontes
confidveis e ferramentas automatizadas.

Atualizar ou substituir componentes vulneraveis com validacdo de compatibilidade antes da liberacdo em
producao.

4.8. Gestao de Vulnerabilidades

e Instituir processo continuo e 4gil para identificar, priorizar e corrigir vulnerabilidades, baseado em
critérios técnicos e de impacto.

e Comunicar de forma clara e transparente as atualizacGes de seguranca relevantes.

4.9. Seguranca na Entrega e Operagao

Configurar ambientes de produgdo com hardening e politicas restritivas de acesso.

Implementar monitoramento e detecgdo de anomalias em tempo real nos ambientes produtivos.

Manter planos de contingéncia e procedimentos seguros de rollback validados.

Aplicar patches e atualizagdes via processo controlado, com testes prévios e documentagao.

4.10. Diretrizes Especificas por Tipo de Aplicagao

e Mitigar riscos especificos conforme o tipo de aplicacdo, adotando praticas especificas para:

o Aplicagbes Web (autenticagdo forte, validagdo e sanitizacgdo de entradas, criptografia,
monitoramento);

o APIs (controle granular de acesso, rate limiting, prote¢do de tokens, inventdrio e versionamento);
o AplicagGes Mobile (armazenamento seguro, evitar hardcoding, TLS, ofuscagdo);

o Aplicages com Modelos de Linguagem (separa¢do de instrugdes, monitoramento, validacdo da
origem, restricdo de uso).

4.11. Capacita¢ao e Ferramentas de Apoio

ANBIMA 2025 — Classificacdo da informacdo: PUBLICA



Associacao Brasileira das Entidades - nr
dos Mercados Financeiro e de Capitais #ESPAC CIBI:R /\ A N B I M A

e Incentivar o uso de ferramentas especializadas para identificar, mitigar e monitorar riscos em todo o ciclo
de desenvolvimento.

e Atualizar e capacitar equipes continuamente para fortalecer a cultura de desenvolvimento seguro.

5. Responsabilidades

a) Seguranca da Informagao

1. Elaborar, revisar e atualizar esta politica sempre que necessario.

2. Avaliar as solicitacdes de mudanca para assegurar que todos os devidos testes de seguranca foram
realizados.

3. Auxiliar a tecnologia da informacdo no processo de concepgdo de sistemas seguros.

b) Tecnologia da Informacao

1. Gerenciar ativos de software.

2. Informar todos os usudrios sobre suas responsabilidades no uso de quaisquer ativos que lhes sejam
atribuidos.

3. Estabelecer o ciclo de seguranca para o desenvolvimento de software, inclusive terceirizado.

4, Solicitar e realizar os testes de seguranca aplicaveis para a devida etapa de desenvolvimento de
sistemas.

c) Equipe de desenvolvimento

1. Cumprir e fazer cumprir as regras dessa politica.

6. Penalidades ou Consequéncias

O ndo cumprimento desta politica pode resultar em ag¢des disciplinares, incluindo adverténcias, treinamento
obrigatdrio, suspensdo de atividades e, em casos graves, desligamento, conforme regulamento interno.
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8. Disposig¢oes finais

e Data de Vigéncia: [inserir data]

e Esta politica deverd ser revisada anualmente ou sempre que necessario para adequacdo as mudancas
tecnoldgicas e regulatdrias.
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