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_INTRODUCAO <<

Com o avanco da inteligéncia artificial (IA) nos ultimos anos, muitas instituicdes do mercado
financeiro e de capitais ja incorporaram a tecnologia no seu dia a dia, seja no trabalho dos
colaboradores ou na automacao de processos operacionais.

Esse uso crescente traz novos desafios de governanca. E preciso garantir a protecdo de dados
pessoais, informacdes estratégicas, fluxos internos e direitos de usuarios e clientes, entre outros
pontos criticos.'

Embora diversas instituicdes ja tenham iniciado agdes para mitigar os riscos associados a lA, ainda
pairam duvidas importantes:

Para apoiar quem esta a frente desses projetos, a Rede Anbima de Inovacao apresenta o guia

A proposta é mostrar como a governanca deve estar presente em todas as fases do ciclo de vida
da IA — do desenvolvimento ao uso — para assegurar uma atuacao ética, responsavel e alinhada
as melhores praticas.

Vale o lembrete: a governanca de IA ¢ um tema multidisciplinar. Mesmo que vocé esteja liderando
um projeto especifico, é essencial envolver outras areas da instituicao, como tecnologia, dados,
juridico, compliance e negdcios. Este guia foi pensado para ser um ponto de partida para essa
colaboracao.

Para maiores informacdes, consulte oitem "Por que as entidades do mercado financeiro devem se preocupar com o uso
responsaveldalA?" do "Guia orientativo de boas praticas para o uso de sistemas de inteligéncia artificialnos mercados
financeiro e de capitais" (p.10), publicado pela Anbima em julho de 2024 e disponivel agui.
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TERMOS-CHAVE PARA
COMPREENDER ESTE GUIA

Antes de sequir, € importante alinhar alguns conceitos que serao usados ao longo do guia.
Sao eles:

SistemadelA:sistemade engenharia que entregaresultados como conteudos,
previsdes, recomendacdes ou decisGes, sempre com base em objetivos

definidos por pessoas. Esses sistemas podem operar com diferentes niveis

de autonomia. Nesta definicao, estao incluidos sites, plataformas, aplicativos,
ferramentas, recursos e funcionalidades que utilizam IA — seja para uso
individual ou em larga escala, gratuitos ou pagos.

Governancade lA: estrutura de papéis, responsabilidades e processos formais
pela qual a empresa é dirigida, supervisionada e responsabilizada? com o
objetivo de alcancar, garantir e assegurar o uso ético e responsavel de IA.

Ciclo de vida do sistema de IA: é um conjunto de fases que vao desde o
planejamento até o encerramento de seu uso. Essas etapas incluem: planejar
e projetar o sistema, coletar e processar dados, construir ou adaptar modelos
para tarefas especificas, testar, avaliar, verificar e validar as solucdes,
disponibilizar para uso, operar e monitorar o funcionamento e, por fim,
aposentar ou descomissionar o sistema. Importante destacar que essas fases
nao ocorrem, necessariamente, de formalinear. Na pratica, o desenvolvimento
e a gestao de sistemas de IA costumam ser processos iterativos, nos quais
diferentes etapas sao revisitadas e ajustadas ao longo do tempo. Além disso,
a decisao de descontinuar um sistema pode surgir em qualquer momento
durante sua operacao, caso seidentifiquemriscos, inadequacées ou mudancas
nas necessidades da organizacao.

2Definicdo conforme alS0 37000:2021
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Para facilitar a aplicacao pratica do conceito, este guia organiza o ciclo de vida em trés fases
principais:

Desenvolvimento: abrange todas as atividades realizadas antes do
sistema ser disponibilizado para uso, como planejamento, design, testes,
treinamento, validacao e implantacao.

Utilizacao: refere-se ao periodo em que o sistema esta em operacao, sendo
utilizado em suas funcionalidades, com alimentacao de dados, execucao de
comandos e analise de resultados.

Monitoramento: consiste no acompanhamento continuo do desempenho

do sistema, garantindo sua aderéncia aos padroes definidos pela

organizacao. Inclui coleta de feedbacks, realizacao de ajustes, atualizacdes
e controles de qualidade até a decisao de descomissionamento.

Para entender como essas fases se aplicam na pratica, vamos a um exemplo. Imagine uma
instituicdo que cria um chatbot para auxiliar seus clientes em decisées financeiras. Esse chatbot
tem como funcdes responder duvidas sobre investimentos, analisar o perfil do cliente, sugerir
opcoes de investimento e simular cenarios de rentabilidade.

« Na fase de desenvolvimento, a instituicdo cria a interface onde o chatbot funcionara,
estabelece integracoes com fontes de dados seguras, implementa filtros para impedir o
uso de termos inadequados (como linguagem ofensiva) e parametriza a analise de padrées
de investimento. Também sao criados perfis de risco e realizados testes do algoritmo com
simulacdes de interacdes. Antes de liberar o chatbot para os clientes, € implantado um
mecanismo de transparéncia para avisar que o usuario esta interagindo com uma lA.

« Nafase de utilizacao, o chatbot é aprimorado continuamente, seja na interface com o usuario,
seja na atualizacao da base de dados com novas informacdes do mercado e tendéncias
alinhadas a estratégia do banco.

¢ Por fim, na fase de monitoramento, a instituicao avalia a performance do chatbot, analisando
indicadores como taxa de sucesso das sugestfes, numero de investimentos realizados,
satisfacao dos clientes e resultados financeiros. A partir desses dados, realiza ajustes e
melhorias no sistema, garantindo sua adequacao as expectativas e necessidades do negdcio.
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_POR QUE EIMPORTANTE
OLHAR PARA TODO CICLO
DE VIDA DA IA?<<

Ao decidir desenvolver ou incorporar um sistema de inteligéncia artificial ao seu negdcio, é natural
avaliar os beneficios e riscos envolvidos nessa estratégia. Afinal, os impactos causados pela lA sao
justamente o motivo pelo qual a organizacao optou por criar ou adquirir essa tecnologia.®

Garantir que o desenvolvimento e 0 uso da |IA sejam éticos e responsaveis exige programas de
governanca que acompanhem todas as etapas do ciclo de vida do sistema, desde o projeto inicial
até sua desativacao. Em outras palavras, nao basta apenas se preocupar com a fase de uso, é
preciso olhar para o todo.

dados, disponivel
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Parailustrar, imagine o seguinte cenario:*

Uma instituicao financeira implementa um sistema de IA para analise de risco de crédito,
buscando agilizar a aprovacao de empréstimos.

Medida de governanca:

A instituicao monitora as taxas de aprovacao, garantindo que respeitem critérios previamente
definidos. Também adota a revisao humana para os casos em que o sistema aponta alto risco.

Resultados:

A anadlise de crédito ficou mais rapida com o uso da IA, e a revisao humana ajudou a corrigir
potenciais falhas. No entanto, umaanalise mais detalhadarevelou que o sistemavinharejeitando,
de formarecorrente, pedidos de empréstimos de solicitantes de determinadas regiées de baixa
renda. Isso acontecia mesmo quando esses clientes tinham um bom histdrico de crédito e
atendiam aos critérios estabelecidos.

0 que aconteceu neste caso?

Apesar das boas praticas adotadas durante o uso do sistema, como a revisao humana dos
resultados, o problema surgiu por conta da base de dados utilizada no treinamento do modelo.
Se os dados histodricos refletem desigualdades sociais e econémicas, o sistema pode aprender
padroes enviesados e acabar reproduzindo essas distorcoes. No exemplo, o critério de regiao
nao foi configurado pela instituicao como fator de avaliacao, mas mesmo assim influenciou o
comportamento da IA.

Esse caso evidencia a importancia de adotar medidas de governanca nao apenas na fase de
utilizacao, mas também nas etapas anteriores e posteriores. Durante o desenvolvimento, por
exemplo, seria fundamental treinar o sistema com dados representativos de diferentes regioes. Ja
no monitoramento, seria necessario acompanhar o funcionamento do sistema de forma continua,

identificando padrées de resultados que possam impactar os direitos dos solicitantes.

“Exemplo inspirado em "A Tool for Measuring and Mitigating Bias in Visual Datasets", editado pela ultima vez em julho de 2021,
disponivel aqui.
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0 que isso significa na pratica?

O exemplo anterior mostra que focar apenas na utilizacao e nos resultados dos sistemas de
inteligéncia artificial pode levar a uma governanca ineficiente. Em muitos casos, esse olhar
restrito nao é suficiente para garantir que a IA sera utilizada de forma ética e responsavel pelas
organizacoes.

Como e por que ampliar a governanca de IA?

E essencial ter uma visao completa do ciclo de vida dos sistemas de inteligéncia artificial para
garantir que, em cada etapa, sejam adotadas medidas de governanca capazes de assegurar o
desenvolvimento e o uso ético da tecnologia.

Ampliar a governanca ao longo de todo o ciclo de vida do sistema de IA é importante porque*:

@ permite que a organizacao identifique todos os pontos de atencao relacionados aos sistemas
de |A que utiliza, sejam eles desenvolvidos internamente ou adquiridos de terceiros;

@ possibilita reconhecer e mitigar riscos que ndo foram controlados por medidas anteriores;

@ oferece maior controle sobre o funcionamento dos sistemas e sobre os resultados que
eles geram; e

@ aumenta a seguranca no uso da |A dentro da organizacao.

Por outro lado, a falta de governanca nas etapas de desenvolvimento, utilizacdo e
monitoramento dos sistemas de IA pode gerar os seguintes impactos:

&, menorcontrole sobre o desempenho dos sistemas, aumentando orisco de falhas operacionais,
reduzindo a taxa de uso e comprometendo o retorno e 0s ganhos esperados pela instituicao;

A auséncia de documentacao adequada sobre as decisdes tomadas em relacdo aos sistemas
de IA, o que dificulta processos de auditoria e a prestacao de informacdes para autoridades
reguladoras, parceiros de negdcios e clientes;

A faltaderastreabilidade do funcionamento do sistema, o que dificulta a explicacdo de resultados,
aidentificacao de falhas e a correcao de problemas, além de aumentar a exposicao a violacoes
de privacidade e seguranca;

& perdade oportunidades para mitigar riscos inerentes ao uso da Inteligéncia Artificial.

Vale lembrar: muitos riscos associados a IA ja sao conhecidos, mas o ritmo acelerado de desenvolvimento e

adocao da tecnologia faz com que novas ameacas sejam identificadas constantemente. Por isso, os exemplos

citados aqui sao apenas algumas das consequéncias possiveis quando a organiza¢cao ndo possui uma estrutura de
governanca bem estabelecida.

> Beneficios formulados com base no documento da OCDE - Advancing accountability in Al: Governing and managing risks throughout
the lifecycle for trustworthy Al, publicado em fevereiro de 2023, disponivel aqui (p. 17).

®Riscos e ameacas formulados com base em artigos publicados pelo KPGM Suica, de autoria do Diretor de Servicos Financeiros, Digital e
Inovacao Thierry Kellerhals), disponivel aqui, e pelo IBM Al Ethics Board, disponivel aqui.
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_MEDIDAS A SEREM
ADOTADAS AOLONGO
DO CICLO DE VIDA

DO SISTEMA DE 1A<<

As organizacoes que desenvolvem, adquirem ou utilizam sistemas de Inteligéncia
artificial devem implementar medidas de governanca que garantam uma adocao éticae
responsavel da tecnologia.

Para apoiar esse processo, ja existem padrdes técnicos e frameworks internacionais que servem
como referéncia. Esses materiais oferecem diretrizes e principios que ajudam as organizacdes a
transformar a governanca de IA em acdes concretas, com foco na maximizacao dos beneficios e na
reducao dos riscos envolvidos no uso estratégico da inteligéncia artificial.

Entre as principais referéncias, destacam-se o0s
(OCDE) e o Al Risk Management
Framework, publicado pelo National Institute of Standards and Technology (NIST)z,

el aqui
, disponivel aqui
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Seguindo essa base, apresentamos a seqguir algumas medidas exemplificativas de governancaem
IA, organizadas por temas:

( )

'Q' Alinhamento com o propadsito: o uso de sistemas de |A deve estar em sintonia com os
valores e 0s objetivos estratégicos da organizacao.

Transparéncia e explicabilidade: é fundamental que os resultados e decisdes gerados

@ pelos sistemas de IA sejam rastredveis e compreensiveis. Além disso, as organizacdes
devem comunicar de forma clara quando estdo utilizando sistemas de IA em suas
operacoes.

' Seguranca: exige a implementacao de controles que assegurem o desempenho

v

correto e seguro dos sistemas de IA, prevenindo falhas e vulnerabilidades.

Conformidade: as organizacées devem garantir o cumprimento das leis e regulacdes

&

aplicaveis aos sistemas de |IA em todas as suas etapas de desenvolvimento e uso.
Participacao humana: o acompanhamento e a supervisao humana devem estar

g presentes em todo o ciclo de vida da IA, especialmente em situac6es que envolvem
apoio a tomada de decisao.

Atencao! As medidas de governanca apresentadas aquisao exemplos. Cada organizagao

deve complementa-las com outros controles especificos, de acordo com sua realidade
e estratégia digital.

MEDIDAS-BASE DE GOVERNANCADEIA

Antes de detalharmos as medidas de governanca especificas para cada fase do ciclo de vida dos
sistemas de Inteligéncia Artificial, € importante destacar algumas medidas-base que devem fazer
parte de qualquer programa de Governanca em IA. Elas criam a estrutura necessaria para que as
demais acdes sejam implementadas de forma adequada e consistente. S3o elas:

@ Definir claramente os papéis e as responsabilidades das areas envolvidas no
desenvolvimento, uso e monitoramento dos sistemas de IA.

@ Estabelecer e documentar regras, diretrizes e procedimentos relacionados ao uso de
sistemas de IA. Esses documentos devem ser atualizados com frequéncia e amplamente
divulgados dentro da organizacao.
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MEDIDAS DE GOVERNANCA PARA O
DESENVOLVIMENTO DO SISTEMA DE IA

Durante a fase de desenvolvimento dos sistemas de Inteligéncia Artificial, € fundamental adotar

medidas de governanca que garantamumabase sdlidapara o uso ético eresponsavel datecnologia.
As principais orientac6es sao:

@ Alinhamento com o propésito: defina e documente claramente quais sao os objetivos

do sistema de IA que esta sendo desenvolvido. Esse alinhamento deve considerar nao
apenas as metas de negocio, mas também os valores da organizacao, os impactos sociais
esperados e os critérios que irdo definir o sucesso do projeto.

@ Transparéncia e Explicabilidade: registre todas as informacGes relevantes sobre os
sistemas de |IA desenvolvidos pela organizacao. Isso inclui o tipo de modelo utilizado,
os algoritmos de treinamento, 0s usos previstos, a origem e a natureza dos dados de
treinamento, além de orientacées detalhadas para o uso do sistema.

@ Seguranca:implemente controles especificos durante o desenvolvimento para identificar
vulnerabilidades, testar a robustez do sistema e garantir que ele seja capaz de se recuperar
adequadamente apds eventos adversos.

@ Conformidade: realize o mapeamento e a documentacao de todos os requisitos legais e
regulatorios aplicaveis ao sistema de IA. Conduza as avaliacbes necessarias para garantir
que esses requisitos sejam atendidos antes de colocar o sistema em operacao.

@ Participacdao Humana: estabeleca, desde o inicio, em quais situacbes sera necessaria a
intervencao humana no sistema de IA. Isso inclui, por exemplo, a necessidade de revisdes
humanas em dados, resultados ou parametros do sistema e a definicao de momentos-
chave para a tomada de decisao sobre a continuidade ou nao do projeto.
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MEDIDAS DE GOVERNANCA PARA A UTILIZACAO
DO SISTEMADE IA

Na fase de utilizacao dos sistemas de Inteligéncia Artificial, as medidas de governanca sao
essenciais para garantir que o uso da tecnologia esteja alinhado aos principios éticos e as diretrizes
da organizacao. As principais acdes recomendadas sao:

@ Alinhamento com o propaésito: desenvolva e disponibilize materiais explicativos para os
colaboradores que utilizam os sistemas de IA. Esses materiais devem detalhar a finalidade
do sistema, suas limitacées e o que é proibido no seu uso.

@ Transparéncia e explicabilidade: implemente mecanismos que permitam a organizacao
fornecer informacdes claras, acessiveis e com linguagem simples para as pessoas
impactadas pelas decisdes tomadas com apoio da IA, explicando como essas decisdes sao
formadas.

@ Seguranca: crie canais e procedimentos para que 0s usuarios possam comunicar falhas ou
problemas no funcionamento dos sistemas de IA, sejam eles decorrentes do uso normal, de
uso inadequado ou de situac6es adversas.

@ Conformidade: inclua orientacdes especificas nas instru¢cdes de uso dos sistemas,
explicando como os usuarios devem interagir com a |A para garantir o cumprimento das leis
e regulamentos aplicaveis.

@ Participacdo humana: promova treinamentos sobre gestao de riscos em IA e sobre o papel
da autoridade humana, capacitando os usuarios a analisar criticamente os resultados do
sistera e a nao aceitarem as respostas da |A como verdades absolutas.

MEDIDAS DE GOVERNANCA PARA O MONITORAMENTO
DO SISTEMADE IA

Na fase de monitoramento, as medidas de governanca garantem que o sistema de Inteligéncia
artificial continue funcionando de forma alinhada aos objetivos da organizacao, mantendo a
transparéncia, seguranca e conformidade. As principais orienta¢des sao:
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@ Alinhamento com o propésito: realize avaliacées periddicas para verificar se o sistema
de IA continua operando conforme a finalidade prevista e em sintonia com os valores da
organizacao.

@ Transparéncia e explicabilidade: conduza testes regulares para garantir que as decisdes
tomadas pelos sistemas de IA possam ser explicadas de maneira clara e compreensivel pela
organizacao.

@ Seguranca: adote ferramentas
de monitoramento em tempo
real para identificar anomalias
e comportamentos suspeitos
que possam comprometer o
desempenho e a seguranca dos
sistemas de IA.

@ Conformidade: implemente
um procedimento que permita
atualizar ou ajustar o sistema
sempre que forem identificados
novos requisitos legais ou
regulatorios aplicaveis

@ Participacao Humana: crie canais
para que 0s usuarios possam
enviar feedbacks sobre suas
interac6es com os sistemas de
IA e garanta que esses retornos
sejam avaliados e considerados
pela organizacao, promovendo
ajustes quando necessario.
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_ESE A ORGANIZACAO
CONTAR COM PARCEIROS?<<

Nem sempre as organizacdes possuem capacidade técnica ou condicbes comerciais para
desenvolver, utilizar e monitorar seus sistemas de Inteligéncia artificial internamente. Nesses
casos, é comum contar com o apoio de terceiros, como fornecedores de sistemas de IA ou
consultores especializados.

Quando houver essa participacao de parceiros, é fundamental que a governanca de IA contemple
medidas especificas para garantir uma atuacdo responsavel e alinhada aos objetivos da
organizacao. Entre as principais acbes recomendadas estao:
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_OQUEFICA
DE LICAO?<<

Ao longo deste guia, buscamos ampliar a visao sobre a governanca de Inteligéncia Artificial,
mostrando que ela vai muito além das medidas aplicadas a interface dos sistemas ou aos seus
resultados diretos. Demonstramos como um programa de governanca eficaz, voltado para o uso
ético e responsavel da IA, depende da atencdo as praticas de controle desde o desenvolvimento
até o descomissionamento dos sistemas, contemplando todas as etapas do seu ciclo de vida.

Um programa de governanca eficiente deve ser estruturado com medidas e ac6es fundamentadas,
adequadas a cada fase do ciclo de vida da IA: desenvolvimento, utilizacdo e monitoramento. E
essa abordagem integrada que permite garantir a seguranca, a transparéncia, a conformidade e a
participacao humana ao longo do tempo.

Valereforcar que o cenario dalA é dinamico e evolui rapidamente, exigindo umavigilancia constante
sobre os impactos gerados, com avaliacdes continuas de riscos e revisdes periddicas das politicas
e praticas de governanca.

A Anbima esta ao seu lado para apoiar essa jornada, oferecendo conteudos atualizados,
promovendo a troca de experiéncias e fomentando o desenvolvimento de praticas responsaveis
no uso da inteligéncia artificial.

Juntos, podemos transformar o potencial da IA em um futuro mais eficiente, inclusivo, ético e
sustentavel para todos.

Parafinalizar, confira a seguir o quadro-resumo com as medidas recomendadas
neste Guia para a governanca de IA. As acbes apresentadas sao exemplos
praticos que ajudam a estruturar um programarobusto, mas ndo esgotamtodas
as possibilidades. Cada organizacao deve complementar essas medidas com
outros controles especificos, ajustados a sua realidade, a natureza do sistema
de |A utilizado e a sua estratégia de negdcios.
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_QUADRO-RESUMO DE MEDIDAS DE GOVERNANCA DE IA <<

MEDIDAS BASE DE GOVERNANCA DEIA

FASEDO CICLO
DEVIDADEIA

Desenvolvimento

Utilizacao

Monitoramento

Estabeleca os papéis e as responsabilidades das dreas envolvidas no desenvolvimento, utilizacdo e monitoramento do sistema de IA

Estabeleca e documente as regras, diretrizes e procedimentos relacionados aos sistemas de IA. Tais documentos devem ser atualizados e

amplamente divulgados pela organizagao

PRINCiPIO DEIA
RESPONSAVEL

Propésito

Transparénciae
explicabilidade

Seguranca

Conformidade

Participacao humana

Propésito

Transparénciae
explicabilidade

Seguranca

Conformidade

Participacao humana

Propdsito

Transparénciae
explicabilidade

Seguranca

Conformidade

Participacao humana

MEDIDA RECOMENDADA

Estabelecer procedimentos que definam e documentem o que se espera
alcancar com o sistemade IA, alinhando a finalidade com objetivos de
negacio, valores organizacionais, impactos sociais e critérios de sucesso.

Registrar os sistemas de A desenvolvidos, incluindo tipo de modelo,
algoritmos, usos idealizados, origem dos dados, instrucdes de uso etc.

Implementar controles paraidentificar vulnerabilidades, avaliar a robustez e
a capacidade de recuperacao apos eventos adversos.

Mapear e documentar requisitos legais e regulatdrios aplicaveis, conduzindo
avaliacdes para garantir o cumprimento antes daimplementacado.

Definir circunstancias que exigem atuacao humana, comoinclusao de
percepcdes em dados e resultados, ou aprovacdo do uso apds determinada
fase.

Desenvolver e divulgar materiais explicativos e orientacdes para usuarios,
detalhando a finalidade, limitacdes e proibi¢des do sistema.

Adotar mecanismos parafornecer informacoes claras e acessiveis sobre
como as decisdes sdao tomadas pelos sistemas de IA.

Implementar mecanismos para que usudrios comuniquem o funcionamento
inadequado dos sistemas, seja por uso normal, mau uso ou condi¢des
adversas.

Incluir nas instrucdes de uso informacdes sobre medidas para
conformidade, detalhando como os usuarios devem interagir com o sistema
para garantir o cumprimento de leis e regulamentos.

Realizar treinamentos sobre gestdo de riscos de IA eimportancia da
autoridade humana, capacitando os usudrios a questionarem e revisarem os
resultados.

Estabelecer avaliagcdo periddica para verificar se o sistema funciona
conforme afinalidade prevista e alinhado aos valores da organizagao.

Realizar testes periddicos para avaliar se as decisdes dos sistemas de |IA
podem ser comunicadas e explicadas adequadamente.

Utilizar ferramentas de monitoramento em tempo real para detectar
anomalias e comportamentos suspeitos que possam impactar o
desempenho.

Estabelecer procedimento para atualizar ou ajustar o sistema caso sejam
identificados novos requisitos legais e regulatdrios.

Estabelecer canais para feedback dos usuarios sobre as interacées com os
sistemas de |A, implementando medidas para que esses feedbacks sejam
avaliados eincorporados.
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