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INTRODUCAO

Estas Regras e Procedimentos de Deveres Bdsicos para as Instituicdes Participantes, aprovadas por
todos os Foruns de Representacdo de Mercados da ANBIMA, dispdem sobre as regras de Selos
ANBIMA e as regras estruturais, quais sejam: (a) ambientes de controles; (b) segregacdo de
atividades; (c) privacidade/prote¢do de dados pessoais; (d) plano de continuidade de negdcios; (e)

seguranca da informacdo e (f) seguranca cibernética.

Estas Regras e Procedimentos sdo consideradas transversais, visto que se aplicam a todos os Cddigos
ANBIMA e suas respectivas atividades. De modo a facilitar a consulta pelo mercado e evitar
assimetria autorregulatéria, incluimos estas regras e procedimentos em um Unico documento. As
instituicoes participantes, ao aderirem aos Cédigos ANBIMA, passam a aderir automaticamente a

estas regras e procedimentos.

A ANBIMA, autorreguladora privada, tem competéncia para supervisionar apenas o disposto
expressamente nestas regras e procedimentos, ndao estendendo, portanto, sua atuagao as regras
previstas nas normas regulamentares!. No decorrer deste documento fazemos referéncia ao termo
“regulacdo” tdo somente para fins educacionais e de modo ndo exaustivo, estritamente para que as
instituicoes estejam cientes que além das regras de autorregulacdo aqui previstas h3,

adicionalmente, normas regulamentares a serem observadas em fungao de suas atividades.

! Tais como, Leis, Resolucdes da Comiss3o de Valores Mobilidrios e do Banco Central do Brasil.
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TiITULO | — DISPOSICOES GERAIS

CAPITULO | — OBJETIVO E ABRANGENCIA

Art. 12. O presente normativo tem por objetivo estabelecer as regras e os procedimentos para o
uso dos Selos ANBIMA e para atendimento aos deveres bdsicos e a manutenc¢do das estruturas
internas minimas que devem ser observadas por todas as instituicdes participantes que

desempenham as atividades previstas nos Codigos ANBIMA.

§12. As instituicOes participantes devem assegurar que este normativo seja também
observado por todos os integrantes de seu grupo econdmico que estejam autorizados, no Brasil, a

desempenhar o exercicio profissional das atividades referidas no caput.

§22. A obrigacdo prevista no paragrafo acima ndo implica o reconhecimento, por parte das
instituicOes participantes, da existéncia de qualquer modalidade de assuncgao, solidariedade ou
transferéncia de responsabilidade entre estes integrantes, embora todas as referidas entidades

estejam sujeitas aos principios estabelecidos pelo presente normativo.

§32. O disposto nessas Regras e Procedimentos ndo se aplica ao Cddigo de Ofertas.

Art. 22, As instituicdes participantes submetidas a acdo reguladora e fiscalizadora do Conselho
Monetdrio Nacional, do BC e da CVM, concordam, expressamente, que as atividades autorreguladas
pelos Cdédigos ANBIMA excedem o limite de simples observancia da regulacdo que lhes sdo
aplicaveis, devendo, dessa forma, submeter-se também aos procedimentos estabelecidos por este

normativo e pelos Cédigos ANBIMA especificos de suas atividades.

Art. 32, O presente normativo ndo se sobrepde a regulacdo vigente e/ou aos Cédigos ANBIMA,

portanto, caso haja contradicdo entre as regras estabelecidas neste normativo e nos Cddigos
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ANBIMA e a regulagdo em vigor, a disposi¢cdo contraria deste normativo deve ser desconsiderada,

sem prejuizo das demais regras nele previstas.

Paragrafo tnico. Os deveres e responsabilidades atribuidos as institui¢Ges participantes que
desempenham as atividades previstas nos Cédigos ANBIMA se estendem, igualmente, em relagdo

ao disposto nas regras e procedimentos aplicaveis a cada uma dessas atividades.

TITULO Il — DEVERES BASICOS DAS INSTITUICOES PARTICIPANTES

CAPITULO Il - REGRAS ESTRUTURAIS

Art. 42, O conteudo dos documentos exigidos neste capitulo pode constar de um unico
documento, inclusive por grupo econémico, desde que haja clareza a respeito dos procedimentos

e das regras exigidos em cada secdo.

Paragrafo Unico. As instituicdes participantes devem revisar os documentos escritos exigidos
por este capitulo, assim como as regras, os procedimentos, controles internos e monitoramentos
em prazo ndo superior a 24 (vinte e quatro) meses ou em prazo inferior se exigido pela regulacao,

e, caso necessario, realizar a atualizagao.

Secao | — Ambientes de controles

Art. 52. As instituicbes participantes devem possuir estruturas de controles internos e de
compliance que sejam efetivas, consistentes e compativeis com a sua natureza, o seu porte, a sua

complexidade, o seu perfil de risco, o risco das operagdes realizadas e o seu modelo de negdcio.

§12. As estruturas de controles internos e de compliance de que trata o caput podem ser
desempenhadas pelas instituicdes participantes em conjunto, na mesma estrutura, ou por unidades

especificas.
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VI.

§22. A(s) area(s) a que se refere o paragrafo anterior deve(m):

ser independente(s) das areas que possam limitar sua autonomia e autoridade para
questionar os riscos assumidos nas operagoes realizadas pelas institui¢des participantes,
observado o artigo 82 deste normativo;

ter livre acesso as informacdes necessarias para o exercicio de suas atribuicdes;

ter colaboradores em quantidade suficiente, observado o disposto no caput, com
experiéncia necessaria para o exercicio das atividades relacionadas a funcdo de controles
internos e compliance;

definir as areas e/ou os profissionais responsdveis por assegurar o cumprimento das
obrigacdes previstas em cada secdo e ter profissionais com a experiéncia necessaria para
o exercicio das atividades relacionadas a funcdo de controles internos e compliance,
responsaveis por assegurar o cumprimento das obrigacdes previstas em cada se¢do, sem
prejuizo do disposto no artigo 62 abaixo.

ter comunicacdo direta com a diretoria ou érgdo equivalente, conforme aplicdvel, para
relatar os resultados decorrentes das atividades relacionadas a fun¢do de controles
internos e de compliance, incluindo possiveis irregularidades ou falhas identificadas.
Conceder a seus colaboradores acesso regular a capacitagdo e conscientizacdo sobre a

atividades relacionadas a funcdo de controles internos e compliance.

Art. 62. As instituicOes participantes devem implementar e manter, em documento escrito, regras

e procedimentos referentes as atividades de controles internos e de compliance que contenham,

no minimo:

o objetivo e o escopo da funcdo de controles internos e de compliance;

0 processo adotado para que as politicas e as demais regras internas relacionadas a
controles internos e compliance sejam acessiveis a todos os profissionais de forma a
assegurar que os procedimentos e as responsabilidades atribuidas aos diversos niveis da

organizacao sejam conhecidos;
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Ill.  adivisdo clara das responsabilidades dos profissionais envolvidos na funcdo de controles
internos e compliance da responsabilidade das demais areas das institui¢cdes, de modo a
evitar possiveis conflitos de interesses; e

IV. as medidas adotadas para garantir a independéncia e a adequada autoridade aos

responsaveis pela fungdo de controles internos e compliance nas institui¢des.

Art. 72. As institui¢cBes participantes devem atribuir a responsabilidade pelos controles internos e
pelo compliance a um diretor estatutario, sendo vedada a atuacdao em fungdes e atividades que

possam gerar conflito de interesse.

Paragrafo Unico. As instituicdes participantes podem designar um Unico diretor responsdvel
pelos controles internos e pelo compliance, ou podem indicar diretores especificos para cada

funcao.

Secao Il — Segregacao de atividades

Art. 82. O exercicio das atividades dos Cédigos ANBIMA deve ser segregado das demais atividades

das instituicGes participantes e de seu grupo econémico que possam gerar conflitos de interesse.

§12. Para o cumprimento do disposto no caput, as instituicdes participantes devem
implementar e manter, em documento escrito, regras e procedimentos relativos a segregacado das

atividades que contenham, no minimo:

I.  Os processos adotados para segregacdo apropriada das funcdes atribuidas aos integrantes
da instituicdo participante, de forma a evitar situacdes de conflito de interesses e mitigar a
ocorréncia de ilicitos legais ou contrarios a regulacao;

II.  Quais areas e atividades possuem a segregacdo funcional, logica e fisica, das areas que
desempenham as atividades dos Cédigos ANBIMA de modo evitar conflitos de interesse; e

. Como se da o processo de identificacdo, controle e monitoramento das areas identificadas

como de potencial conflito de interesses.
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Secao lll — Privacidade e prote¢ao de dados pessoais

Art. 92, As instituicdes participantes devem implementar e manter atualizados, em documento

escrito e com base em critérios proprios, regras e procedimentos que tratem da privacidade e dos

dados pessoais a que as instituicdes participantes tenham acesso, incluindo, no minimo:

VI.

VII.

Forma de atendimento a todos os principios de diretrizes estabelecidas na LGPD;
Informacgdo sobre o local em que a Politica de Privacidade da instituicdo participante esta
disponivel;

Descri¢cao das metodologias, mecanismos e boas praticas de Seguranca da Informacgao para
seus funcionarios, parceiros, terceiros e demais agentes participantes envolvidos, visando
mitigar eventuais riscos de acesso indevido ou eventual vazamento de dados pessoais;
Detalhamento do processo de Gestdao de Riscos e Governancga da instituicdo participante
acerca do tema;

Como se da o controle de privacidade e dados pessoais a que as instituicdes participantes
tenham acesso, identificando, mas nado se limitando a: controlador, operador, bases legais,
finalidade, duracao de tratamento, compartilhamento e responsabilidades;

Critérios adotados para a protecdo da integridade, confidencialidade e disponibilidade dos
ativos de informacdao e dos dados pessoais tratados durante todo o seu ciclo de vida,
conforme classificagdo da informacdo, abordando desde a geracdo até o descarte, incluindo
armazenamento, acesso, tratamento, transmissdo e transporte; e

Regras aplicaveis aos profissionais para o gerenciamento de identidade e acesso aos ativos
de informagdo e dados pessoais a que tenham acesso, desde o inicio até o término do
relacionamento do profissional com as instituicdes participantes, inclusive nos casos de
mudanca de atividade dentro da mesma instituicdo participante, de forma a garantir o

adequado tratamento dos dados.



A

Associacdo Brasileira das Entidades

dos Mercados Financeiro e de Capitais A N B I M A

Sec¢ao IV - Plano de continuidade de negdcios

Art. 10. As instituicOes participantes devem implementar e manter, em documento escrito, plano

de continuidade de negdcios em que se observe, no minimo:

Formas alternativas para processamento em situa¢des de contingéncia, assegurando a
continuidade das atividades em tempo habil para cumprimento de suas responsabilidades;
Analise de riscos potenciais aos quais as instituicdes participantes estejam expostas com a
indicacdo da medida de contingéncia a ser adotada para mitigacdo; e

Procedimentos de ativacdo, estabelecimento de prazos para a implementagdo e a
designacdo das equipes que ficardo responsdveis pela operacionalizacdo dos referidos

planos.

Secao V — Seguranga da Informacao

Art. 11. As instituicBes participantes devem implementar e manter, em documento escrito, regras

e procedimentos referentes a seguranca da informacdo que contenham, no minimo:

Quais sdao as informagBes consideradas, pelas instituicGes participantes, como
confidenciais e privilegiadas;

Como se da o processo de preservacdo das informacgdes confidenciais e privilegiadas e
quais area(s) e/ou profissional(is), incluindo os terceiros contratados, podem ter acesso a
elas; e

Indicacdo se a instituicdo participante realiza testes do programa de seguranca da
informacado, e em caso positivo, qual a periodicidade.

Quais as acOes de protecdo, prevencao e controle para mitigar os riscos de vazamento de
informacdes confidenciais e privilegiadas, a que instituicdo participante possa estar

exposta;
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V.  Descrigdo dos mecanismos de controles e monitoramento para cada risco identificado, de
forma a verificar sua efetividade e identificar eventuais incidentes; e

VI.  Sem prejuizo da Secdo IV deste capitulo (Plano de continuidade de negdcios), a indicacdo
de Plano de agdo e de resposta a incidentes de segurancga da informacao, previstos durante
a avaliagdo de riscos, garantindo a continuidade dos negdécios ou a recuperac¢do adequada

em casos mais graves.

Art. 12. As instituigdes participantes devem exigir que seus profissionais e terceiros contratados
assinem, de forma manual ou eletrénica, documento de confidencialidade sobre as informacdes
confidenciais e privilegiadas que Ihes tenham sido confiadas em virtude do exercicio de suas

atividades profissionais, excetuadas as hipoteses permitidas em lei.

§12. As instituicBes participantes estdao dispensadas de assinar o documento de que trata o
caput caso o contrato de prestacdo de servico do profissional ou do terceiro contratado tenha

cladusula de confidencialidade.
§22. Os terceiros, de que trata o caput, sdo os terceiros considerados pelas instituicdes

participantes como relevantes e que em razado de suas atividades e fung¢des precisam ter controle

sobre as informacgdes a que tenham acesso.
Se¢ao VI — Segurancga Cibernética

Art. 13. As instituicOes participantes devem implementar e manter, em documento escrito, regras

e procedimentos referentes a seguranca cibernética que contenham, no minimo:
I. Identificacdo e avaliacao de riscos, contendo:

a. Quais os ativos considerados relevantes pelas instituicdes participantes, sejam eles

equipamentos, sistemas, dados ou processos;

10
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b. Asvulnerabilidades internas ou externas em relacdo aos ativos previstos na alinea
“a” acima;
c. lIdentificacdo da probabilidade de ocorréncia e a magnitude dos impactos
negativos, caso concretizadas as ameagas cibernéticas.
Quais as agOes de protegdo, prevengao e controle para mitigar os riscos de vazamento de
informacdes confidenciais e privilegiadas e de ataques cibernéticos internos e externos a
que instituicdo participante possa estar exposta;
Descri¢gao dos mecanismos de controles e monitoramento para cada risco identificado, de
forma a verificar sua efetividade e identificar eventuais incidentes; e
Sem prejuizo da Secdo IV deste capitulo (Plano de continuidade de negécios), a indicacao
de Plano de acdo e de resposta que deve considerar os incidentes cibernéticos previstos
durante a avaliacdo de riscos, garantindo a continuidade dos negdcios ou a recuperacao
adequada em casos mais graves;

Indicacdo se a instituicdo participante realiza testes do programa de seguranca

cibernética, e em caso positivo, qual a periodicidade.

Paragrafo Gnico. E recomendavel que as instituicdes participantes observem, na elaboracio do

documento de que trata o caput, o guia ANBIMA de seguranca cibernética disponivel no site da

Associacdo na internet.

Art. 14. Sem prejuizo das regras de contratacdo de terceiros previstas nos Codigos ANBIMA, as

instituicdes participantes devem assegurar que suas regras e procedimentos de seguranca

cibernética contemplem a contratacdo de servicos de processamento e armazenamento de dados

e de computacdo em nuvem, no pais ou no exterior, classificados como criticos e/ou de maior risco

conforme a metodologia de cada instituicao participante.

Paragrafo tnico. A contratacdo de servicos de processamento e armazenamento de dados de

gue trata o caput deve assegurar a verificacdo da capacidade do potencial prestador de servico,

incluindo, no minimo:

11



Associagdo Brasileira das Entidades

dos Mercados Financeiro e de Capitais A N B I M A

I. O acesso das institui¢Ges participantes aos dados e as informagbes a serem processados ou
armazenados pelo prestador de servico;
II. A confidencialidade, a integridade, a disponibilidade e a recuperagao das informagdes e
dados processados ou armazenados pelo prestador de servico;
Ill. A suaaderéncia a certificacGes exigidas pelas instituicdes participantes ou reguladores para
a prestagao do servigo a ser contratado, caso aplicavel;
IV. O provimento de informacdes e de recursos de gestdo adequados ao monitoramento dos
servigos a serem prestados;
V. A identificacdo e a segregacdo dos dados dos clientes, funciondrios, colaboradores ou
terceiros relevantes das instituicdes participantes por meio de controles fisicos ou légicos;
VI. A qualidade dos controles de acesso voltados a protecdo dos dados e das informacdes dos

clientes, funcionarios, colaboradores e terceiros relevantes das instituicdes participantes.
Secao VIl - Regras gerais

Art. 15. As instituicdes participantes devem adotar e manter, em documento escrito, os
mecanismos de acompanhamento com vistas a assegurar a implementacdo e a efetividade das
regras, dos procedimentos e dos controles internos dispostos nas secdes lll, V e VI deste Capitulo,

gue devem conter, no que couber:
I.  Quais processos e controles sdo adotados no acompanhamento de que trata o caput;
1. Definicdo de metodologias, métricas, critérios e indicadores adequados;

lll. ldentificacdo e a correcao de eventuais deficiéncias.

Art. 16. Os instrumentos referidos no artigo anterior deverdo incluir mecanismos de validacdo e

testes, no minimo, anuais, ou em prazo inferior se exigido pela regulacdo em vigor.
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Paragrafo Unico. Os mecanismos de validacdo ou testes descritos tém como objetivo
avaliar se as medidas de sigilo, prote¢do de dados e seguranca cibernética sao capazes de suportar,
de modo satisfatério, os processos operacionais, sistemas e bancos de dados criticos, manter sua
integridade, seguranca e consisténcia na infraestrutura adotada e verificar se tais politicas ou
planos podem ser ativados tempestivamente.

Art. 17. As instituicbes participantes deverdo conceder acesso regular a capacitacdo e
conscientizacao sobre praticas gerais de protecao de dados pessoais, seguranga da informacao e

seguranca cibernética, para todos os seus profissionais, incluindo terceiros.

Art. 18. Estas Regras e Procedimentos entram em vigor em [data].
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