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Grupo Técnico de Ciberseguranga

Resultados da Pesquisa em Ciberseguranca junto aos Associados

Aplicacao da pesquisa — acao realizada pelo subgrupo 2
* Envio para 262 instituicoes (30/8 a 22/9);
— Assets (117 instituicoes) envio de 2 pesquisas (3° Ed. da pesquisa |I0SCO/AMCC-ICI);

Estrutura do questiondrio - Guia de Ciberseguranca ANBIMA reformulado como benchmark
* Dados da instituicdo;
*  Programa de Seguranca Cibernética — Informagoes Gerais
*  Programa de Seguranc¢a Cibernética - Componentes:
— 1 - Identificagcdo / Avaliagdo de riscos;
— 2 -Acbes de Prevencgdo e Protecdo;
— 3 - Monitoramento e Testes;
— 4 - Criagdo do Plano de Resposta; e
— 5 - Reciclagem e Reviséo
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Grupo Técnico de Ciberseguranga

ANBIMA
Resultados da Pesquisa em Ciberseqguranca junto aos Associados
(1) Dados da Instituicao
* 151 respondentes (58% do total de 262 instituicOes que receberam a pesquisa)
Tipo de instituicao Porte (n° de funciondrios)
Asset I 46% 5001 ou mais SR 7%
501-5000 IS 16%
Banco I 32%
101-500 S 20%
Corretora e Distribuidora Y 16% 11-100 I 46%
Demais instituicdes [ 6% 1-10 e 11%
Sua instituicao contrata servigos terceirizados de TI?
B Se SIM, exige relatério periddico para
// B Se SIM, em quais areas? acompanhamento de qualidade?

Infraestrutura N5 %

Suporte NN 69%

Desenvolvimento NN 65% Sim

Outras I 21% 55%
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Resultados da Pesquisa em Ciberseguranca junto aos Associados

(2) Programa de Segurancga Cibernética — Informagoes Gerais

Se NAO, ele estd no
planejamento da instituicao
ou em fase de elaboragao?

80% - 73%
70% -
60% -
50% -
40% -
30% -
20% -
10% -
0%

Sim
Em quantos meses sera

implementado?

60%
43%

40% 29% 29%
- I I

0%
12 meses 6 meses outros

~

Sua instituicdo tem um programa formal de

seguranca cibernética?

s

80% -
60% -
" 40% -

Se SIM, qual foi a data da ultima
atualizagdo?

100% - 81%

18%
20% -

o - 1%

0a 12 meses 12 a 24 meses Outro

Se SIM, ha alguma periodicidade

de revisao?
100% 89%
50%
11%
0% - . L I
Sim N3o

h 0al2meses 79%

12 a 24 meses 19%
Outro 1% 4
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Resultados da Pesquisa em Ciberseqguranca junto aos Associados

(3) Componentes do Programa: 1 - Avaliagdo de riscos (Risk assessment)

Sua empresa realiza processo de Avaliacdo de Riscos?

Nao 16%

sim e 8a%

Identifica todos os ativos relevantes da instituicdo (equipamentos, sistemas, dados ou processos) 80%

Avalia as vulnerabilidades dos ativos em questao, identificando as possiveis ameacas e o grau de exposicao dos ativos a 80%
(o)
elas.

Mensura os possiveis impactos financeiros, operacionais e reputacionais, e expectativa de tais eventos. 59%

Determina e utiliza metodologia para avaliagBes de risco cibernético 48%

Elabora regras para a classificacdo das informacgdes geradas pela instituicdo, permitindo com isso a implementacao de 48%
. . . ~ (o]
processos para o devido manuseio, armazenamento, transporte e descarte dessas informacgdes.

42%
Asset — 27%

5

Desenvolveu um comité, forum ou grupo especifico para tratar de ciberseguranca
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Resultados da Pesquisa em Ciberseguranca junto aos Associados

(3) Componentes do Programa: 2 - Agoes de Prevengdo e Protecdo

Sua instituicdo adota a¢des de prevencgdo e protegcdo, uma vez definidos os riscos?

N3o :| 1%
Sim | 99%

Implementa servigo de backup dos diversos ativos da institui¢ao.

Controle de acesso aos ativos das institui¢oes

Seguranca de borda, nas redes de computadores, através de firewalls e outros mecanismos de filtros de pacotes.

Implementa recursos anti-malware nas estacGes e servidores de rede, como antivirus e firewalls pessoais.

Restricdo de acesso fisico nas areas com informagdes criticas/sensiveis.

Cria logs e trilhas de auditoria sempre que os sistemas permitem.

Regras minimas na defini¢cdo de senhas de acesso a dispositivos corporativos, sistemas e rede

Concessdo de acesso limitado a apenas recursos relevantes para o desempenho das atividades.

Concessdo de acesso implementada de forma a ser revogada rapidamente quando necessario.

Os eventos de logins e alteracdo de senhas sdo auditaveis e rastredveis.

Realiza teste em ambientes de homologac¢ado e de prova de conceito, antes do envio a produgao.

Implementa segregacao de servigos sempre que possivel, restringindo-se o trafego de dados apenas entre os equipamentos relevantes.
Ao incluir novos equipamentos e sistemas em produgdo, garante que sejam feitas configuragdes seguras de seus recursos.

Controles visando impedir a instalagdo e execucdo de software e aplicagGes ndo autorizadas

Considera questdes de seguranga ja durante as fases, pré-projeto e o desenvolvimento de novos sistemas, softwares ou aplicagGes.
Realiza diligéncia na contratag¢ao de servigos com terceiros, com devida avaliagdao de questdes juridicas, clausulas de confidencialidade e
exigéncia de controles de seguranga na propria estrutura dos terceiros.

Utiliza gerenciador de senhas para evitar o uso da mesma senha para facilitar a memorizacdo em varios servigos.
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99%
96%
95%
95%
92%
90%
89%
89%
85%
81%
81%
80%
78%
74%
73%

72%
44%
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Grupo Técnico de Ciberseguranga ANBIMA

Resultados da Pesquisa em Ciberseguranc¢a junto aos Associados

(3) Componentes do Programa: 2 - Agoes de Prevengdo e Protegdo

Possui algum servico ou ativo da instituicdao localizado externamente em nuvem?
- Todas as instituigoes

25%
75%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M N3o ®mSim

Para Assets valor ainda maior:

- 10%
90%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Resultados da Pesquisa em Ciberseqguranca junto aos Associados

(3) Componentes do Programa: 2 - Agoes de Prevengdo e Protegdo

Se possui algum servico ou ativo localizado
em nuvem, quais sao?

70% -

60%

60% -
Outros, como:

* Backup de arquivos;
35% 4 * E-mail;

Z e Servicos executados com
sistemas de terceiros;
* Servidores;

50% -
40% - 36%
30% -
21%
20% -

10% -

* Sistema;
0% * Sistemas nao criticos;
Ativos Sistemas criticos Dados Outros. .
*  Website;

 Controles Financeiros.



Grupo Técnico de Ciberseguranga /' ANBIMA

Resultados da Pesquisa em Ciberseqguranca junto aos Associados

(3) Componentes do Programa: 2 - Agoes de Prevengdo e Protegdo

Ao contratar servigo em nuvem, garante

gue sejam feitas configuracdes seguras de

seus recursos (por exemplo "Hardening")?
90% - 86%

Ao contratar servico em nuvem,
realiza diligéncia com terceiros na
nuvem?

80% -
80% -

68%

70% -
70% -
60% -
60% - ?
0, -
50% - 50%

40% -

32%

40% -
30% - 30% -
20% - 14% 20% -

10% - 10% -

0% - 0% -

Sim Nao Sim
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Resultados da Pesquisa em Ciberseqguranca junto aos Associados
(3) Componentes do Programa: 3 - Monitoramento e Testes

Sua instituicao adota acdes de monitoramento e testes para detectar ameagas em tempo
habil?

N3o 17%

y

ANBIMA

Mantém os sistemas operacionais e softwares de aplicacdo sempre atualizados.

Monitora diariamente as rotinas de backup, executando testes regulares de restauracdo dos dados.
Mantém inventdrios atualizados de hardware e software, e os verifica com frequéncia

Cria mecanismos de monitoramento de todas as a¢des de protecao implementadas.

Analisa logs e trilhas de auditoria criados

Testa o plano de resposta a incidentes, simulando os cenarios especificados durante sua criagao.
- Se SIM, qual a periodicidade?
14% entre 1 a 3 meses;
43% em 6 meses;
43% em 12 meses

Utiliza ferramentas de centralizacdo e andlise de logs.

91,57%
90,36%
80,72%
74,70%
68,67%

50,60%

45,78%

10
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Grupo Técnico de Ciberseguranga ANBIMA

Resultados da Pesquisa em Ciberseguranc¢a junto aos Associados

(3) Componentes do Programa: 3 - Monitoramento e Testes

Se SIM, qual é a periodicidade
dos testes de penetracao?

Sua instituicdo ja realizou testes externos de
penetragao no ultimo ano?

100%
80%

80%

60%

40%

Se NAO, ha algum plano
prevendo a realizagao
desse teste?

20%
0%
0a 12 meses 12 a 24 meses

100%

77%
80%

60% Se SIM, o teste foi realizado por:

40% 53% Apenas Assets: »

9 _ . [ 90% 0
20% - SIIYI. 37% s
0% . ) - NAO: 63% 70%
im Nao 60%

50%
40%

30% 16%
20% °

- K

Terceiros Internos
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Resultados da Pesquisa em Ciberseguranc¢a junto aos Associados

(3) Componentes do Programa: 3 - Monitoramento e Testes

Sua instituicao ja realizou testes internos de
penetragdo? Se SIM, qual é a periodicidade

ﬁ dos testes de penetragao?
S 73%

80%
70%
60%
50%
40%

Se NAO, ha algum plano

. ~ 30% 21%
prevendo a realizagao desse . 20% N
teste? " 10% . °
) / 0% -
70% 0al2meses 12 a24 meses Outro

58%
60%
>0% 42% . .
20% Se SIM, o teste foi realizado

30% por:

20% 60% 50% 50%
50%
40%
30%
20%
10%

0%

10%

0%
Sim Nao

Terceiros Internos



Grupo Técnico de Ciberseguranga

Resultados da Pesquisa em Ciberseguranc¢a junto aos Associados

(3) Componentes do Programa: 3 - Monitoramento e Testes

Sua instituicao realizou exercicio de phishing no
ultimo ano?

Apenas Assets:
- SIM: 29%
- NAO: 71%

N

ANBIMA
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Resultados da Pesquisa em Ciberseqguranca junto aos Associados
(3) Componentes do Programa: 4 - Criagcao do Plano de Resposta

A sua instituigdo conta com plano de resposta para incidentes ou ataques cibernéticos?

Nao 25%

sim - T 7

Quais sao as areas envolvidas na elaboragao do

plano?
100% 92% Outros, como:
Zg; * Compliance;
20% e Desenvolvimento;
60% * Riscos;
0 44% #
50% 38% ° * Infraestrutura;
40% . ‘ L
30% 26% * Areas de negodcio;
20% * Deptos. Operacional e Financeiro;
10% * Operacoes e Back Office;
0%
Area de seguranca Departamento Comunicagdo Outros
tecnoldgica juridico

Grupo Técnico de Ciberseguranga ANBIMA
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Grupo Técnico de Ciberseguranc¢a ANBIMA
Resultados da Pesquisa em Ciberseqguranca junto aos Associados
(3) Componentes do Programa: 4 - Criagcao do Plano de Resposta
Leva em consideracao questdes de Seguranca e controles de acesso também nas instala¢des de 95 799%
contingéncia 1270
Apresenta plano de continuidade dos negdcios e processos de recuperacao e remediacdo 95,65%
Realiza o0 arquivamento de documentacdes relacionadas ao gerenciamento dos incidentes e ao plano de 85 26%
continuidade de negdcios para servir como evidéncia em eventuais questionamentos 1R
Definicdo de papéis e responsabilidades dentro do plano de acao 78,02%
O plano leva em consideragao os cenarios de ameacgas previstos na avaliagao de risco 74,44%
Ha critérios para classificacao dos incidentes, por severidade 67,03%

15
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Resultados da Pesquisa em Ciberseguranc¢a junto aos Associados

(3) Componentes do Programa: 5 - Reciclagem e Revisao

100%

80%

60%

40%

20%

0%

O Programa de Seguranca Cibernética é revisado periodicamente, mantendo sempre atualizados as
avaliacGes de risco, as implementacdes de protecdo, os planos de resposta a incidentes e o monitoramento

dos ambientes?

23%
77%
Os grupos envolvidos se mantém Se grupos se mantém atualizados, como a
i ? . e~ / . ~
atualizados: instituicdo obtém essas informacdes?
86%
Esforco interno | 559

Fornecedores especializados

Participagdo em grupos de compartilhamento
de informacgdes

14%

Outro

Sim Nado

. 75%
I 56%
B 5%

16
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P guran¢ ANBIMA
Resultados da Pesquisa em Ciberseqguranca junto aos Associados
(3) Componentes do Programa: 5 - Reciclagem e Revisao
Ha alguma orientacdo dos usuarios a ter atencao especial antes de clicar em links recebidos  90,82%
Apresenta politica de uso adequado da estrutura tecnoldgica, de forma independente ou como parte 86 46%
de um documento mais abrangente S
Promove e dissemina uma cultura de seguranca, com a criacdo de canais de comunicac¢ao internos para 75 510
divulgar o programa de seguranca cibernética e treinamentos ’
Define e mantém indicadores de desempenho (key performance indicators) que podem corroborar a 29 90%

conscientiza¢ao e o envolvimento da alta administracdo e demais érgaos da instituicao
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