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Sobre o Guia Técnico

Este Guia Técnico de Orienta¢des de ciberseguranca para implementacdo de politica de BYOD — Bring Your
Own Device é resultado do trabalho conjunto da ANBIMA — Associacdo Brasileira das Entidades dos Mercados
Financeiro e de Capitais com participantes de mercado reunidos no Grupo Consultivo de Ciberseguranca. O
material traz recomendacdes e orientacdes técnicas de segurancga cibernética as organizagdes atuantes nos
mercados financeiro e de capitais com o objetivo de contribuir para sua integridade e maior resiliéncia frente
as crescentes ameacas cibernéticas.

O conteldo deste documento ndo é vinculante para quaisquer organizag¢des, associadas ou ndo a ANBIMA, e
nao se caracteriza, de nenhum modo, como elemento da autorregulacdo da Associacdo. O presente material
reflete tdo somente orientagcbes técnicas, e, sob nenhuma hipdtese, vincula as organizacdes e a ANBIMA a
eventuais futuras discussGes sobre o tema no ambito da autorregulacao.

O conteldo deste documento também ndo deve ser interpretado de forma a contrariar, mitigar ou se opor a
nenhum normativo da legislacdo, regulacdo® e autorregulacdo? aplicaveis as organizacbes participantes dos
mercados financeiro e de capitais. Limitando-se, tdo somente, a orientar técnicas para melhor consecucao de
atividades ao mercado.

L BRASIL. Resolugdo CMN N2 4.893/2021. Disponivel em:

< >,
BRASIL. Resolugdo CVM N2 35/2021. Disponivel em:

< >,

2 ANBIMA. Regras e Procedimentos de Deveres Basicos. Disponivel em:

<
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Introducgao

Este material complementa o disposto no Guia de Ciberseguranca ANBIMA?Z, que orienta as organizacdes
para a definicao de fungdes minimas que visam garantir a eficacia de seu programa de seguranca cibernética.
Dentre elas, recomendacdes relacionadas ao estabelecimento de politica de acesso de dispositivos aos ativos
criticos da organiza¢do que considere:

i Modelo de confianca zero para acesso de dispositivos as redes internas; e

ii. Regras e procedimentos especificos para utilizacdo de dispositivos pessoais de colaboradores
(BYOD), quando aplicavel, que inclua no minimo: controles para mitigar riscos identificados,
critérios de responsabilizacdo e procedimentos relacionados as situacdes de desligamento do
colaborador.

A pratica de BYOD — Bring Your Own Device tem se popularizado na rotina das organizacdes pelos beneficios
que oferece. No entanto, permitir que colaboradores utilizem dispositivos pessoais para acessar ativos
corporativos também traz desafios importantes. Confira exemplos ndo exaustivos a seguir.

BENFICIOS DESAFIOS
@ Dispositivos pessoais podem atender @) Dispositivos pessoais estdo mais
melhor as necessidades e preferéncias dos vulneraveis a ameacas cibernéticas
colaboradores @ Perda, danificagdo, roubo ou furto dos
@ Economia de recursos com a aquisigéo e dispositivos pessoais podem comprometer
manutengao de equipamentos a seguranga da organizagéao
O estabelecimento de politica de BYOD Diferentes modelos de dispositivos
auxilia na prevengao contra perda de dados implicam em maior complexidade de
(DLP — Data Loss Prevention) gestdo e monitoramento

Os diversos riscos a seguranga associados a essa prdtica precisam ser adequadamente identificados e
mitigados para que ndo comprometam o programa de seguranca cibernética da organiza¢do. Neste sentido,
sdo apresentadas na sec¢do a seguir recomendacdes e orientacdes técnicas objetivas e ndo exaustivas para
apoiar as organizag¢des atuantes nos mercados financeiro e de capitais no desenvolvimento de politicas,
regras e procedimentos de BYOD fundamentados na legislagdo, regulacdao e autorregulagdo aplicdveis e
alinhados com padrdes internacionais.

3 ANBIMA. Guia de Ciberseguranga (32 Edigdo — 2021). Disponivel em:
< >,
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1. Legislacao e regulacao

De forma ndo exaustiva, destacam-se a seguir normativos relacionados a seguranca da informacdo e
cibernética aplicdveis as organiza¢es atuantes nos mercados financeiro e de capitais:

—> Resolu¢do CMN N2 4.893/2021*: dispde sobre a politica de seguranca cibernética e os requisitos para a
contratacdo de servigos de processamento e armazenamento de dados e de computacdao em nuvem a
serem observados pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

—> Resolugdo BCB N2 498/2025°: disciplina, no &mbito do Sistema Financeiro Nacional e do Sistema de
Pagamentos Brasileiro, os requisitos, os procedimentos e as condicdes para o credenciamento de
Provedor de Servicos de Tecnologia da Informacgdo — PSTI.

—> Resolugdo CVM N2 35/2021°: define os requisitos minimos do programa de seguranca cibernética e da

politica de seguranca da informacao exigidos de intermediarios de valores mobilidrios.

Lei N2 13.709/2018’: Lei Geral de Protec¢do de Dados Pessoais (LGPD).

Resolu¢do CD/ANPD N2 2/20228: regulamento de aplicacdo da LGPD para agentes de tratamento de

pequeno porte.

— Resolu¢do CD/ANPD N2 15/2024°: regulamento de comunicac3o de incidente de seguranca.

I

2. Principais referéncias

Para elaboracdo deste material e fundamentacdo de suas recomendacGes e orientacGes técnicas de forma
alinhada com padrées de seguranca amplamente reconhecidos internacionalmente, as publicagdes descritas
a seguir foram consultadas a titulo de referéncia. Ndo exaustivamente, estas referéncias podem ser utilizadas
pelas organizacGes para complementar e aprofundar seu processo de implementacdo de politicas, regras e
procedimentos de BYOD.

—> CIS — Center for Internet Security: CIS Critical Security Controls (CIS Controls) v8.1 (2025)°.

— 1SO - International Organization for Standardization: ISO/IEC 27001 (2022)**.

—> NIST — National Institute of Standards and Technology: NIST Special Publication 800-207 — Zero Trust
Architecture (2020)*%; e NIST Special Publication 800-124r2 — Guidelines for Managing the Security of
Mobile Devices in the Enterprise (2023)®3.

4 BRASIL. Resolugdo CMN N2 4.893/2021. Disponivel em:
< >
5 BRASIL. Resolucdo BCB N2 498/2025. Disponivel em:
< >
6 BRASIL. Resolugdo CVM N2 35/2021. Disponivel em:
< >,
7 BRASIL. Lei N2 13.709/2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em: <
>,
8 BRASIL. Resolugdo CD/ANPD N2 2/2022. Disponivel em: <

9 BRASIL. Resolugdo CD/ANPD N2 15/2024. Disponivel em: <
>,
10 CIS. CIS Critical Security Controls (CIS Controls) v8.1 (2022). Disponivel em: < >
111S0. Information security, cybersecurity and privacy protection — Information security management systems — Requirements (2022). Disponivel
em: < >
12 NIST. NIST Special Publication 800-207. Zero Trust Architecture (2020). Disponivel em: < >
13 NIST. NIST Special Publication 800-124r2. Guidelines for Managing the Security of Mobile Devices in the Enterprise (2023). Disponivel em:
< >
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https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.iso.org/standard/27001
https://www.iso.org/standard/27001
https://doi.org/10.6028/NIST.SP.800-207
https://doi.org/10.6028/NIST.SP.800-124r2
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Recomendac¢Oes para implementac¢ao de politica de BYOD

A implementacdo de politica e programa eficaz de seguranca cibernética pelas organiza¢des, conforme
discute a introducdo deste documento, deve considerar o acesso de dispositivos a seus ativos criticos. Na
hipdtese de a organizacdao permitir o acesso de dispositivos pessoais a esses ativos, é crucial que adote uma
politica de BYOD associada a praticas e rotinas de gestdo, monitoramento e controle para identificar, avaliar
e mitigar riscos, bem como para prevenir e tratar incidentes.

A politica de BYOD, ou documento analogo, é fundamental para estabelecer requisitos minimos a serem
observados para que os colaboradores possam utilizar seus dispositivos pessoais para acessar ativos da
organiza¢do. Por outro lado, é importante que os colaboradores estejam devidamente informados e
consintam com o acesso a recursos e informacdes de seus dispositivos pessoais pela organizacdo para
realizacdo de praticas e rotinas de seguranca.

Nesse sentido, estdo dispostas a seguir recomendacdes e orientacbes técnicas, alinhadas com padrdes de
seguranca amplamente reconhecidos internacionalmente, que visam apoiar as organizacdes no
desenvolvimento de politicas, regras e procedimentos de BYOD, dispostas nos seguintes tépicos:

Identificagdo e Controles para

Governanga e

. avaliagao de mitigar riscos
conformidade

riscos identificados

1. Governanc¢a e conformidade

Este topico aborda os componentes essenciais a serem considerados pelas organiza¢des na implementagdo
de politica de BYOD, ou documento analogo, visando garantir o uso seguro e responsavel de dispositivos
pessoais para acessar ativos corporativos.

Recomendagoes:

1.1. Estabelecer politica de BYOD, ou documento analogo, considerando:

a. Adotar modelo de confianga zero para o acesso de dispositivos pessoais aos ativos corporativos,
considerando:
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i. Conceder acesso de dispositivos pessoais aos ativos corporativos apenas quando
necessario; e
ii. N&o presumir confianga em nenhum dispositivo ou usudrio.

b. Adotar regras e procedimentos que ndo contrariem, mitiguem ou se oponham:

i. A legislacdo, regulacdo e/ou autorregulacio aplicaveis; e
ii. A nenhum elemento do programa, das politicas e/ou regras e procedimentos de
seguranca da informacao e cibernética da organizacao, conforme aplicavel.

c. Definirtermo de uso de dispositivos pessoais para acesso a ativos da organizag¢ao, ou documento
analogo, considerando, conforme aplicavel e de forma ndo exaustiva:

i. Definir clara e objetivamente colaboradores elegiveis a utilizacdo de dispositivos
pessoais para acesso a ativos da organizagdo e, consequentemente, contemplados pelo
termo de uso, ou documento analogo;

ii. Na hipdtese de o colaborar optar por utilizar seus dispositivos pessoais para acessar
ativos da organizacdo, descrever clara e objetivamente os controles e acessos
franqueados a organizacdo em decorréncia dessa opcdo, destacando as funcdes,
informacdes, dados, midias e arquivos abrangidos;

iii. Descrever clara e objetivamente os potenciais impactos ao dispositivo pessoal de
procedimentos, rotinas e controles para mitigacao de riscos realizados pela organizacao,
por exemplo, com relacdo ao desgaste do aparelho e ao comprometimento do espaco
de armazenamento, do processamento ou da velocidade de conexao;

iv. Definir clara e objetivamente o que é permitido e proibido no uso de dispositivos
pessoais para acessar ativos da organizagao;

v. Estabelecer procedimentos para o colaborador informar e manter atualizada a
organizacao acerca dos dispositivos pessoais a partir dos quais acessa os ativos
corporativos;

vi. Estabelecer requisitos minimos para acesso, reprodugdo, tratamento, transporte,
compartilhamento e descarte de dados da organizagdo através de dispositivos pessoais,
abrangendo a utilizagdo de redes corporativas de dados e de computagdo em nuvem;

vii. Estabelecer requisitos minimos para acesso a rede mundial de computadores (internet),
abrangendo o uso de conexao sem fio e de redes publicas ou privadas;

viii. Estabelecer requisitos minimos para a instalagao e atualizagdo de aplicativos e aplicagdes
(softwares) nos dispositivos pessoais utilizados para acessar ativos da organizacao;

ix. Estabelecer procedimentos e requisitos minimos para acesso e conexdo (login) a
ambientes digitais corporativos por meio de dispositivos pessoais, abrangendo
procedimentos e requisitos especificos para usudrios administradores;

x. Definir critérios para ativacdo de ferramenta de rede privada virtual (VPN — Virtual
Private Network);

xi. Estabelecer procedimentos para o colaborador reportar casos de perda, danificacdo,
roubo ou furto dos dispositivos pessoais utilizados para acessar ativos da organizagao;
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xii. Estabelecer procedimentos para o colaborador reportar incidentes, situagdes suspeitas
ou tentativas de ataques aos dispositivos pessoais utilizados para acessar ativos da
organizagao;

xiii. Estabelecer procedimentos de descarte adequado ou desconexdao de dispositivos
pessoais utilizados para acessar ativos da organizacdo, abrangendo a situacdo de
desligamento do colaborador;

xiv. Descrever situacOes elegiveis a revogacdo de acesso e apagamento remoto de dados
corporativos pela organizagao, abrangendo a situacao de desligamento do colaborador;

xv. Definir responsabilidades individuais e corresponsabilizaces aos colaboradores
relacionadas ao uso dos dispositivos pessoais para acesso a ativos da organizacao;

xvi. Prever entre as responsabilidades individuais dos colaboradores que estes devem agir
de forma ética, zelando pela seguranca da informacao e cibernética e em conformidade
com o que define politicas, regras e procedimentos da organizacdo;

xvii. Definir medidas disciplinares para situacGes de ndo conformidade ou violacdo do termo
de uso pelos colaboradores; e

xviii. Exigir que os colaboradores consintam com o termo de uso, ou documento analogo, por
exemplo através de assinatura (quando aplicavel, assinatura digital).

d. Estabelecer procedimentos e rotinas para identificacdo e gestdo de dispositivos pessoais
utilizados para acessar ativos da organizacdo, considerando, conforme aplicdvel e de forma nao
exaustiva, as recomendacdes contidas no tdpico 2 desta se¢do deste documento.

e. Estabelecer procedimentos e rotinas para identificagdo e avaliagdo de riscos associados a
utilizacdo de dispositivos pessoais para acessar ativos da organizacao, considerando, conforme
aplicavel e de forma ndo exaustiva, as recomendacdes contidas no tépico 3 desta secdo deste
documento.

f. Estabelecer praticas e controles para mitigar riscos identificados associados a utilizagdo de
dispositivos pessoais para acessar ativos da organizacao, considerando, conforme aplicavel e de
forma ndo exaustiva, as recomendag¢des contidas no tépico 4 desta se¢ao deste documento.

g. Implementar agGes e rotinas de conscientizagdo e treinamento de colaboradores com relagdo as
praticas de BYOD, de forma especifica ou integrando agbes e rotinas ja estabelecidas,
considerando:

i. Garantir que os colaboradores tenham acesso e saibam como consultar o termo de uso
de dispositivos pessoais para acesso a ativos corporativos e a politica de BYOD da
organizagao, ou documentos analogos;

ii. Garantir que os colaboradores compreendam suas responsabilidades individuais e
corresponsabilizacdes ao optarem pelo uso de dispositivos pessoais para acessarem
ativos da organizagao;

iii. Garantir que os colaboradores compreendam a abrangéncia dos controles e acessos
franqueados a organizacdo em decorréncia da opg¢do pela utilizacdo de dispositivos
pessoais para acessar ativos corporativos;
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Vi.

Vii.

viii.

Garantir que os colaboradores compreendam os potenciais impactos que praticas e
controles para mitigacdo de riscos realizados pela organizacdo podem gerar ao
dispositivo pessoal;

Garantir que os colaboradores estejam capacitados para realizar e conhegcam os
procedimentos estabelecidos no termo de uso de dispositivos pessoais para acesso a
ativos da organizacao;

Disponibilizar e manter atualizados materiais e recursos, bem como promover acdes e
oferecer experiéncias que contribuam para o aumento do nivel de conhecimento dos
colaboradores com relagdo aos elementos da politica de BYOD da organiza¢do (ou
documento andlogo), aos riscos associados a esta pratica, aos tipos de ameacas
cibernéticas e técnicas utilizadas para promover ataques e as medidas de seguranca que
podem ser incorporadas a rotina para mitigar os riscos;

Estimular a incorporacao de praticas de seguranca no uso de dispositivos pessoais pelos
colaboradores para acessar ativos corporativos e atitudes éticas, que zelem pela
seguranca da informacdo e cibernética e a conformidade com as politicas, regras e
procedimentos da organizacao;

Promover exercicios de verificacdo de assimilacdo de conhecimentos relacionados a
pratica de BYOD e da capacitacdo para realizacdo dos procedimentos estabelecidos no
termo de uso de dispositivos pessoais para acesso a ativos da organizacao; e
Implementar, conforme aplicavel, as recomendacgdes e orienta¢des técnicas contidas no
guia técnico ANBIMA Orientagées para o treinamento de colaboradores em
ciberseguranca**.

Estabelecer procedimentos de contingéncia para tratamento de incidentes de seguranca da

informacgdo e cibernética envolvendo dispositivos pessoais de colaboradores com acesso aos

ativos da organizagao, de forma especifica ou integrando documentos e politicas da organizagao

ja estabelecidos (por exemplo, relacionados a continuidade de negdcios), considerando:

Definir e descrever taticas e medidas de contingéncia especificas e adequadas para as
diferentes ameagas e vulnerabilidades que podem envolver os dispositivos pessoais
utilizados para acessar os ativos corporativos;

Definir critérios e processos de ativagdo das taticas e medidas de contingéncia definidas,
indicando responsaveis pela realizagdo de cada etapa;

Identificar e avaliar o incidente, buscando mensurar sua extensdo e implementar as
taticas e medidas adequadas para recuperagdo e mitigacdo dos impactos;

Proteger as evidéncias do incidente e adotar as medidas cabiveis com relacdo a
privacidade e protecdo de dados e de comunicacdo do incidente as autoridades e
autarquias competentes, conforme aplicavel;

Definir situacGes elegiveis a revogacdo temporaria ou definitiva dos acessos do
dispositivo pessoal a ativos da organizacdo, a desconexdao completa e ao apagamento
remoto de dados corporativos;

14 ANBIMA. Orientag®es para treinamento de colaboradores em ciberseguranca (2024). Disponivel em:

<
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Vi.

Vii.

Garantir o adequado tratamento do incidente e recuperacdo dos padrdes de seguranca
antes de retomar os acessos de um dispositivo pessoal sujeito a revogacdao temporaria
de acessos; e

Implementar, conforme aplicavel, as recomendacdes e orienta¢des técnicas contidas no
guia técnico ANBIMA Orientagbes para ciberseguran¢a na gestdo de continuidade de
negdcios®.

i. Estabelecer procedimentos de revisdo e atualizacdo periddicos da politica de BYOD, ou

documento analogo, para garantir conformidade e eficacia, considerando:

Vi.

Vii.

Definir colaboradores e/ou equipes responsaveis pela manutencdo da politica de BYOD,
ou documento andlogo, incluindo a realizacdo dos procedimentos de revisdo e
atualizacdo;

Definir fluxo de aprovacdes e validacdes necessarias para implementacdo da revisado e
atualizacdo;

Estabelecer prazos regulares para realizagdo dos procedimentos de revisdo e atualizacao
periddicos ndo superiores a 2 (dois) anos, abrangendo situaces que exijam adaptacdo
dos cronogramas estabelecidos, por exemplo em decorréncia de atualizacdes em leis ou
regulacoes aplicaveis;

Estabelecer procedimentos de notificacdo dos colaboradores acerca de revisGes e
atualizacdes realizadas, abrangendo medidas para obtencao de consentimentos quando
necessario;

Garantir que a politica de BYOD, ou documento analogo, esteja em conformidade com a
legislagao, regulagdo e autorregulagao vigentes;

Investir os melhores esfor¢cos para manter a politica de BYOD, ou documento analogo,
alinhada aos principais padrdes de seguranga reconhecidos internacionalmente; e
Investir os melhores esforgos para manter a politica de BYOD, ou documento andlogo,
atualizada com relacdo ao desenvolvimento tecnolégico e a evolugdo de ameacas a
seguranca da informacgdo e cibernética.

2. Identificacao e gestao de dispositivos

Este topico aborda elementos minimos, e ndo exaustivos, a serem considerados pelas organiza¢des na

implementacdo de rotinas e procedimentos para identificacdo e gestdo dos dispositivos pessoais utilizados

para acessar os ativos corporativos, observaveis pelas equipes responsaveis pela seguranga da informacao e

cibernética.

15 ANBIMA. Orientagdes para Ciberseguranga na Gestdo de Continuidade de Negdcios (2024). Disponivel em:

<
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Recomendagoes:

2.1. Implementar rotinas e procedimentos para identificacdo dos dispositivos pessoais utilizados para
acessar os ativos da organizacdo, considerando:

a. Garantir a manutencao e eficdcia do procedimento definido na politica de BYOD, ou documento
analogo, para o colaborador informar e manter atualizada a organizacao acerca dos dispositivos
pessoais a partir dos quais acessa os ativos corporativos.

b. Estabelecer critérios e procedimentos para aprovac¢ao da conexao de dispositivos pessoais aos
ativos corporativos e para seu registro.

c. Manter inventdrio atualizado de dispositivos pessoais utilizados para acessar os ativos
corporativos e verifica-los com frequéncia para identificar elementos estranhos a organizacao.

2.2. Implementar rotinas e procedimentos de gestao dos dispositivos pessoais utilizados para acessar ativos
da organizacdo, considerando:

a. Avaliar a adogdo de solugGes de gestdo de mobilidade empresarial (EMM — Enterprise Mobility
Management), incluindo ferramentas de gerenciamento de dispositivos mdveis (MDM — Mobile
Device Management), que permitem a aplicacdo de politicas e controles de seguranca, a
instalacdo de atualizacdes e a remocao de dados corporativos para os casos aplicaveis.

3. Identifica¢ao e avaliagao de riscos

Este topico aborda elementos minimos, e ndo exaustivos, a serem considerados pelas organizagdes na
implementagdo de rotinas e procedimentos para identificagdo e avaliagdo dos riscos, ameagas e
vulnerabilidades associados ao uso de dispositivos pessoais para acessar ativos corporativos, observaveis
pelas equipes responsaveis pela seguranc¢a da informagdo e cibernética.

Recomendagoées:

3.1. Implementar rotinas e procedimentos para identificacdo e avaliagdo dos riscos, ameagas e
vulnerabilidades associados ao uso de dispositivos pessoais para acessar ativos da organizagdo,
considerando:

a. Monitorar os dispositivos pessoais para detectar anomalias, incluindo a implementagdo de
solugcdes de defesa contra ameagas moveis (MTD — Mobile Threat Defense), abrangendo
minimamente a identificacdo de:

i. Aplicativos maliciosos;
ii. Ataques de rede (e.g. man-in-the-middle); e
iii. ConfiguracOes inseguras.
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b. Implementar procedimentos para avaliacdo de aplicativos moveis (Vetting), incluindo, conforme
aplicavel, testagem de seguranca (MAST — Mobile Application Security Testing), abrangendo
minimamente a identificacdo de:

i. Vulnerabilidades;
ii. Comportamentos que violem politicas de privacidade; e
iii. Uso indevido de dados sensiveis.

c. Avaliar implementar solugbes de registro e monitoramento de atividades para detectar a
comportamentos suspeitos ou maliciosos.

d. Auditar periodicamente os dispositivos pessoais para avaliar a eficacia dos controles e das
politicas de seguranca.

4. Controles para mitigar riscos identificados

Este topico aborda elementos minimos, e ndo exaustivos, a serem considerados pelas organiza¢des na
implementacdo de praticas e controles de seguranca para mitigacdo dos riscos identificados associados ao
uso de dispositivos pessoais para acessar ativos corporativos, observaveis pelas equipes responsdaveis pela
seguranca da informacdo e cibernética.

Recomendagoées:

4.1. Implementar praticas e controles de seguranga para mitigagao dos riscos identificados associados ao
uso de dispositivos pessoais para acessar ativos corporativos, considerando:

a. Implementar solugdes de controle de acesso gerenciado, abrangendo minimamente:

i. Exigir autenticagdo multifator (MFA — Multi-Factor Authentication) para acesso a ativos
corporativos a partir de dispositivos pessoais, destacadamente para acesso remoto a
ativos criticos;

ii. Garantir que o acesso seja concedido com base no Principio do Menor Privilégio,
prevendo a concessdo de permissdes e acessos estritamente necessarios para o
desempenho de fung¢des legitimas, conforme aplicavel;

iii. Definir critérios especificos para acesso com base nos diferentes contextos, tais como
localizacdo, horario e tipo de dispositivo utilizado;

iv. Adotar politicas de senha segura e definir critérios para bloqueio de acesso apods
tentativas falhas; e

v. Implementar procedimentos especificos relacionados a situacdo de desligamento do
colaborador, incluindo a revogacao de acessos e desconexdao completa do dispositivo.

b. Implementar procedimentos de gerenciamento de dados, abrangendo minimamente:

i. Adotar solugGes de criptografia de dados em repouso e em transito;
ii. Empregar solucGes de rede privada virtual (VPN) para conexdes remotas seguras; e
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Implementar solucdes de segregacdao de dados pessoais e corporativos, incluindo,
conforme aplicavel, adogdo de contengdo de dados (containers), perfis de trabalho e/ou
virtualizacdo; e

Implementar procedimentos especificos relacionados a situacao de desligamento do
colaborador, incluindo a remoc¢do e/ou apagamento remoto de dados corporativos.

c. Implementar procedimentos de protecdo do colaborador e do dispositivo pessoal utilizado para

acessar ativos da organizacao, abrangendo minimamente:

Integrar as solucdes de defesa contra ameacgas moveis (MTD) e de gestao de mobilidade
empresarial (EMM) para ac6es automatizadas de mitigacao;

Instalar e manter solucdes de seguranca como antivirus, firewall e protecdo contra
phishing nos dispositivos pessoais;

Implementar mecanismos de deteccdo de jailbreak nos dispositivos pessoais utilizados
para acesso a ativos corporativos, revogando o acesso ou desconectando dispositivos
gue apresentem sinais de modificagcdo ndo autorizada;

Adotar politicas de sandboxing para aplicativos modveis instalados nos dispositivos
pessoais, conforme aplicavel; e

Garantir a atualizacdo de aplicativos e aplica¢Ges instalados nos dispositivos pessoais,
destacadamente com relacdo a instalacdo de patches de seguranca mais recentes, e
definir critérios para bloqueio de acesso a dispositivos desatualizados.
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Dicas adicionais

A politica de BYOD, ou documento andlogo, deve ser cuidadosamente elaborada para equilibrar a flexibilidade
e a conveniéncia do uso de dispositivos pessoais com a necessidade de proteger os dados e a infraestrutura
corporativa. Nesse sentido, além das recomendacées dispostas na secdo anterior deste documento, estdo
listadas a seguir dicas adicionais para apoiar as organiza¢des na mitigacdo de riscos e na promog¢do de uma
cultura de seguranca na utilizacdo de dispositivos pessoais para acesso aos ativos corporativos.

@ PROTEGAO FiSICA DOS APARELHOS

Orientar colaboradores que utilizam dispositivos
pessoais para acessar ativos corporativos para a
adequada protecao fisica dos aparelhos (e.g. ndo
deixar desacompanhados em locais publicos),
especialmente em viagens, para evitar danos, perdas e
furtos.

@ CUIDADOS NO COMPARTILHAMENTO

Orientar colaboradores para o compartilhamento
seguro de dispositivos pessoais utilizados para acessar
ativos corporativos com outras pessoas, visando evitar
que terceiros realizem condutas que coloquem em
risco a seguranca do colaborador e da organizagao.

@ PLANO DE COMUNICACAO

Orientar colaboradores acerca do trafego e

compartilhamento seguro de dados corporativos, em
conformidade com politicas, regras e procedimentos
da organizacdo, abrangendo o uso de plataformas de
troca de mensagens.

Para se aprofundar nos tépicos relacionados a seguranca da
informacao e cibernética, consulte nossa pagina especial,
acessando o QR CODE ao lado.
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Glossario

GLOSSARIO

TERMOS

DEFINICAO
Utilizacdo de dispositivos pessoais de colaboradores acessar ativos da

BYOD organizagao (Bring Your Own Device).
. Pratica que visa isolar aplicagbes e seus componentes em ambientes
Containers .
controlados e padronizados.
DLP Prevencdo contra perda de dados (Data Loss Prevention).
EMM Gestdo de mobilidade empresarial (Enterprise Mobility Management).
Firewall Sistema que controla o trafego de rede com base em regras de seguranca.
Jailbreak Processo de remocdo das restricGes impostas pelo fabricante de um dispositivo
movel, permitindo acesso irrestrito ao sistema operacional.
LGPD Lei Geral de Protec¢do de Dados Pessoais (Lei N2 13.709/2018).

Man-in-the-Middle
(Mitm)

Um ataque onde o adversario se posiciona entre o usuario e o sistema para
poder interceptar e alterar os dados que trafegam entre eles.

Testagem de Seguranca de Aplicativos Mdveis (Mobile Application Security

MAST .

Testing).
MDM Gerenciamento de dispositivos méveis (Mobile Device Management).
MFA Autenticacdo multifator (Multi-Factor Authentication).

Modelo de confianga
zero (Zero Trust, ZT)

Conjunto de paradigmas de seguranca cibernética que elimina a confianca
implicita em usudrios, dispositivos ou redes, mesmo que estejam dentro do
perimetro corporativo ou previamente autenticados.

MTD Defesa contra ameagas moveis (Mobile Threat Defense).
Uma técnica para tentar adquirir dados sensiveis, tais como nimeros de contas
Phishing bancdrias, através de uma solicitacdo fraudulenta por e-mail ou num website,

em que o perpetrador se faz passar por uma empresa legitima ou pessoa
respeitdvel.

Principio do Menor
Privilégio

Diretriz de seguranca que estabelece que cada usudrio, processo ou sistema
deve operar com o minimo de permissdes necessdrias para realizar suas
fungGes legitimas (Least Privilege).

Um ambiente de execugdo restrito e controlado que impede que softwares

Sandboxing potencialmente maliciosos, como cddigos modveis, acessem recursos do
sistema além daqueles para os quais estdo autorizados.

Vetting VerificagaTO, avaliaséo e valida.géo de idqneidade de ierividuos ou sistemas para
acesso a informagdes sensiveis ou ambientes protegidos.

VPN Ferramenta de rede privada virtual (Virtual Private Network).
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