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O que é
CyberSecurity?
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Seqguranca Cibernetica e o
conjunto de tecnologias,
processos, pessoas e praticas
destinado a proteger redes,
computadores, programas e
dados de ataques, danos ou
acessos nao autorizados.

|

Hewlett Packard
Enterprise

-



A empresa digital precisa de um novo estilo de

protecao
Off Premise
e _

Proteja os ativos digitais
mais criticos para os e suas interacoes,
negoécios independentemente

de onde ocorram.
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Quem sao os
adversarios?
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Criminosos digitais
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Motivacao: Lucro

Alvos: Propriedade intelectual,
dados pessoais, credenciais de
acesso e dados de cartdes de credito
e debito

Nivel de Sofisticacao: Variado
Defesas: Criptografia

Pode incluir desenvolvedores,
especialistas em seguranca de alto
nivel, black hats contratados sob
demanda e crime organizado.




Adversarios motivados pelo ego
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Motivacao: Fama ou
reconhecimento

Alvos: Alteraca@o de websites e
vazamento de dados corporativos

Nivel de Sofisticacao: Medio,
pormalmente t{ém conhecimento
interno sobre seus alvos

Defesas: Monitoramento de usuarios
com acessos privilegiados e/ou de
alto risco

Sentem satisfacao quando suas
acoes sao divulgadas enquanto suas
identidades permanecem
desconhecidas.




Hacktivismo

Motivacao: Ideologia, justica social,
tendéncias religiosas ou politicas

Alvos: Grandes empresas, midia e
governos

Nivel de Sofisticacao: Baixo,
normalmente composto por script
kiddies em sua maioria

Defesas: Firewall e IPS

Facilmente influenciaveis e em
buscade uma sensacao de
pertencimento a um determinado

grupo.
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Hackers profissionais / hobby

Motivacao: Gosto por hacking, bug
bounties, apresentacdes em
conferéncias de seguranca

Alvos: Responsible Disclosure de
qualquer vulnerabilidade

Nivel de Sofisticacao: Desde
iniciantes até profissionais
renomados

Defesas: White Listing

Muitos tém empregos fixos e
praticam hacking como hobby.
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O modelo de
negocios deles,
parece

muito com o

NOSSO.




O modelo de negocios deles, parece muito com

O NOSSO.

2. Recursos

Humanos

« Verificacdo de
antecedentes

» Recrutamento e
selecdo
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Vendas e

marketing

* Promocao de
vendas

+ Marketing de
produtos

* Anuncios
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Desenvolvimento 6
$_1 - Spiders
+ Black hats for
hire

L 2

internacional
» Analise de
confratos

Financas

« Lavagem de
dinheiro

» Garantias de
pagamentos

Operacoes
+ Gestores de

Processos

» Gerentes de

projetos

» Mulas
» Suporte ao cliente



Dividido em verticais
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Alguns casos mais
recentes...
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O resultado € um aumento no numero de casos
e no tamanho dos prejuizos com ataques
digitais.

Heartland sony Target Neiman Marcus Anthem

Payment Systems . 102 mihges de « 110 milhdes de - 350 milhdes de . 80 milhdes de
+ 130 milhties de contas da dados pessoais de cardes de créedito e dados médicos
cartes de crédito e Playstation Network clientes, incluindo debito pessoais
debito + U$ 171 milhdes em SEEEES decredifoe ., nodificacsio potendial
« U$ 140 milhBes em prejuizos estimados R da clausula “Clapper”
multas + 46% de queda no da Suprema Corte
lucro comparado dos EUA

com oano anterior

898.587.384 registros comprometidos
4.834 ataques bem-sucedidos em 2015
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Panama Papers

Panama Papers

Ataque fora do eixo financeiro

Vulnerabilidade explorada ha
varios anos

Todos o0s e-mails e documentos
foram expostos

Queda de um primeiro-ministro

Varios empresarios e politicos
investigados
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SWIFT

Rede Swift

« Comecou por um ataque isolado
via Banco de Bangladesh que
desviou US$ 81M

Apos investigacOes, viu-se uma
vulnerabilidade em toda a rede
de comunicacao, permitindo aos
atacantes cometerem fraudes
internacionais sem deixar
rastros, via PCs comuns

Roubo de credenciais para uso
em envio e recepcao de
mensagens dentro da rede com
escalacao de privilégios
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Banco el Austro- Equador
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Banco Equador

» |nicio de exploracao de uma
falha na Swift

12 milhGes em prejuizo

Aconteceu em 2015, e a Swift so
ficou sabendo em marcgo de
2016
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Saque ATM - Japao

Saque ATM - Japao

 Roubo de dados de banco na
Africa do Sul

Emissao de 1.600 cartdes
fraudados

[ FN i L
[T .__ '. ]

e \‘h N

S N

| Y

Saques sincronizados no Japao

usando cartdoes fraudados

Y
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14 mil transacodes realizadas em
menos de um dia
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Como voce alcancga seus objetivos?

* Reduza os lucros
deles

+ Criptografia aplicada

» Dados falsos como
honey pot

G)\ Reduzo-tempode
entrega
« Aumente o tempo
de entrega para
eles

* |dentificacdo de
DNS malware

* Uso de sistemas

de pagamento com
maior controle
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» Aumente os riscos
para eles

+ Regulamentacdo /
enforcement

* Monitoramento
sofisticado

—3

o o -Aumentaos-
m m
~ recursos
disponiveis
* Reduza a
quantidade de
recursos

disponiveis

*» Melhores iniciativas
para white hats

* Analise de reputacao

! ol
de vendas
* Reduza a quantidade
de alvos

* Fortalecimento de
aplicacdes

* Higiene nas questdes
basicas de seguranca

fazer negocios

* Aumente o custo que
eles tém para fazer
negocios

* Todos os pontos
anteriores
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Obrigado.





