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Sao Paulo, 31 de janeiro de 2024.

Ao senhor
Otavio Ribeiro Damaso
Diretor de Regulagao - DINOR

Com cépia para o senhor

Jodo André Calvino Marques Pereira

Chefe de Unidade

Departamento de Regulacdo do Sistema Financeiro - DENOR

Assunto: Resposta ao edital da Consulta Publica N2 97/2023 — Tomada Publica de Subsidios sobre
o Mercado de Ativos Virtuais

Prezados senhores,

A Associacdo Brasileira dos Mercados Financeiro e de Capitais (ANBIMA) agradece a oportunidade
de participar da Tomada Publica de Subsidios sobre o Mercado de Ativos Virtuais. A ANBIMA
representa mais de 300 instituicbes do mercado de capitais brasileiro, incluindo entre outros,
bancos, corretoras, distribuidoras, gestoras de recursos e securitizadoras. Tendo em vista a
importancia da regulamentacao dos ativos virtuais, foi estruturado um Grupo de Trabalho técnico
e multidisciplinar para analise, discussdo e resposta a Consulta Publica (N2 97/2023).

Considerando a complexidade do tema e a heterogeneidade das instituicdes representadas no
Grupo de Trabalho, foram delineados alguns principios norteadores para as discussdes e formacao
de consenso:

(i) Definicdao de Ativos Virtuais segundo a Lei N2 14.478, de 2022, ndo abarcando os
ativos representativos de ativos mobilidrios, ativos financeiros e moedas
(eletronica, nacional e estrangeira).

(ii) Abordagem principioldgica, optou-se por ndo adentrar nos aspectos técnicos e
especificidades relacionadas a tecnologia.

(iii) Principio de mesma atividade, mesmo risco, mesma regula¢do: o arcabouco
regulatério dos ativos virtuais deve ser compativel com os requerimentos
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regulatdrios dos mercados tradicionais, de modo a nivelar o level playing field
entre os criptoativos e ativos financeiros tradicionais, reduzindo o risco de
arbitragem regulatéria.

Tema 1 — Segregac¢ao Patrimonial e Gestao de Riscos

1. A adequada segregacao do patrimonio do cliente, assim entendido como seus recursos
disponiveis e os ativos virtuais de sua titularidade segregados do patrimonio da entidade
prestadora de servicos de ativos virtuais é um dos temas de maior relevancia na matéria,
notadamente em cendrios de crise. Em sua avaliacdo, quais sdo os mecanismos mais eficientes
para a efetiva segregacdo operacional e juridica do patrimoénio dos clientes em relacdo ao
patrimonio das prestadoras de servicos de ativos virtuais?

Em relagdo a segregagdo patrimonial, reforcamos que a regulag¢do dos ativos financeiros e
valores mobilidrios tradicionais pode ser replicada para os ativos virtuais, especialmente a
Resolugdo CVM n2 32/21 e Resolugéo do CMN n2 4.593/17, tendo em vista a preocupa¢éo
comum com a protegdo ao investidor. Nesse sentido, foi sugerido o alinhamento conceitual
de que os ativos virtuais seriam passiveis de custodia (semelhante a custddia tradicional).

Assim, do ponto de vista juridico, contdbil e operacional, para garantir a segregacéo
patrimonial, foi sugerido:

a. Segregacdo e contabilizagcdo dos ativos de clientes em contas "off-balance"/COSIFs
especificos nas  contas  patrimoniais  das instituicbes  (“contas  de
compensac¢do/custodia”);

b. Em linha com as recomendagbes da I0SCO, exigir que o prestador de servicos de
ativos virtuais (“VASP”) tenha politicas, controles e procedimentos para garantir a
segregacdo patrimonial, sujeitos a andlise de auditoria independente para verificar que
os saldos das wallets batem com os controles de titularidade individualizado;

1 Nesse caso, os ativos virtuais seriam passiveis de custddia, e ndo depdsito 3 vista (contas "on-balance").
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c. As contas consolidadas/omnibus para multiplos clientes podem ser admitidas desde
que a VASP mantenha controles auditdveis sobre a posi¢cdo de cada cliente, inclusive
contdbeis;

d. No caso da custddia de criptoativos (tecnologia blockchain), wallets distintas
poderiam segregar posigcoes proprietdrias de posicoes de clientes, sendo estas ultimas
consolidadas (como nas contas "cliente 1" das CSDs brasileiras) ou segregadas (para
institucionais), a critério da VASP;

Também foram sugeridas regras de governanga e controle:

e. Separacgdo de atividades e fun¢ées dentro da VASP, que possam criar conflito de
interesse;

f. Necessidade de critérios de identifica¢do, autenticagcdo e autorizagdo do cliente para
permiss@o de movimentag¢bes;

g. Contabilizagdo e reporte dos saldos e ativos dos clientes ao BC para fins de controle
e supervisGo’;

h. Impossibilitar/vedar o uso de ativos de clientes para fins diversos daqueles a serem
permitidos pelo BC.

2. Os recursos entregues pelos clientes as prestadoras de servicos de ativos virtuais ainda ndo
direcionados para algum investimento podem estar sujeitos a algum tipo de protecdo, a exemplo
das exigéncias impostas as entidades do segmento de distribuicdo, de forma a mitigar riscos
decorrentes de eventual descontinuidade da instituicao? Quais salvaguardas podem ser adotadas,
em nivel infralegal, além da existéncia de contas especificas, para minorar tais riscos?

Para garantir a segregagdo patrimonial dos recursos disponiveis, foi sugerido o controle
assemelhado com "conta de registro" (contas grdficas) ou '"contas de pagamento”,
semelhante ao que jd se pratica com DTVMs, corretoras e instituicbes de pagamento.
Portanto, a regulacGo deve limitar a alavancagem dos recursos de saldo em moeda
fiducidria mantido em nome de clientes por parte da VASP, na linha do que é praticado para

2 Alguns participantes sinalizaram que o saldo de ativos e passivos das contas de custédia das VAPSs poderia ser
auditado por auditoria terceira, como forma de identificar que a VASP estd realizando a segregacdo patrimonial e
custodiando corretamente os ativos dos clientes.
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as contas de registro ou pagamento. Isso seria possivel ainda que mediante o uso de contas
grdficas pelos VASPs, sendo que a segregacdo feita mediante o uso de contas grdficas deve
ser refletida e registrada contabilmente no balango dos VASPs.

Com relagdo a alocagcdo em contas de pagamento, recomenda-se que a regulamentacgéo do
BC permita que os recursos fiquem alocados em contas de pagamento disponibilizadas por
entidades distintas das VASPs, desde que sejam instituicées de pagamento emissoras de
moeda eletrénica previamente autorizadas pelo BC e cumpram a regulamentag¢do aplicavel
as contas de pagamento. Essa possibilidade permitird que as VASPs que tenham instituicoes
de pagamento no seu grupo econémico que prestem os servicos de pagamentos com a
devida protegdo aos clientes e reduzird o impacto operacional das VASPs que atualmente
ja possuem contratos comerciais com entidades autorizadas pelo BC para prestar os
servigos de pagamento aos seus clientes.

Para além das contas especificas, no dmbito das VASPs, foi reforcado que o cliente deve ser
informado que apds a ordem dada pelo cliente de uso de seus recursos disponiveis para a
aquisicdo de ativos virtuais, o risco do ativo passa a ser do cliente. Em relagdo as outras
salvaguardas, o grupo concordou que os seguros (para saldo de cliente e risco de custddia
de ativos) nGo devem ser obrigatdrios, considerando a caréncia no mercado brasileiro de
seguros eficientes para cobertura dessa atividade e o alto custo desse servico — que seria
repassado ao consumidor e tornaria o mercado brasileiro menos atrativo para investidores.
Por fim, houve consenso que os mecanismos de garantia ou ressarcimento especificos para
o setor ndo parecem adequados, como detalharemos na questéo 5.

3. Conforme diagndsticos provenientes de autoridades internacionais, ndo é incomum que
algumas prestadoras de servicos de ativos virtuais se utilizem, ainda que parcialmente, dos ativos
virtuais de clientes em sua posse ou controle para garantir operacdes proprias ou de outras
empresas de seu conglomerado. Que medidas poderiam mitigar os riscos associados a tais usos
caso fosse adotada permissao similar no arcabouco regulatério?

Conforme respondido na pergunta 1, a sugestdo é que haja segregac¢do patrimonial na
prestacdo de servicos de ativos virtuais. Desta forma, a VASP ndo poderia aplicar ativos
virtuais dos clientes para garantir operacdes proprias ou de outras empresas de seu
conglomerado.
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Todavia, a segregagdo patrimonial ndo impede que a VASP, mediante prévio e expresso
consentimento do cliente, disponibilize produtos e servigos como empréstimo de ativos, por
exemplo, que podem alterar a titularidade do ativo virtual em favor da VASP. Assim,
considerando a similaridade da operagdo descrita no enunciado com o empréstimo de
agbes e outros valores mobilidrios, que é uma prdtica frequente e regulada no mercado
tradicional, sugerimos a aplicagcdo de regras similares, resguardadas as adaptacbes
necessdrias em relagéo aos ativos virtuais.

No mercado tradicional, para que o intermedidrio (e custodiante) possa realizar operacoes
proprias com os ativos de seus clientes, deve ocorrer um empréstimo desses ativos
mediante a permissdo expressa do cliente em troca de alguma remunerag¢éo pelo
empréstimo. Nesse caso, o intermedidrio deixa de atuar como custodiante desses ativos (hd
mudang¢a da natureza juridica da relagdo) e passa a oferecer outro servigo ao cliente, em
que a remunera¢do tem como contrapartida uma série de riscos — incluindo o risco de perda
dos ativos. Para realizar esse tipo de operagdo, a instituicdo deve verificar se o perfil do
cliente é adequado para assumir tais riscos.

As sugestbes do grupo de trabalho estdo em linha com as orientagdes da I0SCO. Caso a
VASP utilize os ativos dos clientes em suas operacbes (eg. Empréstimos/re-used/re-
hypothecated), esta deixa de atuar como custodiante desses ativos. Nesses casos, a VASP
deve i) obter consentimento prévio do cliente; ii) verificar a adequagdo da operagdo ao perfil
do cliente; e iii) prover informagbes claras, concisas e ndo técnicas para que o cliente
entenda que seus ativos ndo estéio sob custddia, os riscos envolvidos nessas operagoes,
incluindo o risco de perda de seus ativos caso a VASP se torne insolvente. Ademais, devem
ser requeridas autorizagées adicionais que envolvam requisitos prudenciais tipicos de
instituicées financeiras (a exemplo de requisitos de capital (RWA) e limites de
alavancagem).

4. Com relagdo a avaliagdo de riscos, deve-se permitir a utilizacdo dos ativos virtuais de
clientes como garantia em outras operac¢des do mesmo cliente em curso na mesma prestadora de
servicos de ativos virtuais? Caso seja positiva a resposta, quais limitacdes devem ser aplicadas?

Recomenda-se que a regulamentacGo permita que os clientes da VASP possam utilizar
ativos como garantia em outras operagées em curso na VASP, como, por exemplo, o
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mecanismo de conta margem aplicdavel as corretoras e DTVMs, conforme previsto nos
artigos 92 e sequintes da Resolu¢do CMN n® 5.008/22.

No mercado tradicional, um caso andlogo ao descrito no enunciado é permitido na
atividade de intermedia¢do/custédia quando um cliente agride uma ordem de compra na
bolsa através da conta margem —sem ter os fundos para a operagdo. Desse modo, os ativos
sdo utilizados como uma ponte entre a ordem e o pedido na mesma institui¢éo. Deve-se
destacar que no ambiente de intermediagdo/custddia essa é a Unica operagdo possivel
(dentro da propria VASP) e a sugestdo dada pelo grupo seria limitar a exposi¢do do cliente
a no mdximo “uma conta margem”.

No entanto, se a VASP, além de atuar como intermedidrio/custodiante de ativos virtuais,
for uma instituigdo financeira autorizada e oferecer servigos de banking, é possivel que os
ativos virtuais sejam utilizados como garantias em operagdes de crédito, observadas as
limitacdes regulatdrias bem como eventual adaptagdo dos dispositivos vigentes em relagdo
aos ativos virtuais. Nesse caso, deveria estar sujeita a requisitos prudenciais equivalentes
aqueles exigidos de instituicées financeiras, a exemplo de capital (RWA) e limites de
alavancagem.

Outra possibilidade seria a VASP ter acordos com institui¢des financeiras/bancos (discussdo
de negdcios) e oferecer servigos de intermediacdo de empréstimos com garantias.

5. Considerando alguns mecanismos existentes no arcabouco regulatério do sistema
financeiro, deve existir algum tipo de protecdo aos investidores, na forma de seguros ou de fundos
garantidores (a exemplo do Fundo Garantidor de Créditos — FGC ou do Fundo Garantidor do
Cooperativismo de Crédito — FGCoop), com cobertura até determinados valores, com recursos
originados do préprio segmento? Quais sdo os tipos de seguros que podem ser associados as
operacdes do segmento?

Do ponto de vista conceitual, se os ativos virtuais sdo passiveis de custddia e hd segregagdo
entre o patriménio/fundos dos clientes e das VASPs, ndo hd necessidade de criar um
mecanismo de protecdo semelhante ao FGC (que cobre o risco de crédito de instituicées
financeiras, onde néo ha segregac@o patrimonial e pressupde “depdsito a vista”). Desse
modo, houve consenso que nesse primeiro momento ndo devem ser criados fundos
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garantidores, pois oneraria os custos das operagdes e poderia prejudicar o desenvolvimento
desse mercado.

Para os ativos virtuais, os seguros privados foram apresentados uma forma possivel de
proteger os clientes, mas ndo devem ser obrigatdrios. Vale destacar, ainda, que o mercado
brasileiro néo dispbe de seguros eficientes para cobertura dessa atividade e, mesmo no
contexto internacional, os sequros tendem a ter cobertura parcial que ndo parece garantir
adequada protegdo ao investidor.

Também foi pontuado que em um mercado especialmente global como o de ativos virtuais,
é comum que os investidores migrem entre jurisdicOes e diferentes mercados, com vistas a
obter os melhores precos. Nesse sentido, importante ponderar que a estruturac@o desse
tipo de mecanismo para ativos virtuais encarecia os servigos, de modo a tornar o mercado
brasileiro menos atraente para o investidor final.

6. Os servicos de custddia de ativos virtuais podem estar associados a uma remuneracao
decorrente do staking, que consiste no trabalho de validacdo de transacdes na blockchain
mediante a disponibilizacdo de ativos virtuais como garantia. Entretanto, essa pratica assume
alguns riscos, entre os quais da perda de parte ou da totalidade dos ativos virtuais como
penalidade por erros na verificacdo de transacdes e registros na blockchain. Assim sendo, que
medidas poderiam ser adotadas para a protecdo do investidor que autoriza o custodiante de ativos
virtuais a empregar os seus recursos como garantia para o staking e para mitigar o risco
operacional envolvido, caso essa opera¢ao seja, eventualmente, admitida na regulamentacao
brasileira?

Caso a VASP utilize os ativos dos clientes (em qualquer operacGo propria), estabelece-se
uma outra modalidade de rela¢do comercial - diferente da custodia. Nesse caso, as medidas
para protegdo do investidor sugeridas sGo: (i) consentimento prévio do cliente; (ii) verificar
a adequagdo da operagdo ao perfil do cliente; (iii) informar ao cliente os riscos envolvidos
na operacgdo, inclusive o risco de perda dos ativos virtuais, e da alteragdo da natureza
juridica da relagdo entre o cliente e a VASP.

O tema acima descrito, mostra-se ainda mais relevante, considerando a variedade de
modalidades de staking existentes. Cumpre ressaltar que os modelos estdo sujeitos a
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constante mudancga e inovagéo, contudo, algumas modalidades mais recorrentes podem
ser observadas, sendo a primeira, a modalidade de delega¢do, por meio do qual o titular
delega os votos a um terceiro (ndo necessariamente ocorre a delegac¢do da custodia do
ativo virtual) para que este exerca a func¢do de validacGo. A sequnda forma de staking
ocorre mediante o proprio exercicio da fungdo de valida¢do dentro do mecanismo de proof
of stake da rede. Ou seja, considerando a pluralidade de possibilidades, a transparéncia na
interlocugdo entre a VASP e o cliente devem ser exigidas para este tipo de habilitagcéo, a
depender da modalidade comercial de estruturagdo deste produto.

7. Uma preocupacgao dos reguladores e supervisores decorre dos riscos da realizagao de
pagamentos transfronteiricos por meio de ativos virtuais, considerando possiveis tentativas de
arbitragens regulatérias. Quais as vantagens e as desvantagens identificadas nos pagamentos
transfronteiricos liquidados com ativos virtuais? De que forma os prestadores de servicos de ativos
virtuais podem inibir tentativas de acobertar operacdes ilegitimas com o uso de tais instrumentos?

Vantagens: disponibilidade 24/7 e 365 dias, a quase instantaneidade, o procedimento com
menores friccbes da perspectiva operacional e os reflexos dessas caracteristicas no custo,
por vezes menor, se comparado ao mercado financeiro tradicional. O custo é estdvel,
porque é o custo computacional, que varia apenas conforme a demanda do uso da rede.
Sob essa perspectiva, trata-se de uma alternativa interessante para o envio de grandes
montantes, porém, deve-se considerar que, além do custo computacional (taxa de uso da
rede), os VASPs cobram suas proprias taxas para realizar a transagdo.

Desvantagens: a alta volatilidade dos ativos, bem como a possibilidade de burla a sangbes
internacionais.

Em relagdo ao controle de operagées ilegitimas, foi destacado que hd aspectos inerentes a
tecnologia que dificultam o controle e rastreamento das operagcbes, como o cardter
transnacional desse mercado, e mesmo a eventual a impossibilidade de identificar a wallet
destinatdria. Contudo, apesar das dificuldades, seria possivel exigir pardmetros minimos de
seguran¢a, como processos robustos de KyC e KyT (Know Your Transactions) para
cumprimento das regras de PLDFT e evitar a evasdo fiscal. Algumas instituicées relataram
a possibilidade de contratar servigcos de andlise e investigagcdo das transagées. Também foi
apontada a possibilidade de o cliente declarar se a operacgéo é transfronteirica ou ndo — nos
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moldes da modernizagdo da lei de cdmbio, sendo certo que operagdo de cémbio somente
ocorrerd se o cliente realizar a compra e venda de moedas fiducidrias, por meio de ativos
virtuais.

Por fim, cabe destacar que as regras devem ser equilibradas para néo onerar as VASPs e
prejudicar o desenvolvimento desse mercado, pois a possibilidade de uso de wallets
proprias pode levar ao desenvolvimento de um mercado paralelo de cémbio.

8. Os ativos virtuais propiciam a criacdo e o desenvolvimento de novos e complexos modelos
de negécios pelas prestadoras de servicos de ativos virtuais, como meio de pagamento ou
investimento. Em relacdo aos capitais internacionais, ha interesse no uso de ativos virtuais em
operagbes de investimento direto (por exemplo, a integralizacdo de capital no exterior por
investidor residente ou no pais por investidor ndo residente) e em operagdes de crédito externo
(por exemplo, a captacdo externa de ativos virtuais por residente)? Quais seriam as vantagens e
as desvantagens?

Foram citadas como vantagens a facilidade operacional para clientes e participantes, a
instantaneidade das operagdes, baixo custo de transagéo bem como a inovag¢do e a maior
amplitude de recursos a serem captados no mercado brasileiro. Como desvantagem, existe
a alta volatilidade do mercado, a baixa liquidez dos ativos virtuais (assim como ja acontece
com moedas poucos conversiveis como lene, Ddlar Canadense, Yuan, etc.) e a ideia de
inseguranga que ainda permeia o conceito de criptoativos, inclusive em decorréncia da
auséncia de regulagdo externa, o que pode afetar a estabilidade para fins de controle das
reservas no pais. No entanto, essas desvantagens podem ser mitigadas caso haja o devido
reporte ao Banco Central, ou a implementac¢do de mais camadas de controle quando se
tratar de utiliza¢do de criptoativos para opera¢ées envolvendo capitais internacionais.

Sobre o interesse no uso de ativos virtuais em operag¢des de investimento direto e em
operag¢ées de crédito externo: a priori, algumas instituicbes ndo identificaram essas
demandas e indicaram que atualmente o investidor institucional preferiria os mecanismos
tradicionais (e ndo seria “early-adopter”). Ndo obstante, outras instituicbes jd identificaram
demanda de investidores estrangeiros pessoas naturais por tokens representativos de
diferentes tipos de ativos, bens ou direitos.
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Neste contexto pensando em um movimento de adaptagéo do mercado ao novo mecanismo
de ativos virtuais, hd a expectativa de aumento da demanda de mercado em utilizar os
ativos virtuais como instrumento de captagdo e investimento — quer em fluxos de capital
estrangeiro, quer em fluxo de capital brasileiro.

Nesse caso, o pais que permitir que tais movimentagdes, aumentando o leque de opgbes
para investimento externo, terd a vantagem de maior atra¢do de capital estrangeiro para
investimento direto no pais. Desse modo, o uso de ativos virtuais em operag¢bes de
investimento direto e crédito externo estaria em linha com a nova Lei do Cdmbio, para a
atragcdo de investimentos estrangeiros. Para tanto, a regulagdo cambial e de capitais
internacionais deve ser adaptada, inclusive no que diz respeito aos sistemas e mecanismos
de declaragdo e prestagdo de informagbes ao BCB. O objetivo dessa adaptagdo é prevenir
que ativos virtuais sejam utilizados com a intengdo de evadir a regula¢éo cambial e garantir
que o BCB tenha visibilidade sobre as movimentagbes com ativos virtuais

Por fim, foi sugerido que o BCB poderia estudar a criacGo de regime requlatdrio simplificado
para que ativos virtuais funcionem como método para democratizagéo desses instrumentos
de captagdo, permitindo acesso por investidores que ndo podem arcar com o0s custos
associados aos investimentos andlogos do mercado tradicional, em especial os custos de
servigcos (e observdncia) associados ao regime de capitais estrangeiros e contas 4373. O
regime simplificado que se sugere ndo deveria prejudicar o atendimento as disposi¢cdes da
lei cambial e monitoramento de estatisticas de capitais, tampouco possibilitar arbitragem
regulatdria indevida em relagGo aos instrumentos tradicionais. Para evitar eventual
arbitragem, o BCB poderia considerar limitacbes, como, por exemplo, restringir os
beneficios a clientes pessoas naturais, com limites de valores financeiros individuais e/ou
globais para sua aplicabilidade, entre outras possiveis.

9. A regulamentacado relativa aos capitais estrangeiros no pais nao dispde expressamente
sobre os ativos virtuais, o que resulta na aplicacdo da disciplina dirigida a categoria ampla dos
“ativos intangiveis”. Deveria ser considerada alguma qualificacdo especifica aos ativos virtuais na
regulamentacdo sobre capitais brasileiros no exterior e capitais estrangeiros no pais? E em termos
de tratamento, o que deveria ser considerado?
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Houve consenso que deveria ser considerada uma qualificagdo especifica aos ativos virtuais
na requlamentac@o sobre capitais brasileiros no exterior e capitais estrangeiros no pais,
considerando que tais ativos, definidos no Art.32 da Lei 14.478, ndo se enquadram na
regulamentacdo de outros ativos existentes. Tomando em conta as caracteristicas de
negociabilidade, formagdo de prego, aspectos monetdrios de uso dos ativos virtuais, entre
outros, entendemos que o tratamento dado deveria se assemelhar ao de Ativo Financeiro.
Gostariamos esclarecer que para representagdes digitais de ativos regulados, a exemplo
dos tokens, entendemos que essas representa¢des devem sequir a natureza juridica do
lastro, mas tais instrumentos ndo estGo no escopo deste edital e, portanto, tal dindmica
ndo poderia ser espelhada, sendo necessdria uma qualificacdo especifica.

Destacamos que em nossa andlise, a aproximagdo do tratamento dos ativos virtuais aos
ativos financeiros considerou os ativos virtuais existentes. Entretanto, pela prdpria natureza
da tecnologia que possibilita inova¢do, poderdo surgir novos ativos virtuais, com
caracteristicas diferentes dos existentes, e neste caso ndo deveria existir uma natureza
juridica predefinida. Sugerimos que, se a requlamentacgdo previr qualifica¢do especifica, ela
seja passivel de alteragdo e/ou complementagdo em caso de novos tipos de ativos virtuais.

10. Quais medidas podem ser adotadas para as instituicdes garantirem a existéncia de fundos
suficientes para atender aos compromissos de contratos derivativos que envolvam ativos virtuais,
especialmente em condi¢cdes de mercado adversas, como situacdes de estresse?

Devem ser adotadas as mesmas cautelas usuais hoje praticadas e previstas na regulagdo
prudencial, de mercado de capitais e de governanga institucional do mercado tradicional
para garantir a existéncia de fundos suficientes para atender aos compromissos de
contratos derivativos que envolvam ativos virtuais.

Assim, o arcabouco regulatdrio vigente de derivativos de balcdo ou de Bolsa configura-se
aplicavel para reger ativos virtuais, uma vez que independem do ativo de referéncia. Nesse
sentido, as regras prudenciais existentes para derivativos, tanto para risco de mercado
quanto para risco de contraparte, ja se baseiam em medidas de volatilidade dos ativos de
referéncia, de forma que conceitualmente ja se aplicam aos criptoativos. Entretanto,
ressalta-se que, devido as peculiaridades inerentes aos ativos virtuais, deve haver
adaptagdes nas normas de forma a contemplar as suas especificidades.
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Vale lembrar que, em operagdes realizadas pela VASP, por conta e ordem de clientes,

quando a instituicdo nGo assume qualquer responsabilidade pela liquidagdo, a transa¢do

ndo representa risco financeiro e néo exige alocag¢do de riscos / limites.

Tema 2 — Atividades desenvolvidas e ativos virtuais negociados

11. O Banco Central do Brasil tem interesse em saber se as prestadoras de servigo de ativos

virtuais visam a pedir autoriza¢do para varias atividades, entre as previstas na Lei n? 14.478, de 21

de dezembro de 2022, ou se devem buscar autoriza¢do especifica para uma Unica atividade. Quais

seriam essas atividades para autorizacdo especifica?

Para facilitar o processo de autorizagéio e registro como VASP, sugerimos uma Unica

autorizag@io para a instituicGo que deseje prestar os servigos elencados no Art. 52 da Lei

n14.478/22. Essa autorizagdo funcionard como uma licengca bdsica e permitird que a

instituicdo pega habilitacdo para a prestagdo das atividades de:

i
il.

fii.

troca entre ativos virtuais e moeda nacional ou moeda estrangeira;
troca entre um ou mais ativos virtuais;
transferéncia de ativos virtuais;

custddia ou administracéo de ativos virtuais ou de instrumentos que possibilitem
controle sobre ativos virtuais; ou

participagdo em servigos financeiros e prestacdo de servigos relacionados a oferta
por um emissor ou venda de ativos virtuais.

A habilitagdo em cada uma das atividades deve ser condicionada a requerimentos

especificos, que variarGo em func¢Go da atividade que a VASP pretenda exercer.

Considerando que a lei deixa espaco para que o regulador defina o escopo dos servi¢cos de

cada uma das atividades listadas, o grupo sugeriu que para determinados servicos

“adicionais” prestados por intermedidrios, além dos listados acima, e que apresentam

riscos adicionais, sejam requeridas autorizagbes adicionais que envolvam requisitos

prudenciais tipicos de institui¢bes financeiras (a exemplo de requisitos de capital/RWA e

limites de alavancagem).
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Essa previsdo seria aplicavel, por exemplo, nos casos: (i) ao uso de recursos de cliente para
garantia das proprias operacbes (referido na pergunta 3); (ii) a concessdo de limites de
margem para alavancagem de clientes (referida na pergunta 4) - sujeita, no minimo, aos
requisitos aplicdveis a C/DTVM.

12. A autorizagdo para funcionamento de provedores de servigos de ativos virtuais deveria
abranger as instituicdes financeiras e de pagamento existentes no pais ou deveria estar vinculada
a um tipo especifico e exclusivo de instituicdo a ser autorizada pelo Banco Central do Brasil?

Instituicées financeiras (IF) e Instituicbes de Pagamentos (IP) ja autorizadas pelo BC jd
seriam autorizadas a exercer todas as atividades previstas pelo art. 52 da Lei 14.478/22,
requerendo apenas uma habilitagdo para oferta de produtos e servigos relacionados aos
ativos virtuais, para atender aos requisitos e competéncias adicionais conforme os novos
riscos gerados pela atuagdo no mercado de ativos virtuais previstos em lei. Sem
necessidade, portanto, de uma autoriza¢Go especifica, apenas habilitacGo ao servigo.
Consideramos que as IFs e IPs possuem uma ampla e sdlida estrutura por conta dos
compromissos regulatdrios existentes, desta forma essa habilitacéo teria o propdsito de
preencher alguma lacuna advinda dos novos ativos, pois os requisitos minimos jd séo
contemplados.

Para as VASPs que ndo estejam dentro de um conglomerado de instituicdo financeira e
pretendam desempenhar atividades semelhantes as de IP/IFs, estas deveriam solicitar ao
BC uma licenca especifica, impondo para tanto o cumprimento de requisitos prudenciais
tipicos de IF/IPs, a exemplo de requisitos de capital (RWA) e limites de alavancagem.

13. Que risco pode representar a participacdo de uma entidade prestadora de servicos de
ativos virtuais, como entidade autorizada e regulada pelo Banco Central do Brasil, em uma
infraestrutura do mercado financeiro?

A pergunta dd margem a interpretacdes distintas. Assim, se a pergunta estiver relacionada
ao risco operacional envolvido na participagdo, isto €, no acesso de um VASP a uma IMF
como participante direto, pondera-se que os riscos do VASP sGo inerentes ao tipo de
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atividade que exerca, conforme as atividades descritas nos incisos do art. 52 da Lei n®
14.478/22.

O BCB deve prever mitigadores para evitar que os riscos do mercado de ativos virtuais
contaminem o mercado tradicional financeiro e de capitais, especialmente a integridade
das infraestruturas. As infraestruturas de mercado organizado jd preveem requisitos
adequados para admissGo de participantes, visando justamente prevenir riscos ao
ambiente de negocia¢do. Nesse sentido, a mera autorizagdo para atuar como VASP néo
deveria franquear acesso de tais entidades como participantes de uma infraestrutura de
mercado, permanecendo necessdrio o cumprimento dos requisitos de elegibilidade
previstos para cada tipo de instituigdo.

De modo geral, o risco operacional dos VASPs estd majoritariamente associado a
impossibilidade de execugdo da ordem do cliente ou de execugdo incorreta. Também pode
se vislumbrar casos de erros decorrentes da emissGo (originagdo) do token que podem
impactar outras atividades desenvolvidas ao longo do ciclo de vida do token, como a
distribuicdGo. Nesse contexto, considerando-se que as instituicées operadoras de IMFs
exercem servigos auxiliares essenciais ao funcionamento do SFN e do mercado de capitais,
deve haver a previsGo de regras de responsabilidade em caso de impossibilidade de
cumprimento das obriga¢des (liquidagcdo) pelos VASPs que atuem como participantes
diretos em IMFs, aplicando-se o arcabouco legal existente no que couber.

Considerando o modelo de custddia, os riscos seriam assemelhados aos jd existentes para
este servico, como por exemplo eventual insolvéncia do prestador levaria "somente"” a
substituicdo do provedor. Contudo, dependendo do modelo tecnoldgico adotado e tamanho
do evento, pode haver uma perda de confianga dos investidores no sistema, com impacto
reputacional para o mercado financeiro. Desse modo, é fundamental que haja a
responsabilidade fiducidria do custodiante, mesmo que seja apenas do custodiante
regulado pelo BCB e que sejam respeitados os limites para sub-contratagdo de fornecedores
terceiros para a custodia, nos termos detalhados nos comentdrios ds respostas 16 e 17
abaixo.

Por outro lado, se a atividade exercida pela VASP (negocia¢do/intermedia¢do) permitir que
a VASP e seus clientes assumam posicbes alavancadas, os impactos de insolvéncia seriam
semelhantes aos demais players que apresentem alavancagem.
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Por fim, a pergunta pode ser interpretada de outra forma, questionando quais riscos pode
representar a participa¢do societdria da VASP em uma IMF. Nesse caso, o risco tem
natureza sistémica e sempre dependerd do volume do mercado. Além disso, também hd
potenciais conflitos de interesses e prdticas antiéticas a serem considerados, bem como
risco de contdgio com o sistema financeiro tradicional. Esses riscos podem ser mitigados de
acordo com a robustez que seja dada aos procedimentos operacionais dos VASPs e das
IMFs.

14, E recomendavel que as prestadoras de servicos de ativos virtuais estabelecam critérios no
sentido de selecionar ou eleger os ativos virtuais que disponibilizem para as operagdes de seus
clientes. Nesse sentido, quais requisitos de cumprimento obrigatério devem ser adotados em
relacdo aos ativos virtuais ofertados e os respectivos emissores?

Em linha com as recomendacbes da 10SCO, entendemos que as VASPs devem manter
politica especifica para admisséo a listagem (e des-listagem) de ativos em seu ambiente de
negociacgdo (ou “distribuicdo”), em especial para garantir diligéncias para conhecer a oferta
e emissor (quando aplicavel) inclusive do ponto de vista de PLDFT.

Nos itens 5.1. e 5.2. do Parecer de Orienta¢do n® 40/22, a CVM sugeriu informagdes técnicas
especificas sobre ativos virtuais que podem ser prestadas por emissores de valores
mobiligrios. O BC pode ponderar se deseja aproveitar esses inputs da CVM, como
pardmetros de transparéncia para clientes de varejo, em linguagem adequada para sua
compreensdo. Como referéncia adicional, reforcamos que o relatdrio da I0SCO (orientagées
para regulacGo de prestadores de servigos de criptoativos) apresenta uma lista com
informagdes relevantes, sobre os criptoativos admitidos para listagem, que podem ser
divulgadas pelas VASPs : (i) riscos associados ao criptoativo; (ii) histérico de negocia¢do do
criptoativo, incluindo volumes e precos; (iii) descrigdo operacional do criptoativo, incluindo
quaisquer incidentes de manipulagdo ou falhas de seguranca; (iv) concentragdo de
propriedade de tokens e quaisquer op¢bes e/ou bloqueios para insiders e afiliados; (v)
protocolos para transferéncias; e (vi) tratamento dado pelo VASP aos criptoativos do cliente
e seus respectivos direitos e prerrogativas quando ocorrem eventos como, entre outros,
hard forks e airdrops.
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Entendemos que essas informagdes poderiam ser consideradas na andlise para a sele¢éo
dos ativos no ambiente de negociacdGo das VASPs, e reforcamos que - considerando a
multiplicidade de ativos virtuais e o acesso global a estes - ndo deve haver na regulagéo
vedagdes especificas por ativo, devendo ser atendidos os requisitos de transparéncia ora
sugeridos.

Quais sdo os requisitos regulatérios necessdrios para garantir a seguranga na custédia de

ativos virtuais, considerando as diferencas existentes entre essa atividade e os custodiantes de
ativos financeiros e valores mobiliarios tradicionais?

A requlagcdo da custddia de ativos financeiros e valores mobilidrios tem como objetivo
garantir que os ativos transacionados existem e nGo hd duplicidade em sua distribuigdo.
Nesse sentido, o BCB poderia exigir politicas e procedimentos especificos para permitir a
rastreabilidade dos ativos virtuais de clientes, inclusive para garantir a correspondéncia
entre saldos grdficos e registros “on-chain” dos ativos de cliente, bem como registros de
movimentacbes desses recursos. Nesse ponto, foi sugerida a exigéncia de realizacGo e
disponibiliza¢éo publica e periddica de provas de reserva (Proof of Reserves), combinada
com a exigéncia de auditoria periddica dos ativos e passivos do custodiante de ativos
virtuais.

Em relagdo aos requisitos tecnoldgicos e operacionais necessdrios para garantir sequran¢a
na custodia de ativos digitais, prevaleceu o entendimento que ndo devem ser especificados
na regulagdo os requisitos tecnoldgicos de custddia, tendo em vista a rdpida evolugdo
tecnoldégica no mercado de ativos virtuais. Desse modo, caberia a cada institui¢céo desenhar
seu produto conforme sua estratégia de negdcio de forma a atender a necessidade de seus
clientes.

Para tratar da especificidade tecnoldgica/operacional da atividade de custédia de ativos
virtuais, como no atual modelo de regulagdo/supervisdo de instituicées autorizadas, o BCB
poderia exigir das VASPs o reporte de politicas e procedimentos de sequrang¢a cibernética
compativeis com os riscos operacionais/cibernéticos relacionados a atividade de custddia
de ativos virtuais, identificados na avaliagdo de riscos (inclusive sob a perspectiva de
protecdo de dados e disaster recovery). Houve consenso que as politicas e procedimentos
das VASPs devem ser objeto de auditoria externa periédica.
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Por fim, foi sinalizado que a atividade de custddia de ativos virtuais poderia ser certificada
por instituicbes especializadas (cujos selos ndo devem ser obrigatdrios, mas poderiam servir
como diferencial competitivo).

Tema 3 — Contratagao de servigos essenciais

16. Nos casos em que as prestadoras mantém a custddia dos ativos virtuais de clientes em
entidades prestadoras de servicos de custédia estabelecidas no exterior, quais sdo as garantias
necessarias a serem prestadas pela entidade no pais, com vistas a preservar os recursos dos
clientes? Que medidas sdo adequadas para garantir o acesso aos ativos dos clientes e o
cumprimento de demandas legais e outras eventuais necessidades?

O Banco Central deve restringir a possibilidade de custddia no exterior a entidades
estrangeiras que sejam autorizadas por seus respectivos reguladores locais, desde que o
Banco Central reconhega tais reguladores. Para fins de esclarecimento tal restricGo ndo
deveria abarcar subcontratacdo de prestadores de servico tecnoldgicos cuja contratagdo
tenha seguido os ritos estabelecidos nesse sentido. Assim, entidades homologadas em
jurisdigdes como a Unido Europeia (MiCa), Singapura e Suica tendem a ser mais confidveis
pelo arcaboucgo regulatdrio existente e pela provdvel existéncia de acordos de cooperagéo
com o Banco Central, em fungdo da similaridade dos requisitos requlatorios.

Uma possibilidade seria adotar o modelo da regulamentagdo de Seguranca
Cibernética/contratagdo de servicos em nuvem (Art 16 da Resolugéo 4.893), de modo que
a contratagdo de servigos de custddia no exterior seria restrita a entidades estrangeiras em
jurisdicbes que Banco Central mantivesse acordos de cooperagdo com tais
reguladores/jurisdi¢cdes, observado, contudo, a adaptabilidade do que for necessdrio na
Resolugdo 4.893 e/ou criagcdo de nova regula¢do especifica para este cendrio. Caso o
prestador de servicos de custddia de ativos virtuais esteja localizado em alguma jurisdicéo
que ndo tenha acordo de coopera¢cdo com o Banco Central, a VASP deverd solicitar
autorizagdo do BC para tal contratagdo.

Foi ressaltada a preocupacéio em evitar prdticas de arbitragem regulatdria — ou seja — a
contratagdo de servigos de custodia de ativos virtuais em jurisdigées que ndo requlam essa
atividade ou que possuem regulamenta¢ées mais permissivas — em comparagcdo com a
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regulagdo local. Assim, para garantir que o -custodiante contratado estard em
conformidade com a regulacéo imposta aos custodiantes de ativos virtuais locais, foram
sugeridos os seguintes requerimentos:

1. Que seja publicamente divulgado pela prestadora de servigos doméstica quais sGo
os custodiantes dos ativos virtuais sediados no exterior e suas respectivas
jurisdicbes;

2. Que a prestadora de servigos doméstica ateste por meio de parecer de auditoria

(ou similar) que os ativos dos clientes estdo efetivamente sob custodia dos
prestadores de servigo internacionais informados a equipe de auditoria;

3. Que os custodiantes dos ativos virtuais no exterior tenham todas as licengas
regulatdrias aplicdveis para operar como tal nas jurisdigées nas quais séo sediados;

4. Que os custodiantes dos ativos virtuais no exterior tenham suas reservas
auditadas e fagam prova de reservas (Proof of Reserves);

5. Que os custodiantes dos ativos virtuais no exterior possuam procedimentos de
monitoramento de transac¢des e clientes (KYT e KYC) para prevengdo a lavagem de
dinheiro, terrorismo etc.

6. Que os custodiantes dos ativos virtuais no exterior possuam mecanismos
adequados para Segregag¢do Patrimonial (ativos e fundos) dos clientes.

Por fim, foi ressaltado que, ainda que o aspecto tecnoldgico esteja sob responsabilidade de
terceiro, a responsabilidade da VASP no Brasil deve ser reforcada. Assim, caso a VASP
contrate fornecedor de servico de custddia de ativos virtuais, chaves privadas ou outros
dados que fornecam acesso a ativos virtuais, essa contratagdo néo altera a
responsabilidade exclusiva da VASP perante o cliente e, inclusive, sua posicGo como centro
de imputacdo de responsabilidade regulatoria.

Em relacdo ao item 16, quais garantias podem ser exigidas dos fornecedores as outras

atividades contratadas de terceiros estabelecidos no exterior, inclusive de servicos de tecnologia,

de forma a salvaguardar os clientes?
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A principal preocupagdo com relagéo a fornecedores no exterior diz respeito a garantia de
integridade, disponibilidade e privacidade das operacdes. Neste contexto, deve-se exigir das
VASPs locais, sem prejuizo da responsabilidade destas que atuem com diligéncia na
contratacdo desses fornecedores através de procedimentos de KYP (“Conheca seu
Fornecedor”), certificando-se que tais terceiros possuem estruturas de capital, processos,
governanca, tecnoldgica e sdo regulados em seus paises de origem, visando a prevengéo a
lavagem de dinheiro e financiamento do terrorismo, nos moldes da Circular 3.978/2020. De
forma exemplificativa, os procedimentos podem abranger identificagdo da cadeia
societdria até os beneficidrios finais, screening de sancdes, verificacdo do enquadramento
do fornecedor e seus sécios como PEP (Pessoa Politicamente Exposta), bem como a
classificagdo do risco de PLD/FT da atividade exercida pelo fornecedor. Além disso, a
regulagdo deve prever a vedacdo a contratacdo de terceiro pelo fornecedor contratado
(subcontratagdo), pois nesse cendrio a garantia das diligéncias necessdrias seria
prejudicada.

Entendemos que seria adequado partir de um regime semelhante ao previsto na Resolugdo
CMN n ©4.893/21, em especial o artigo 16, quanto aos pardmetros e requisitos minimos de
ciberseguran¢a em relagdo aos provedores de servigos sediados no exterior contratados
pelas VASPs locais, como por exemplo:

e Exigéncia de que os fornecedores monitorem os servigos e relatem periodicamente
sua disponibilidade, sendo que o regulado também deve realizar esse
monitoramento e possuir a capacidade de evidenciar a disponibilidade do servigo.

e Aderéncia a todos os principios e regras de privacidade e sequran¢a determinados,
em especial, pela Lei Complementar n° 105, de 2001 (sigilo bancdrio), e pela Lei
Geral de Protecgdo de Dados Pessoais;

e Manutengdo de registros das transagdes, em caso de contratagbes que envolvam
esse tipo de servigo;

e Obrigagdo de analisar e monitorar a saude financeira e operacional do fornecedor,
a depender da natureza do servigo contratado;

e Exigéncia de que os fornecedores possuam Plano de Continuidade de Negdcios - PCN
e Acordo de Nivel de Servigo - ANS, para garantir a mdxima qualidade na prestagéo
do servigo;

e Adocdo de padrées de resiliéncia e sequranca cibernética.
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Adicionalmente, na mesma linha do que ocorre em relago a contrata¢do de servigcos
relevantes de processamento, armazenamento de dados e de computacéo em nuvem
prestados no exterior no Gmbito da Resolugdo CMN n © 4.893/21, poderia ser exigido que
seja autorizado a VASP apenas contratar fornecedores no exterior quando existir convénio
para troca de informagdes entre o Banco Central do Brasil e as autoridades supervisoras
dos paises onde os servigos poderdo ser prestados e, caso ndo haja convénio, autoriza¢éGo
prévia do Banco Central do Brasil deve ser solicitada.

O BC deve exigir previsdo contratual para explicitar que a VASP deve estabelecer
contratualmente que permanece integralmente responsdvel perante o cliente pelas
atividades contratadas de terceiros e, inclusive, determinar que a VASP permanece sendo o
centro de imputagdo de responsabilidade regulatdria.

18. Considera-se fundamental que seja realizado um adequado procedimento de identificacdo
e qualificacdo dos parceiros, colaboradores ou correspondentes para servicos de qualquer
natureza. Nesse contexto, como as prestadoras de servicos de ativos virtuais podem minimizar os
riscos envolvidos na contrata¢ao de servigos de terceiros, inclusive outras prestadoras de servigos
do mercado de ativos virtuais, como intermediarios, custodiantes e provedores de carteiras e de
liguidez? Quais sdo as regras que poderiam ser impostas no arcabouco infralegal para lidar com
tais contratacdes?

Deve-se exigir que as VASPs implementem procedimentos destinados a conhecer seus
funciondrios, parceiros e prestadores de servicos terceirizados para a contratagdo de
servicos de terceiros, visando a prevencgéio a lavagem de dinheiro e financiamento do
terrorismo, sequindo pardmetros similares aos dispostos na Circular 3.978/20 do Banco
Central, observando-se o principio “same risk, same rule” e efetuando alteragcbes pontuais
que enderecem os riscos especificos da atividade. Para fins de exemplificagdo, as VASPs
poderiam prever:

a. politica de terceiriza¢do e uma descri¢céio dos acordos de terceirizagdo planejados;

b. informagdes sobre as fungbes responsdveis pela terceiriza¢@o, os recursos alocados
para o controle das fungbes, servigos ou atividades terceirizadas dos respectivos
arranjos;
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avaliagdo de risco relacionada a terceirizagdo e plano de contingéncia no caso de

servigco essencial a VASP;

relacGo dos requisitos para contrata¢cdo das entidades que prestardo servicos
terceirizados, sua possivel localizagdo geogrdfica e o0s respectivos servigos
terceirizados;

quando a terceirizagdo for referente a atividade de custddia, necessdrio mecanismos
frequentes de auditoria de PoR (proof of reserves); e

avalia¢do operacional e técnica da capacidade de prestagdo do servigo.

Sugerimos que as referidas politicas e procedimentos das VASPs estejam disponiveis na

internet de forma publica para fins de verificagdo dos clientes e dos reguladores.

19. As prestadoras de servigos de ativos virtuais, para viabilizar as operag¢des de seus clientes,

frequentemente recorrem a provedores de liquidez sediados no Brasil ou no exterior. Diante disso,

gue controles e procedimentos especificos podem ser adotados pelas prestadoras de servigos de

ativos virtuais para assegurar a observancia dos regulamentos aplicaveis a prevencdo a lavagem

de dinheiro e ao financiamento do terrorismo (PLD/FT) por parte desses provedores de liquidez?

Além disso, quais informacgdes devem ser requeridas e quais procedimentos podem ser reforcados

para assegurar o cumprimento da regulamentacdo do mercado de cambio e de capitais

internacionais?

Dentre os controles e procedimentos especificos que podem ser adotados pelas VASPs para

N

assegurar a observdncia dos regulamentos aplicdveis a PLD/FTP por parte desses

provedores de liquidez, entendemos que algumas medidas podem ser implementadas com

esse proposito:

1.

Avaliagcdo de Risco e Controles dos Ativos: Exigir que os provedores de liquidez
transmitam informagdes detalhadas sobre os ativos transacionados, bem como que
realizem avaliagcdo de risco dos citados ativos, com restricbes para categorias
consideradas severas, como sangdes, financiamento ao terrorismo, abuso infantil,
entre outros.
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2. Responsabilidade Contratual: Impor cldusulas contratuais que estabelecam a
responsabilidade dos provedores de liquidez pelo cumprimento da legislacdo e
regulamentagdo vigente de PLD/FTP.

3. lIdentificacdo e AvaliacGo de Contrapartes: Adotar procedimentos robustos de
identificagdo, qualificagdo e avaliagdo de risco das contrapartes de origem e destino
dos ativos transacionados, visando evitar negociagbes com pessoas e entidades
inidéneas ou suspeitas de LD/FTP. Referida identificacdo e avaliagdo de contrapartes
poderiam ser feitas por meio de implementagdo de diligéncia reforcada sobre os
provedores de liquidez, solicitando informa¢des detalhadas das VASPs, sequindo
prdticas semelhantes as ja existentes no mercado para instituicbes de pagamento e
bancos correspondentes, como o Know Your Customer (“KYC”), Know Your
Transactions (“KYT”) e Know Your Partner (“KYP”).

4. Background Check: Realizar verificagcbes de antecedentes para garantir que a
corretora (entidade provedora de liquidez) seja licenciada e ndGo possua histdrico
desabonador relacionado a corrupgdo, propina e LD/FTP.

5. Operagdo Internacional: Obtencdo de informagbes sobre os paises nos quais a
corretora opera, para uma compreensdo abrangente de sua atuagdo.

6. Beneficidrios Finais: Solicitar aos provedores de liquidez da lista de paises onde
concentram a maior parte de seus clientes.

7. Formato de Atuacdo: Questionar aos provedores sobre o formato de atuacgdo, se
operam apenas virtualmente ou possuem presenca fisica.

8. Abordagem Baseada em Risco (“ABR”): Incorporar na ABR de cada instituicdo a
qualifica¢do dos provedores em niveis de risco, baseada nas informagoes coletadas e
verifica¢oes de antecedentes.

9. Monitoramento de Sancgbes: Verificar regularmente se a corretora realiza
monitoramento das listas de sangbes e wallets sancionadas, como parte fundamental
da prevencgdo de riscos associados a LD/FTP.

Ainda com relag@o aos controles e procedimentos especificos que podem ser adotados pelas
VASPs para assegurar a observdncia dos requlamentos de PLDFT por parte dos provedores
de liquidez, é recomenddvel, quando aplicdvel e observadas as especificidades do mercado
de ativos virtuais, a adogdo das medidas semelhantes as descritas no art. 59 da Circular BCB
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n? 3.978 que trata da celebragcdo de contratos com instituicbes financeiras sediadas no
exterior.

Entendemos que tais medidas devem estar definidas nas politicas internas da VASP,
caracterizando-se como um diferencial competitivo na medida em que a VASP tem a
obrigagdo de divulgar tais diretrizes para o investidor, o qual tem a decisdo final de escolha
quanto a qual empresa ird operar.

Dentre os procedimentos a serem refor¢ados para garantir o cumprimento da regulag¢éo
cambial e de capitais internacionais, entendemos que algumas medidas podem ser
implementadas com esse propdsito:

1. Ampliagdo das Natureza Cambial e Regimes Declaratdrios: avaliar a necessidade de
ampliar a atual natureza cambial de ativos virtuais e os regimes declaratdrios de
capitais internacionais, para mapear os usos especificos desses ativos (por exemplo,
como investimento, uso como unidade de troca ou uso para consumo de utilidades)

2. Critérios de Avaliacdo de Risco para as VASPs: Estabelecer para as VVASPs os mesmos
critérios de avaliagdo de risco baseados em "assessment" e "KYC", ja exigidos para
agentes de cdmbio, conforme previsto no artigo 7° da Resolugdo 277.

Essas medidas buscam garantir uma abordagem integrada, abrangente e eficaz para
assegurar a conformidade com os regulamentos relacionados & prevengdo a LD/FTP,
regulacdo cambial e de capitais internacionais no contexto das operagdes envolvendo ativos
virtuais.

Tema 4 — Regras de governancga e conduta

20. Como sdo armazenadas as chaves privadas no fluxo de trabalho das prestadoras de servicos
de ativos virtuais? Quais devem ser e quais podem ser os procedimentos para o armazenamento
e a administracdo das chaves privadas, inclusive quando particionadas e atribuidas a partes
distintas? Para cada procedimento de armazenamento, identifiqgue como se daria a divisdo de
responsabilidades entre os detentores das partes e os riscos associados a esses procedimentos.
Quais procedimentos sdao — ou poderiam ser — adotados para a constituicdo de 6nus e gravames
ou para efetuar o bloqueio judicial de ativos virtuais?
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Houve consenso em relagdo a multiplicidade de formas e procedimentos para
armazenamento e administracdo de chaves privadas no fluxo de trabalho das VASPs, e que
a escolha de uma determinada ferramenta/tecnologia é uma deciséo particular de cada
instituicdo — atrelada a uma estrutura de governan¢a e modelo de negdcio especifico.
Considerando o aspecto tecnoldgico que permeia esse tema, ndo é recomenddvel que as
especificidades técnicas sejam tratadas na regulagdo.

21. Quais sao as referéncias para a formacdo dos precos dos ativos virtuais disponibilizados
para negociacdo em plataformas e exchanges? De que forma a regulacdo pode enderecar
disposicdes que mitiguem os riscos associados a captura de precos de diversos provedores
distintos?

Houve consenso que a transparéncia do preco negociado nas plataformas/exchanges é
importante para o processo decisdrio do investidor. No caso de novos ativos hd uma
dificuldade natural de preco de referéncia, mas para ativos mais liquidos o ideal seria que
a VASP disponibilizasse para o investidor informagbées como valores histdricos e ultimas
negociagbes do ativo, podendo se valer de processos internos ou utiliza¢éo de provedores
terceiros para tal. Em linha com as orientagdes da I0SCO e com a regulagdo europeia,
sugerimos que sejam requeridas prdticas que promovam a transparéncia, a descoberta de
precos e a concorréncia, como fornecer aos participantes/investidores do mercado acesso
a um nivel apropriado de informagbes pré-negocia¢do e pds-negociagdo.

Por fim, é importante que o Banco Central tenha cautela quanto a ingeréncia regulatdria
acerca da formagdo dos pregos dos ativos virtuais, na medida em que a negociagdo de
ativos virtuais em multiplos “pools” globais é inerente a dindmica econémica desse produto,
bem como as variagbes de preco em diferentes ambientes de negocia¢do. A arbitragem de
precos voluntariamente promovida por agentes em mercado impulsiona o nivelamento dos
precos entre ambientes, de modo que a adequada formag¢do de precos decorre
naturalmente da livre interagdo entre os participantes de mercado. Assim, o reqgulador ndo
deve interferir de modo a condicionar ambientes de negociacdo/distribuidores a contratar
determinado numero de formadores de mercado, tampouco manter determinado volume
de negociag¢do ou impor outros pard@metros na tentativa de nivelar precos entre diferentes
ambientes de negociagdo.
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22. Quais mecanismos podem ser adotados para identificar e coibir tentativas de manipulagao
de mercado e de praticas fraudulentas?

O Banco Central poderd se valer de alguns mecanismos de combate a manipulagdo ja
existentes no mercado tradicional, PLD/FT, transparéncia, entre outras ja aplicadas ao
mercado de intermedia¢do atual, sem perder de vista o principio do mercado de ativos
virtuais de que o excesso de regulagdo pode frenar o seu desenvolvimento. Sugerimos como
mecanismo de combate, um sistema de report da VASP das transagbes suspeitas de
manipulagdo de mercado e lavagem de dinheiro e que neste report seja considerado se a
transagdo estd adequada ao perfil e KYC do cliente.

23. Como ocorre o fluxo de liquidacdo das operagbes de compra e de venda de ativos nas
prestadoras de servicos de ativos virtuais e/ou parceiros relacionados? Como esse fluxo se
distingue dos processos de liquidagdo de ativos financeiros e valores mobilidrios?

O fluxo de liquidag¢do dos ativos virtuais ocorre como pré-pagamento e praticamente
instantdnea, portanto, se diferencia do mercado tradicional onde a liquidagdo pode
acontecer em D+2 (Ex: A¢bes). Porém, hd semelhangca com o mercado tradicional das
DTVM/CTVMs na liquidagdo de ativos financeiros e valores mobilidrios, onde cada cliente
tem uma "conta grdfica" e este caixa é usado para liquidar a compra de ativos virtuais.

24, Considerando a volatilidade de precos dos ativos e, em alguns casos, até mesmo das tarifas
de alguns tipos de transac¢fes, quais as medidas que as provedoras de servigos de ativos virtuais
devem adotar para garantir a clareza das informacgdes sobre as tarifas cobradas, de modo que os
clientes tomem decisGes convergentes com seus interesses, necessidades e objetivos? Quais
exigéncias normativas poderiam garantir a devida compreensdo dessas informacdées pelo cliente?

As VASPs devem manter transparéncia ao cliente sobre, as taxas, eventual repasse de
custos e, de forma geral, a remuneracgdo aplicdvel as operacdes realizadas (por exemplo,
em decorréncia de ordens executadas, depdsitos, saques, taxas de rede blockchain, entre
outras).
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A Resolugdo CMN n2 3.919/10, que dispde sobre as normas sobre cobranga de tarifas pela
prestacdo de servicos por parte das instituicées financeiras e demais instituicbes
autorizadas a funcionar pelo Banco Central do Brasil, ja permite que instituicoes financeiras
e demais instituiges autorizadas a funcionar pelo Banco Central cobrem remunerag¢do por
certas atividades que poderiam indistintamente ser exercidas em servicos de ativos virtuais.
Ainda assim, reforcamos a necessidade de adaptagdo/adequagdo da Resolugdo CMN 3.919,
de maneira a prever explicitamente a aplicabilidade das cobrangas referentes a prestagéo
dos servigos de ativos virtuais (nos termos da Lei 14.478/21), em especial no que diz respeito
a tarifa por intermediac@o de operagcdes com e custddia de ativos virtuais.

25. Deve ser definido um percentual minimo de ativos custodiados em cold wallets? Qual é o
fundamento técnico para o estabelecimento desse percentual?

O grupo entende que ndo hd fundamento técnico para estabelecimento de percentual
minimo para manutengdo de ativos custodiados em cold/hot wallets. Sendo assim, cada
prestadora de servico de ativos virtuais deve ter a autonomia para definir como gerir as
quantidades de ativos mantidos em hot/cold wallet, desde que possuam
Politica/Procedimentos formalizados e desde que assegurem que a prdtica estabelecida
assegure a liquidez necessdria para honrar os resgastes de clientes. Adicionalmente,
sugere-se a exigéncia pelo regulador de que seja informado ao cliente os riscos associados
a cada forma de guarda das chaves privadas e a laténcia associada aquele investimento
especifico.

26. As prestadoras de servicos de ativos virtuais podem prover liquidez as operacdes de seus
clientes, atuando como contrapartes nas operaces? Quais métodos e limites devem ser adotados
para coibir os riscos envolvidos nessas operacgdes?

A VASP poderia atuar como contraparte e provedor de liquidez desde que sejam observados
requisitos minimos a serem determinados pelo regulador. Por questées operacionais é
possivel que ocorram falhas com os provedores de liquidez das exchanges, como ocorreu
em 2020, neste cendrio, acreditamos ser inviavel que a VASP ndo atue como provedor de
liguidez mesmo que de forma esporddica e ainda que ndo seja seu intuito.
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Ressaltou-se que no mercado de ativos virtuais ndo hd um ambiente de negociag¢Go
centralizado e, portanto, a atuacdo como contraparte nas operagdes, (apesar de néo estar
listadas no Art 52 da Lei), é inerente a atividade de uma VASP.

Como ndo existe um formador de preco central, as medidas para assegurar que o preco
praticado por uma dada VASP estard em conformidade com o mercado seria por meio de
requisitos de transparéncia, em linha com os requisitos observados no mercado tradicional
para mitigar os potenciais conflitos de interesses observados nessas transagées. Nesse
sentido, foi destacado que o regulador deve proibir que a VASP de alguma forma manipule
ou altere o prego praticado no mercado incluindo ou retirando ordens (front-running).

De modo geral, as VASPs devem estabelecer limites de exposicdo, realizar andlises de risco,
implementar sistemas de monitoramento, e adotar limites de margem. Além disso, a
transparéncia nas operacbes é essencial para garantir a integridade e seguran¢a das
transagbes, portanto, deverd haver transparéncia para o investidor se a contraparte da
transacgdo é a propria VASP (ou coligada) ou participante do mercado/terceiro.

27. Um dos temas mais relevantes em relagdo aos ativos virtuais é a caracterizacao do controle
desses ativos. Em sua avaliacdo, qual é a forma mais adequada de definicdo de controle sobre
ativos virtuais e como essa definicdo se amolda aos casos de compartilhamento da chave?

A custodia estd relacionada a guarda das chaves privadas, e o controle estd relacionado a
movimentacdo do ativo. Assim, ainda que possa haver a principio alguma discusséo sobre
quem detém o controle da chave privada em casos em que a chave é particionada, a
responsabilidade pelo controle da chave deve recair sobre a VASP autorizado pelo Banco
Central que tem o relacionamento com o cliente final, sem prejuizo de discussoes
posteriores entre partes (VASP autorizado e provedores de solu¢ées tecnoldgicas de
custddia).

Além disso, a solugdo tecnoldgica adotada ndo pode inviabilizar o cumprimento regulatorio.
Os mecanismos de seguranga que envolvam a autorizagdo de mais de uma pessoa para a
realizagdo de transa¢ées devem ser estruturados de modo a permitir o cumprimento de
exigéncias regulatorias/legais como o blogqueio judicial. Por isso, se o cliente tiver todo o
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controle da chave sozinho, o regulador nédo dispord de meios de controle que lhe sdo
necessdrios.

Nesse sentido, adotando uma analogia com a definigcdo da regra europeia — MiCA, a melhor
opgdo seria adotar definicGo mais abrangente e genérica, considerando o amplo espectro
de possibilidades e arranjos de guarda e controle de chaves, permanecendo a VASP
responsdvel perante os clientes e o BCB.

28. A prestacao de servicos de ativos virtuais de forma adequada e consistente pressupde uma
estrutura organizacional minima, que inclui uma governanca capaz de garantir a aderéncia a
legislacdo e aos regulamentos vigentes, sistemas para processamento e controle de operacgoes,
além de seguranca informacional. Qual seria a estrutura organizacional minima para a governancga
adequada de prestadoras de servigos de ativos virtuais? O atendimento de condi¢cdes como essas
por organizacOes pode ser atestado por algumas certificacbes atualmente encontradas no
mercado. Considerando as peculiaridades do segmento, que certificacdes seriam apropriadas para
uma prestadora de servicos de ativos virtuais que pretenda operar de forma regular e atender bem
os seus clientes?

Em relagdo a estrutura organizacional minima, deve-se exigir que as VASPs estabelecam
nucleos de controles por linha de defesa, a saber: (i) controle internos das unidades de
negdcio e dreas operacionais, (ii) dreas corporativas de controles internos, compliance e
gestdo de riscos, (iii) de auditoria (interna/externa) e que esta estrutura seja diretamente
proporcional ao porte, volume de transacbes e perfil de clientes e de atividades
desempenhadas de cada VASP.

Sugerimos ser obrigatorio apontar dentro da estrutura organizacional diretor responsdvel
pelo cumprimento das politicas e processos, estabelecidos para cada linha de defesa, em
linha com o que o BC jd adota em termos de Governanga e Controles Internos de instituigées
financeiras. A estrutura organizacional minima exigida deve ser compativel com os servigos
que a VASP efetivamente presta, de modo que haja requisitos incrementais a depender dos
servigos que eventualmente comece a prestar
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Em relagdo a certificacdo, entendemos que deva ser uma questdo de diferencial

competitivo, devendo a sua ado¢do e escolha permanecerem a critério de cada VASP, nGo

sendo estabelecido na regulagéo determinada(s) certificagéo(bes).

29. E fundamental que as empresas realizem uma avaliagdo adequada de riscos com o

propdsito de identificar como os seus produtos e servicos podem vir a ser utilizados para fins

ilicitos, como a lavagem de dinheiro e a realizagdo de transferéncias de formas nao autorizadas ou

mediante meios ndo oficiais. Nesse contexto, que tipos de ilicitos podem ser praticados por meio

de transacdes com ativos virtuais? De que forma as prestadoras de servicos de ativos virtuais

podem atuar para evitar a ocorréncia de ilicitos dessa natureza?

As VASPs desempenham um papel crucial na mitigagdo de prdticas ilicitas, sendo que a

avaliagdo adequada de riscos nas transagées envolvendo ativos virtuais é essencial para

prevenir atividades ilicitas, como PLD/FT, evasdo fiscal, pirdmides financeiras, oculta¢éo

patrimonial e outras prdticas fraudulentas. Abaixo detalhamos alguns tipos de ilicitos

associados a transagdes com ativos virtuais e as medidas que as VASPs podem adotar para

evita-los:

I. Tipos de llicitos:

1.

Evasdo Cambial e de Divisas: Envio de recursos financeiros para outros paises sem
registro.

- Medidas Preventivas: Controle, registro e relato de depdsitos e saques de ativos
virtuais envolvendo carteiras privadas no exterior. Implementacgéo de procedimentos
KYC rigorosos.

Pirémide Financeira: Atuacdo ilegal de intermedidrios no sistema financeiro através
de compra e venda de ativos virtuais.

- Medidas Preventivas: Adog¢Go de procedimentos KYC, monitoramento transacional
com detec¢do de atividades suspeitas e comunicagdo ao Conselho de Controle de
Atividades Financeiras (“COAF”) e as autoridades competentes.

Ocultagdo Patrimonial: Conversdo de moeda fiducidria em ativos virtuais para evitar
bloqueios judiciais.

- Medidas Preventivas: KYC robusto, monitoramento transacional e relato de
atividades suspeitas ao COAF e as autoridades competentes.
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4. Sonegagdo Fiscal: Convers@o de moeda fiducidria em ativos virtuais sem declarag¢éo
a Receita Federal do Brasil (“RFB”).
- Medidas Preventivas: Monitoramento transacional, questionamento dos clientes
sobre a finalidade das movimentagcbes e relato ao COAF e as autoridades
competentes em casos suspeitos.

5. Outros: Usar a plataforma para ocultar a natureza ilicita dos recursos do usudrio;
Permitir transagdes originados de jurisdi¢cbes sancionadas; Uso indevido dos recursos
da empresa (VASP); Manipulagées de precos.

De forma geral, existem diversos tipos de ilicitos que podem estar relacionados a ativos
virtuais, ndo sendo possivel esgotd-los neste documento. Consideramos importante
pontuar outros desafios no contexto de due dilligence no mercado de ativos virtuais como
por exemplo, para entidades decentralizadas (DAO - Organizacdo Auténoma
Descentralizada) considerando a dificuldade intrinseca de identifica¢Go de sua geogrdfia,
portanto, de definicdo de seu arcabougo regulatorio, pessoas responsdveis etc.

Do ponto de vista da PLDFTP, os mesmos principios da atual regulamentagdo de PLD
(Circular 3.978) devem ser aplicados e compativeis com o perfil e porte da Entidade,
contemplando: Politica, Governanga, Diretor responsdvel de PLD, KYs (KYC, KYT, KYE, KYP),
incluindo screening de nomes, Monitoramento de transagdes (Conheca sua transagdo,
neste caso), arquivamento de SAR, treinamento, avaliagdo interna de risco, avaliagdo de
efetividade, indicadores de riscos e controles por dreas independentes (22 e 39 linhas de
defesa) etc. Neste contexto, é importante ressaltar que, em linhas gerais entendemos que
a Circular 3.978 deveria aplicar-se tanto ao mercado “tradicional” quando ao mercado de
ativos virtuais, porém, ressaltamos que o BC deve considerar as estruturas particulares
desse mercado e adequd-la.

Il. Medidas Preventivas Adicionais

1. Permissdo de Transagbes: permitir as instituicbes decidam se desejam realizar
transacdes originadas de jurisdi¢cbes sancionadas,

2. (Codigo de Conduta e Governanca: ImplementacGo de Cdédigos de Conduta,
segregacdo de fungdes de tarefas “chaves”, Féruns de Governanga para fazer reporte
de determinadas situag¢des que incidem sobre Compliance e Programas de Antifraude
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e Suborno para fortalecer prdticas éticas, bem como revisdo independente sobre os
controles, gerenciamento de riscos, compliance e PLD

3. KYT e Ferramentas de Andlise: Utilizacdo de ferramentas KYT para categorizar
transacdes de alto risco, como transacdes P2P, ferramentas de mixing, exchanges de
contraparte, entre outras.

4. Bloqueio Prévio e Andlise Profunda: Identificacdo de categorias de maior risco para
bloqueio prévio, sujeitas a uma andlise mais aprofundada conforme Circular BCB
3978.

5. Colaboragdo com Reguladores: Colabora¢Go estreita com reguladores,
compartilhando informagdes relevantes para fortalecer a integridade do ecossistema
de ativos virtuais.

30. As normas de prevencdo a lavagem de dinheiro (PLD/FT) determinam, com relagdo aos
clientes pessoas juridicas, a necessidade de identificacdo dos beneficiarios finais. De que forma os
prestadores de servicos de ativos virtuais estdo atendendo a essa requisicdo? Quais ferramentas
ou mecanismos estado sendo utilizados? Como essas instituicdes podem assegurar o cumprimento
da Travel Rule, conforme Recomendagdo 16 do Financial Action Task Force/Grupo de Acdo
Financeira Internacional (FATF/GAFI)?

Ressalvado o desdfio, continuo e atual, de comprovacdo da propriedade da carteira e da
identificacGo do beneficidrio final, algumas estratégias e ferramentas podem ser
empregadas pelas VASPs, para atender aos requisitos relacionados a identificagdo do
beneficidrio final (a exemplo do solicitado na Circular 3978/20):

- Utilizag¢do de informagbes provenientes de bureaus publicos e privados;
- Incorporacéo de dados externos fornecidos por provedores de informacoes;
- Verificagdo de documentos fornecidos pelos clientes para garantir a precisGo e

integridade das informacoes.

Em rela¢do as ferramentas/mecanismos que podem ser utilizadas para identificagcdo do
beneficidrio da transa¢do, podemos citar de modo exemplificativo:
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a. KYT: Implementagdo de ferramentas de KYT para complementar o processo de KYC
da Circular BCB 3.978/20. Desta forma, haverd um monitoramento continuo das
transacdes para identificar padroes suspeitos e atividades ndo usuais.

b. Identificagdo de Titularidade de Carteiras: RestricGo para transacdes
exclusivamente com carteiras de titularidade comprovada do cliente.

c. Cumprimento a Resolugdo BCB 277 e Instrugdo Normativa BCB 159, com a
obrigatoriedade de envio do formuldrio C220 para facilitadoras, com diligéncia
nesse documento. Transagbes envolvendo compartilhamento minimo de dados
necessdrios, exigindo a identificacGo do remetente para conclusdo da transagdo.

Visando atender ao cumprimento da Travel Rule (Recomendag¢do 16 do FATF/GAFI), algumas
medidas podem ser sugeridas, tais como:

- Avaliar a possibilidade de identificagdo do cliente e do beneficidrio da operagdo;

- Avaliagdo das contrapartes de destino dos recursos para garantir a conformidade.

Deve-se levar em consideracéo a complexidade de implementacdo e das implica¢des de sigilo
e privacidade no compartilhamento de dados, por exemplo, definir uma entidade
centralizadora dos dados que seja responsdvel pela custédia e compartilhamento dos dados.

Outro ponto importante é que no caso de wallets em que o cliente possui custddia propria, a
responsabilidade permanece com ele, ndo sendo transferida para a VASP. Desta forma, se
promove maior autonomia e responsabilidade individual no ambiente de ativos virtuais,
alinhando-se as caracteristicas natas descentralizadas das criptomoedas.

31. Considera-se fundamental que as empresas estejam preparadas para cumprir
imediatamente, na forma da Lei n? 13.810, de 8 de marco de 2019, as determinacdes de
indisponibilidade de ativos previstas em resolucdes do Conselho de Seguranca da Organizacdo das
Nacdes Unidas (ONU) ou de seus comités de sancbes. Como devem ser tratadas as operacdes com
movimentacdo suspeita pelas prestadoras de servicos de ativos virtuais? Como deve ser realizado
o monitoramento de prevencdo a lavagem de dinheiro e ao financiamento do terrorismo (PLD/FT)?

Para atender a essas obrigacdes legais, deve ser implementada uma rotina de verifica¢do
didria da base de clientes em relagdo a lista do Conselho de Seguranca das Nagbes Unidas

ANBIMA — Informacao publica



Associacao Brasileira das Entidades
dos Mercados Financeiro e de Capitais

ANBIMA

(“CSNU”), conforme solicitado pela Circular BC 3978/20. Isso garante um acompanhamento

mais proximo das potenciais alteracbes no status dos clientes. Caso um cliente seja

identificado como sujeito a sangdes pelo CSNU, a instituicdo deve imediatamente bloquear

seu ativo e comunicar as autoridades e reguladores competentes.

Outras sugestbes ao processo de monitoramento e a PLD/FTP relacionados a ativos virtuais

sdo:

Monitoramento de Transagbes: Além da verificacdo de clientes, deve-se
implementar um monitoramento de transag¢ées, especialmente contra carteiras
sancionadas. Ferramentas KYT podem ser utilizadas para rastrear atividades
suspeitas, como transagdes de carteiras sancionadas para clientes néo sancionados.

Atualizag¢do da Lista do CSNU para Ativos Digitais: Observou-se que a lista do CSNU
ndo estd totalmente adaptada ao ambiente de criptomoedas. Recomenda-se uma
revisGo e possivel atualizagdo dessa lista para incluir sangées especificas para
carteiras digitais, alinhando-se com a natureza das transagbes em ativos digitais.
Hoje hd o Office of Foreign Assets Control (“OFAC”), que é o unico regulador
internacional que faz sangdo sobre carteira.

Central de Custddia e Colabora¢cdo com Exchanges: Sugere-se explorar uma
abordagem de uma base de dados com identificadores cadastrais dos usudrios para
identificacdo de possiveis fraudes. Pode-se criar uma base consolidada de carteiras
custodiadas de criptomoedas associadas as Exchanges autorizadas no Brasil, com a
comunicagdo de usudrios sobre atividades suspeitas. Propée-se uma colaboragéio
entre o COAF e o BCB para validar e atualizar a base consolidada de carteiras
suspeitas, fortalecendo assim a eficdcia do monitoramento. Conforme as demais
respostas a esse Edital, os insumos para formag¢do dessa base consolidada seriam
advindos das informagbes das movimentagoes e dados dos ativos dos clientes da
VASP e da propria VASP.

Tema 5 — Seguranga cibernética

32. A seguranca cibernética se configura como um dos temas centrais para o bom

funcionamento das prestadoras de servicos de ativos virtuais. Sobre esse ponto, quais os requisitos
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necessarios para manutencdo dessa segurang¢a no segmento e quais sdo os fatores mitigadores do
risco cibernético no segmento?

A presente questdo estd em linha com a questdo 17, que tratou de medidas de seguranca
na contrata¢do de fornecedores de atividades essenciais, como servicos de tecnologia,
contratadas de terceiros estabelecidos no exterior. Nessa linha, refor¢ca-se que a
preocupagdo, quanto ao risco cibernético, também se direciona a necessidade de garantir
a integridade, disponibilidade e privacidade das operagbes. Neste sentido, entendemos que
os requisitos para manutenc¢@o da segurancga cibernética devem ser equivalentes aos que
se aplicam para Instituicdo Financeiras no mercado tradicional.

Tema 6 — Prestacao de informagdes e protecao dos clientes

33. A adequada prestagdao de informagdes aos clientes, notadamente no que se refere aos
riscos das operag¢des com ativos virtuais, configura um dos principais pontos para a adequada
disciplina do mercado desses ativos. Dessa forma, quais sdo as principais informacdes a serem
prestadas aos clientes com vistas a garantir o adequado nivel de informacdo para clientes e
usudrios?

Tendo em vista os riscos das operacdes com ativos virtuais, reforcamos a necessidade de as
VASPs cumprirem requisitos de transparéncia e divulgagdo de informages aos investidores,
com foco na prote¢do ao investidor de varejo, semelhante aos requisitos observados no
mercado tradicional.

Sugerimos a aplicagéo do arcabouco regulatdrio equiparado ao existente, como a
Resolugdo CMN n2 4.949 sobre o relacionamento com clientes, e observdncia a linguagem
clara e compreensivel a leigos — conforme as orientag¢des da I0SCO. Desse modo, sugerimos
que sejam fornecidas informages precisas, claras e nGo técnicas sobre:

(i) Informagdes detalhadas dos ativos virtuais ofertados/negociados:
lastro/emissor/estruturador/projeto (quando disponivel);

(ii) Informagdes sobre condicbes de responsabilidade do custodiante sobre a guarda de
chaves privadas.
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(iii) Os servigos e atividades especificos que estdo sendo fornecidos pelo VASP e os termos
e condigOes relevantes — especialmente antes da celebragdo de um acordo ou quando
hd alteragdo da relagdo juridica estabelecida (prestacdo de novo servico/atividade);

(iv) As atividades que o VASP realiza ao efetuar as transagdes em nome de clientes (se a
VASP, ou suas dfiliadas, estéo envolvidas em atividades de formagdo de mercado ou
atuando como contraparte nas transagoes;

(v) Como os servicos de execucdo de ordens serdo realizados e informagbes pré e pos
negociagto;

(vi) Os riscos relacionados aos ativos virtuais e servicos oferecidos pela VASP (incluindo as
fontes materiais de riscos operacionais e tecnoldgicos), como exemplo, mas ndo se
limitando a:

* Riscos tecnoldgicos e de seguranga cibernética que sdo nativos dos criptoativos
e da sua tecnologia subjacente, que incluem o uso de DLT e contratos
inteligentes, bifurca¢des no protocolo, armazenamento e guarda/custédia dos
criptoativos.

® Riscos especificos relacionados a natureza de determinados ativos virtuais:
desafios da auditoria de lastro (se apropriado), a auséncia de garantia por
autoridade monetdria, volatilidade, variagdo abrupta de precos e instabilidade
no volume de negocia¢do e nas condigcbes de liquidez, inclusive com variagées
entre diferentes ambientes de negociagdo.

34. Caso as prestadoras de servigos de ativos virtuais permitam realizar por meio eletrénico a
negociacdo, a transferéncia, a utilizacgdo como meio de pagamento ou a utilizacdo como
investimento de instrumentos digitais representativos de valor, possuidores de mecanismo de
estabilizacdo em relacdo a um ativo especifico ou a uma cesta de ativos, devem ser implementadas
politicas e procedimentos que assegurem a adequacao do instrumento ao perfil de seus clientes.
Quais sao os elementos necessarios para implementacdo dessa politica?

Houve consenso que deve ser requerido que as VASPs implementem sistemas, politicas e
procedimentos adequados para a adequacdo da recomendacgdo de ativos virtuais ao perfil
de investimento do cliente de varejo, a exemplo da Resolu¢do BCB 155. Para a
implementacdo da politica de adequacdo dos ativos ao perfil dos clientes, deve ser
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requerido que as VASPs que exer¢am atividades de intermediagdo/negocia¢éo conhegam o
cliente e seu perfil (por meio de formuldrio de perfil de investidor, por exemplo) e conhecam
0 risco associado aos ativos virtuais distribuidos, comunicando-o de maneira clara ao
cliente, garantindo assim a concatenagdo entre perfil e risco. Assim como no mercado
tradicional, sugerimos que haja a previsGo que o cliente possa negociar produtos fora de
seu perfil caso assine termo de ciéncia de risco ou manifeste sua anuéncia por outros meios
declaratdrios (ex: pop-up clicavel, ligagdo gravada, email, termos de contratagdo, etc).

Desse modo, determinados ativos virtuais, como as Stablecoins (instrumentos digitais
representativos de valor, possuidores de mecanismo de estabilizacdo em relagcéo a um ativo
especifico ou a uma cesta de ativos) podem apresentar riscos especificos adicionais — que
devem ser considerados (e divulgados) no processo de adequagdo desses produtos ao perfil
de risco dos clientes.

E importante refor¢ar que a avaliacéo do risco dos produtos e o processo de adequacéo ao
perfil do cliente pode variar entre as instituicbes, como parte da estratégia de negocios. A
regulagdo deve prever a existéncia dos procedimentos de modo a proteger o investidor de
varejo, mas ndo estabelecer uma “métrica” de risco a ser sequida pelas instituicbes na
avaliagdo de seus ativos.

35. No processo de distribuicdo, colocacdo e negociacdo de ativos virtuais, deve ser garantida
a prestacdo de informacdes relativas aos instrumentos, por meio de documentos fidedignos
disponibilizados ao cliente, os quais devem apresentar linguagem clara, objetiva e adequada a sua
natureza e complexidade, de forma a permitir ampla compreensdo sobre as condi¢cdes de
funcionamento, os seus mecanismos e os riscos incorridos. Nesse processo, quais as informacdes
necessarias para o atendimento, de maneira inequivoca, dessa garantia?

Nos itens 5.1. e 5.2. do Parecer de Orientagcéo n®40/22, a CVM sugeriu informag¢des técnicas
especificas sobre ativos virtuais que podem ser prestadas por emissores de valores
mobilidrios que empregam tecnologia DLT. Sugerimos que o BC utilize essa recomendagdo
da CVM como referéncia, em relagdo aos pardmetros de transparéncia para clientes de
varejo, em linguagem adequada para sua compreensdo.
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Tema 7 — Regras de Transigao

36. Como deve ser regulamentada a regra de transicao prevista no art. 92 da Lei n2 14.478, de
20227 Devem ser estabelecidas fases de adequacdo? O tempo e os critérios de adequacdo devem
ser segmentados de acordo com o risco e o porte das prestadoras? Se sim, quais os critérios que
deveriam ser considerados na regulamentagdo da regra de transicdao? Considerando o prazo
minimo de seis meses previsto na regra de transicdao, qual seria o prazo ideal a ser estabelecido
pelo Banco Central do Brasil?

A determinagcdo de um prazo ideal para a adequagdo a regulagcdo dependerd de seu
conteudo e do nivel de alteragbes em estruturas vigentes. Sendo assim, deve-se adotar o
prazo minimos de 6 meses para vigéncia da norma, a partir de sua publica¢éo, passivel de
faseamento e prorrogagdo. Sugere-se que o BC mantenha o frequente e construtivo contato
com o mercado no desenvolvimento da nova norma, de modo a alinhar as expectativas e
viabilidade técnica da transigdo.

37. Quais as dificuldades principais vislumbradas, em termos de transicao que culmine na
efetiva autorizacdo por parte do Banco Central do Brasil, tanto para os prestadores de servicos
virtuais quanto para as demais entidades que os apoiem no segmento de ativos virtuais?

A propria definicdo de ativos virtuais, as atividades prestadas e a elaboracdo de reqgulacbes
que ndo restrinjam a criagdo de novas solu¢ées para o mercado e investidores. Também
podemos citar a dificuldade de controle de divisas (como hoje conhecemos) e as prestagoes
de servicos off-shore.

As necessidades de adaptacdo envolvem as demandas de desenvolvimento, de pessoas com
expertise no mercado de ativos virtuais, de entendimento desse mercado, treinamento e
preparacdo de pessoas, ou seja, em um curto periodo, as VASPs deverdo organizar suas
estruturas societdrias, criar nucleos de controles internos, compliance e afins, bem como
contratar novos provedores de servicos de tecnologia que atendam aos requisitos do
mercado de ativos virtuais ao mesmo tempo em que ndo infrinjam leis brasileiras. Além
disso, ha demandas de definicdo de fluxos e de avaliagcéo de seqgurancga.
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Do ponto de vista de PLDFT, o BCB deve avaliar a complexidade e, portanto, se é necessdrio
o tempo de adequacdo.

Tema 8 — Manifesta¢Oes Gerais

38. Considerando a complexidade e a amplitude dos temas que envolvem o segmento de ativos
virtuais, quais elementos, ndo abordados nesta consulta publica, devem ser considerados pelo
Banco Central do Brasil na regulamentac¢ao do mercado de ativos virtuais?
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Presidente do Férum de Negociacdo da ANBIMA
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